UNIVERSIDAD AUTONOMA DE MADRID

ESCUELA POLITECNICA SUPERIOR

o VAW

Eieln UNIVERS] DAD AUTONOMA

FEMMW DE MADR[D
UFIE”EIF

Grado en Ingenieria de Tecnologias y Servicios de
Telecomunicacion

TRABAJO FIN DE GRADO

Tecnologia Blockchain en el ambito de la pobreza energética

Ivan Saiz de Castro
Tutor: José Manuel Suarez Fernandez
Ponente: Ivan Gonzalez Martinez

JUNIO 2018






TECNOLOGIA BLOCKCHAIN EN EL AMBITO DE LA
POBREZA ENERGETICA

AUTOR: Ivan Saiz de Castro
TUTOR: José Manuel Suarez Fernandez

Escuela Politécnica Superior
Universidad Autonoma de Madrid
Junio de 2018









Resumen

Hasta hace pocos afios, cualquier aplicacién web era controlada por un Gnico individuo o
realizacion, el cual tiene el poder de todos los datos y manipulacién de estos, y el
funcionamiento depende de él mismo.

Con la aparicién del Blockchain, la manera de gestionar aplicaciones y los datos de estas
cambia radicalmente. Blockchain es una base de datos distribuida, que se organiza en
bloques en los cuales se almacena un registro criptografico de todas las operaciones
realizadas, que previamente son validadas por una red de nodos independientes repartidos
por todo el mundo a través de un algoritmo de consenso. La informacién almacenada en
los bloques no se puede alterar gracias a que los bloques estan enlazados mediante un hash,
que en resumen son algoritmos unidireccionales que a partir de una entrada consiguen una
salida que nunca sera igual para distinta entrada. Todos los bloques pueden ser auditables
por cualquier miembro de la red de nodos. Esto es una breve explicacion, en este trabajo se
explicara como funciona y en que consiste Blockchain con mas detalle.

Existen numerosas plataformas que siguen el modelo de Blockchain pero que ademas
permiten el uso de contratos inteligentes (Smart Contracts), que en resumen son contratos
programables que implementan reglas de negocio y cuyo cédigo queda registrado en la red
y puede ser ejecutado de forma distribuida por los diferentes nodos de la red, esto nos
permite desarrollar aplicaciones descentralizadas con ldgica basadas en la tecnologia
Blockchain.

Dada esta tecnologia, hay numerosos casos de uso a realizar en los cuales se demanda
transparencia, seguridad, inmediatez de las operaciones y fiabilidad.

Para este trabajo de fin de grado se ha elegido un caso de uso que tiene que ver con la
pobreza energética actual en Espafia. Segun el informe Pobreza, vulnerabilidad y
desigualdad energética elaborado por la Asociacion de Ciencias Ambientales (ACA), 5,1
millones de personas pasan frio en invierno, 3,2 millones de personas retrasan el pago de
sus facturas energéticas y 1,2 millones dedican el 20% de sus ingresos a dichos pagos. Para
evitar esto, se ha puesto en marcha el nuevo bono social eléctrico que establece descuentos
de hasta el 40% en la factura de la luz para familias en situacion de vulnerabilidad severa.

Dado este contexto, se ha desarrollado una aplicacién web basada en Smart Contracts
sobre Ethereum [1] para gestionar este bono social, desde la cual se puede solicitar el bono,
gestionar a los solicitantes, pagar facturas, incluso hacer donaciones. Todas las operaciones
y datos se almacenan en una Blockchain asegurando asi transparencia en la gestion del
bono, fiabilidad, inmediatez en pagos para evitar cortes de luz y un proceso auditable con
informacién inmutable.
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Abstract

Until a few years ago, any web application was controlled by a single individual or
realization which has the control of all data and manipulation of these, and the operation
depends on itself.

With the advent of Blockchain, the management of applications and their data changes
radically. Blockchain is a distributed database, which is organized in blocks in which a
cryptographic record of all the operations performed is stored, which are previously
validated by a network of independent nodes distributed throughout the world through a
consensus algorithm. The information stored in the blocks cannot be altered because the
blocks are linked by hash function. All blocks can be audited by any member of the node
network. This is a brief explanation, in this paper it will be explained how it works and
what Blockchain is all about in more detail.

There are numerous platforms that follow the Blockchain model but that also allow the use
of Smart Contracts, which in short are programmable contracts that implement business
rules and whose code is registered in the network and can be executed in a distributed way
by the different nodes of the network, this allows us to develop decentralized applications
with logic based on Blockchain technology.

Given this technology, there are numerous cases of use to be made in which transparency,
safety, immediacy of operations and reliability are demanded.

For this Bachelor Thesis, a use case has been chosen that is related to current energy
poverty in Spain. According to the report Poverty, Vulnerability and Energy Inequality by
the Association of Environmental Sciences (ACA), 5.1 million people are cold in winter,
3.2 million people delay paying their energy bills and 1.2 million people spend 20% of
their income on these payments. To avoid this, the new electric social voucher has been
implemented, which establishes discounts of up to 40% on the electricity bill for families
in situations of severe vulnerability.

Given this context, a web application has been developed based on Smart Contracts on
Ethereum to manage this social bonus, from which you can request the bonus, manage
applicants, pay invoices, even make donations. All operations and data are stored in a
Blockchain, ensuring transparency in the management of the bonus, reliability, immediacy
of payments to avoid power cuts and an auditable process with immutable information.

Keywords

Blockchain, Ethereum, Solidity, Smart Contracts, DApp, Energy Poverty, Social Bonus,
Decentralized Application.
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1 Introduccidén

1.1 Motivacion

Esta memoria de TFG estd motivada por la enorme repercusion que tendra la tecnologia
Blockchain en los proximos afios. La cadena de bloques rompe con el clasico desarrollo de
aplicaciones en las que un miembro o entidad tienen el poder total sobre esta. Blockchain
es una base de datos distribuida, que se organiza en bloques en los cuales se almacena un
registro criptogréfico de todas las operaciones realizadas, que previamente son validadas
por una red de nodos independientes repartidos por todo el mundo a través de un algoritmo
de consenso. La informacion almacenada en los bloques no se puede alterar gracias a que
los bloques estan enlazados mediante una direccion hash. Todos los bloques pueden ser
auditables por cualquier miembro de la red de nodos.

Existen numerosas plataformas que siguen el modelo de Blockchain pero que ademas
permiten el uso de contratos inteligentes (Smart Contracts), que en resumen son contratos
programables que implementan reglas de negocio y cuyo cédigo queda registrado en la red
y puede ser ejecutado de forma distribuida por los diferentes nodos de la red, esto nos
permite desarrollar aplicaciones descentralizadas con légica basadas en la tecnologia
Blockchain. Una aplicacion descentralizada o DApp, se define como una aplicacion de
codigo abierto que opera de forma auténoma y en la que todos los cambios deben decidirse
por consenso de usuarios, ademas los datos de la aplicacion tienen que almacenarse en una
cadena de bloques de una red distribuida. Como se vera a lo largo de este TFG, todo esto
se puede conseguir gracias a Blockchain y los Smart Contracts.

Tras varios meses de investigacion y aprendizaje sobre esta tecnologia, empezamos a
pensar posibles casos de usos reales para realizar un proyecto piloto con el fin de
demostrar la capacidad de desarrollar una aplicacion descentralizada y probar las
cualidades de la cadena de bloques.

Viendo la aparicion del nuevo bono social de luz concedido a personas que cumplen una
serie de requisitos y que con ello se encuentran en situacion de pobreza energética, y tras la
noticia del fallecimiento de una anciana en Reus por un incendio provocado por una vela
debido a que tenia el suministro de luz cortado, el tutor de este TFG tuvo la brillante idea
de estudiar la manera en la que se concede este bono social y proponerme realizar un
proyecto piloto con tecnologia Blockchain que permita solicitar y gestionar este bono
social dejando grabado en una cadena de bloques todas las gestiones realizadas a través de
la plataforma, consiguiendo asi transparencia, mayor rapidez en la gestion, y un sistema
auditable sin ser vulnerable a modificaciones en los datos. Se decide desarrollar la
aplicacion con tecnologia Ethereum puesto que permite la utilizacion de Smart Contracts,
es una de las plataformas Blockchain mas desarrolladas y maduras hasta la fecha y durante
los meses de investigacion comprobamos que es de las que mas documentacion tiene y esto
nos puede ayudar durante el desarrollo del proyecto.

1.2 Objetivos

El principal objetivo de este TFG es demostrar la capacidad para realizar aplicaciones de
uso real sobre tecnologia Blockchain en concreto Ethereum, pudiendo asi descentralizar
numerosas aplicaciones que requieren de transparencia, fiabilidad y de terceros, por
ejemplo bancos que podrian ser omitidos disminuyendo asi los costes. Ademas el objetivo
méas importante es aplicar la base del conocimiento adquirido durante el grado en las
distintas asignaturas que estaban orientadas al area de software, como son Programacion |,
Programacion |1, Sistemas Distribuidos, Redes, entre otras, ademéas de demostrar la




cualidad que para mi es la mas importante que he adquirido durante estos afios en el grado,
que es la capacidad de aprender rapido adaptdndome a nuevas tecnologias y saber
solventar con fortaleza los problemas que surgen por el camino.

Para este TFG se va a desarrollar una plataforma que permite solicitar y gestionar a
compaiiias eléctricas un bono social, teniendo un registro Unico e inmutable de todas las
operaciones. Por tanto este trabajo debera cumplir los siguientes requisitos:

1.3

Desplegar una red privada Ethereum que permita utilizar el proyecto piloto a
desarrollar sin los costes que requiere hacerlo en la red pablica Ethereum.

Grabar un registro Unico de todos los solicitantes del bono social en la cadena de
bloques de la red anteriormente desplegada.

Automatizar la concesion del bono social a través de un Smart Contract.

Desarrollar una funcion que permita pagar las facturas de los méas vulnerables,
dejando registro unico de estos pagos.

Posibilidad de realizar donaciones para este fin, dejando toda la trazabilidad en la
cadena de bloques.

Organizacién de la memoria

La memoria consta de los siguientes capitulos con los cuales se pretende poner en contexto
al leyente y tratar de entender el disefio y desarrollo de una aplicacién descentralizada
sobre una red Blockchain:

Capitulo 2: Estado del arte. En este capitulo se hace una introduccion al
Bitcoin y a los origenes de Blockchain, explicando su funcionamiento, la base
de esta tecnologia y las cualidades de esta. Ademas se pone en contexto al
leyente de la actual situacion de pobreza energética en Espafia y se explica en
qué consiste el Bono Social.

Capitulo 3: Disefio. Este capitulo incluye el disefio funcional y técnico de la
aplicacion web, y la arquitectura de una aplicacion descentralizada sobre una
red Ethereum, en concreto de la plataforma a desarrollar.

Capitulo 4: Desarrollo. En este capitulo se detalla el desarrollo de las
principales funciones de los Smart Contracts programados en Solidity
necesarios para la plataforma y el desarrollo de la parte “backend” encargada de
interactuar con los Smart Contracts y la red Blockchain, haciendo especial
énfasis en funciones de web3js que serdn utilizadas para desplegar Smart
Contracts, e interactuar con estos.

Capitulo 5: Integracion, pruebas y resultados. Este capitulo contiene el
resultado obtenido a la hora de probar la compilacion y despliegue de Smart
Contracts en Remix, un IDE (Integrated Development Environment) basado en
navegador web que permite escribir contratos inteligentes en Solidity,
compilarlos y desplegarlos. Ademas contiene los resultados del despliegue de
Smart Contracts generados desde la plataforma ya integrada al completo con la
red privada de Ethereum generada en el Anexo A.

Capitulo 6: Conclusiones y trabajo futuro. En este capitulo se definen las
conclusiones obtenidas tras el desarrollo de la aplicacion descentralizada, asi
como opciones de trabajo futuro para continuar con este proyecto o implementar
nuevos casos de uso con esta tecnologia.




2 Estado del arte

2.1 Bitcoin y el origen de Blockchain

2.1.1 Larevoluciéon de la cadena de bloques

El origen de la tecnologia Blockchain se remonta al 2009, afio en el que Satoshi Nakamoto
implementa la criptodivisa denominada Bitcoin y establece su base algoritmica basada en
técnicas criptograficas. Una criptodivisa se define como una moneda virtual que sirve para
intercambiar bienes y servicios a través de un sistema de transacciones electronicas sin la
necesidad de un intermediario.

Satoshi Nakamoto introduce simultdneamente dos conceptos radicalmente novedosos:

- El Bitcoin, una moneda peer-to-peer digital y descentralizada Peer-to-peer significa
gue existe una conexion directa entre nodos u ordenadores sin necesidad de un
servicio intermediario.

- Lacadena de bloques (blockchain) basada en la prueba de trabajo.

Con su innovadora cadena de blogues, Satoshi Nakamoto consigue dar solucién a la
problematica de obtener consenso descentralizado para las monedas digitales.

En los protocolos de moneda digital pre-Bitcoin, se asume que todos los participantes en el
sistema son conocidos, definiendo por ejemplo que si hay “N participantes, el sistema
puede tolerar hasta N/4 actores maliciosos”. Sin embargo, estos protocolos eran
vulnerables ante “sybil attacks”, donde un simple atacante crea miles de nodos simulados
para tomar control de la red.

ataque

Nodos honestos Nodos maliciosos

Figura 2-1: Sybil Attacks

La innovacion proporcionada por Satoshi Nakamoto combina: un protocolo
descentralizado de consenso muy sencillo, basado en nodos, juntando distintas
transacciones en un “bloque” cada aproximadamente 10 minutos, creando una cadena de
bloques que crece indefinidamente y, el mecanismo de prueba de trabajo, mediante el cual
los nodos adquieren el derecho a participar en el sistema y afiadir nuevos bloques a la
cadena de bloques.

Asi surge el blockchain o cadena de bloques, que podemos definirlo como una estructura
de datos que implementa una contabilidad distribuida (ledger), entendida como un registro




criptogréafico de todas las operaciones realizadas y previamente validadas por una red de
nodos independientes a través de un algoritmo de consenso.

El mecanismo de prueba de trabajo se trata de un problema de elevado nivel computacional
que tratara de resolver cada uno de los nodos. El primer nodo que encuentre la solucién al
problema podra incluir un nuevo bloque en la cadena, y recibird como compensacion un
determinado nimero de Bitcoins. Estos Bitcoins no existen previamente, sino que se crean
como parte de este proceso de consenso. Es lo que coloquialmente se denomina “minar
Bitcoins”. Los nodos con mayor poder de computo seguirian teniendo mayor influencia en
la red (incorporarian mas bloques a la cadena), pero llegar a tener méas poder de
computacion que la combinacion de todo el resto de nodos es mucho més complejo que
simular miles de nodos.

A pesar de su simplismo, el protocolo se ha mostrado lo suficientemente robusto como
para dar inicio a una nueva revolucion tecnoldgica basada en el concepto de cadena de
bloques y consenso descentralizado

2.1.2 Protocolos de consenso descentralizado

Al ser Bitcoin un sistema de moneda descentralizada, debe combinarse un sistema para
controlar el estado de las transacciones y un sistema de consenso con el fin de garantizar
que todo el mundo esta de acuerdo en el orden de las operaciones.

El protocolo de consenso descentralizado de Bitcoin requiere que los nodos de la red
continuamente intenten producir paquetes de transacciones los anteriormente mencionados
bloques. Cada bloque contiene, entre otros elementos:

- Unidentificador (nonce)

- Una marca temporal (timestamp)

- Una referencia (hash) al bloque inmediatamente anterior

- La lista de todas las transacciones que han sido incluidas en el bloque.

Con el paso del tiempo, este proceso genera una cadena de bloques (blockchain)
persistente y en constante crecimiento, que se actualiza constantemente para representar el
ultimo estado del ledger de Bitcoin

s , s s ' ™
Block 0 Block 1 Block 2 Block 3
(Meta Data) (Meta Data) (Meta Data) (Meta Data)

[ H(Block 0) h\ [ H(Block1) }v\ | H(Block 2) I\ | H(Block 3) |
(Genesis Block) H(Block 0) ™ HBlock1) | ™ H(Block2) |
Merkle Root Merkle Root Merkle Root Merkle Root
Nonce Nonce Nonce Nonce
Transactions Transactions Transadions Transactions
Hash Chain Hash Chain Hash Chain Hash Chain

Figura 2-2: Ejemplo cadena de bloques




El protocolo de consenso utilizado por Bitoin se denomina Proof of Work (Prueba de
trabajo). Los pasos que sigue el protocolo de consenso son: Primero se crea la transaccion,
por ejemplo Roy quiere enviar a Jen 90BTC (paso 1), a continuacion esta transaccion es
distribuida por todos los nodos de la red (paso 2), para que estos validen las transacciones
y creen un nuevo bloque (paso 3), todos los nodos mediante prueba de trabajo (proof of
work) trataran de resolver un problema de alto coste computacional para decidir quién sera
el encargado de encadenar el bloque (paso 4), el primero que lo consiga sera el encargado
de encadenar el bloque y se distribuira la nueva legder con un bloque mas (paso 5).

Pasos del protocolo

o{:reacif}n de la transaccion eDistribnci()n dela e Validacion de
transaccion a todos los transacciones y
nodos de la red creacion de un
= el - el bloque
De: Roy (1roj399._..) T 1
A Jen (14ty..) X 7 Bmeme
Cantidad: 90 : B e
Bob = .Janes 200
- - | . sl Canal = Bwe 21
D Boin (4rof353 N e
Samase 16 e -Jers )
Encadenar el nuevo bloque y e Ejecucion de algoritmo de
distribucidn de la nueva legder consenso para establecer

- [ quien encadena el blogue
oo Do WS oo SE0 oo oo B8 oo 500 ] [+
e o Ll oo ooo aco

. Goo oo

Figura 2-3: Pasos del protocolo de consenso de Bitcoin

Quizas la prueba de trabajo sea el concepto mas costoso de comprender de la red Bitcoin,
trataré de explicarlo de manera sencilla. Como se ha mencionado anteriormente, cada
bloque contiene una serie de datos denominada nonce. Los nodos de la red deben encontrar
la serie correcta de manera que el bloque completo satisfaga una condicion arbitraria, esto
requiere calcular maltiples veces la funcion SHA256 [2] sobre el nuevo bloque que se
quiere incluir en la cadena hasta encontrar un resultado que tenga un cierto nimero de
ceros iniciales previamente fijados.

El primer nodo que consiga un resultado valido podré incluir el bloque en la cadena. Como
compensacion, recibird una cantidad prefijada de Bitcoins, asi como las comisiones
incluidas en las transacciones del bloque, a estas comisiones en el caso por ejemplo de
Ethereum, se las denomina gas.

Al ser SHA256 una funcién semialeatoria de “output” totalmente impredecible, la Unica
forma de encontrar una solucion valida es por prueba y error, incrementando en cada
prueba el “nonce ” del bloque, el “nonce” es un campo de 4 bytes que determina el nimero
de ceros que tiene que contener el hash de un bloque a la hora de calcular la funcion
SHA256.




El objetivo es hacer que la creacién de un nuevo bloque sea computacionalmente muy
costosa, impidiendo de este modo que un atacante pudiera rehacer la cadena de bloques en
su propio interes.

El grado de dificultad del calculo es recalibrado por la red cada 2016 bloques, de forma
que en media se genere un bloque cada 10 minutos.

Si aumenta el poder de computacion de los nodos de la red, los blogues se generan en
media en menos de 10 minutos, por tanto se aumentara la dificultad de la prueba.

Si disminuye el poder de computacion de los nodos de la red, los bloques se generan en
media en mas de 10 minutos, por tanto se disminuird la dificultad de la prueba.

Otros protocolos de consenso mé&s innovadores y con menor coste energético y
medioambiental son los siguientes:

- Proof of Stake: A diferencia de Proof of Work, el encargado de introducir el
siguiente bloque en la cadena no es quién consigue la resolucién de un problema de
alto coste computacional, sino quien posee mayor nimero de monedas. Algunos
ejemplos que usan Proof of Stake son Nxt o Peercoin. Es habitual que Proof of
Stake se use junto a Proof of Work para crear algoritmos mas seguros y con menor
consumo de recursos. Faircoin o Ethereum son ejemplos del uso de algoritmos
hibridos.

- Proof of Authority: En las redes que utilizan este tipo de algoritmo de consenso, las
transacciones y los bloques son validados por nodos definidos como nodos
validadores, estos nodos tienen el poder para realizar las transacciones con bajo
coste computacional lo que genera que la red sea mas rapida que en otro tipo de
consensos, por seguridad no permite la generacién de dos bloques consecutivos por
parte de un mismo nodo.

- Proof of Resources: Este proceso mide la capacidad para almacenar y recuperar
fragmentos de datos. Esto depende de los siguientes criterios de la computadora del
minero: velocidad de la CPU, disponibilidad de ancho de banda, espacio del disco y
tiempo en linea. Esto permite que la prueba sea una entidad Gtil, mensurable e
inmediatamente verificable. Safecoin utiliza este tipo de algoritmo de consenso.

- Proof of Burn: Consiste en eliminar monedas para conseguir introducir un nuevo
bloque. En realidad las monedas eliminadas no son destruidas sin ningn tipo de
beneficio, sino que se invierten en equipos de mineria virtual, y cuantas mas
monedas consigas eliminar mas potencia tiene el equipo virtual. En resumen
funciona como un proceso de “mineria virtual”: Cuando eliminas monedas compras
un equipo de mineria virtual. Cudnto mas dinero eliminas, mas potente es tu
equipo. Cada equipo virtual te da el derecho de minar por un largo periodo, como
los mineros de verdad. Pero gradualmente pierden competitividad, tal como los
equipos de mineria que quedan obsoletas por el avance tecnoldgico. Slimcoin
utiliza este método.

2.1.3 Ejemplo de ataque malicioso

Dado que las partes del protocolo protegidas criptograficamente son seguras, el atacante
tendria como objetivo la Unica parte no protegida con criptografia: el orden de las
transacciones. Veamos un intento de ataque, que sigue la siguiente estrategia:




1- Alice envia 100 BTC a un comerciante (Bob) a cambio de algun producto.

2- Esperar a la entrega del producto.

3- Alice genera otra transaccion enviando los mismos 100 BTC a si mismo.

4- Alice trata de convencer a la red que la transaccidn enviada a si mismo fue la que se
realiz6 primero.

Siguiendo los pasos de la estrategia, en el momento en que Alice envia 100BTC a Bob se
genera una transaccion, y unos minutos después esta transaccion queda grabada en un
bloque, por ejemplo el 1.000. Como cada bloque nuevo apunta al bloque anterior, es decir,
el 1.001 apunta al 1.000, el 1.002 al 1.001 y asi sucesivamente, todos confirmaran la
transferencia de Alice a Bob, Bob esperard un nimero de confirmaciones (nuevos bloques)
que considere seguro, momento en el cual acepta el pago y Bob entrega o envia el producto
a Alice.
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(1) Minutos después de que Alice haga la transferencia {2)Cada nuevo blogue que se genera apunta al blogue
a Bob, un nodo la incluye en un blogue. anterior, y por tanto confirma una vez mas la transferencia

de Alice a Bob. Bob espera atenerun nimerode
confirmacionesque considere seguro (tipicamente 6),
momentoen el que acepta el pago y entregalenvia el
producto.

Figura 2-4: Ejemplo ataque malicioso (1)

Una vez entregado el producto, Alice generara una nueva transaccion enviando los mismos
100BTC a si mismo, creando una cadena de bloques paralela partiendo del nuevo bloque
1.000. Lo que evitard que Alice cumpla su objetivo malicioso sera que el nuevo bloque
creado tiene distinto hash al contener distinta informacién, por tanto el bloque 1.001 no
apuntara al bloque malicioso 1.000.

Bloque 1.000 Bloque 1.001 Bloque 1.002 Bleque 1.003 Bloque 1.004 Bloque 1.005
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100 BTC ' Como el nuevo blogque creado tendra distinto hash al contener distinta informacion, el blogue 1.001

existente no estaraapuntando a él.

Figura 2-5: Ejemplo ataque malicioso (2)

Ninguno de los bloques ya existentes del 1.001 al 1.005 se encadenaran con el bloque
malicioso de Alice, por tanto se producira una bifurcacion de la cadena, y en estos caso la
regla es que la cadena mas larga, es decir, la que esta respaldada por mayor prueba de
trabajo se toma como verdadera y los miembros legitimos seguiran trabajando sobre ella.
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En estos casos de bifurcacion de la cadena, la regla es que la cadena mas larga (i.e. la que esta
respaldada por mayor prueba de trabajo) se toma como verdadera, y los mineros legitimos
seguiran trabajando sobreella.

Figura 2-6: Ejemplo ataque malicioso (3)

La Unica forma de que Alice consiga que su cadena sea mas larga y asi que los nuevos
bloques se enganchen a su cadena y conseguir que su ataque sea efectivo, es produciendo
nuevos blogques a una velocidad superior que el resto de los mineros de la cadena legitima,
para ello Alice deberia tener mas poder computacional que todo el resto de mineros en
conjunto (51% Attack).
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Figura 2-7: Ejemplo ataque malicioso (4)

Con este pequefio ejemplo, se puede ver como no es sencillo manipular la cadena de
bloques ya que conseguir tener el 51% de poder computacional es muy complejo o casi
imposible.

2.2 Tipos de Blockchain

Dentro de esta tecnologia podemos diferenciar diferentes tipos de Blockchain segun el tipo
de acceso.

2.2.1 Blockchains publicas

Los protocolos de Blockchain publicos basados en algoritmos de consenso Proof of Work
(POW) son de cddigo abierto y no estan permisionados, es decir, cualquiera en el mundo
puede leer, enviar transacciones y esperar verlas incluidas si son validas, y cualquier
persona puede participar en el algoritmo de consenso.

Como sustituto de la confianza centralizada, las cadenas de bloques publicas estan
protegidas por criptoeconomia: la combinacion de incentivos economicos y verificacion
criptografica utilizando mecanismos como es la prueba de trabajo o prueba de
participacion, siguiendo el principio general en el que cuanto mas poder computacional, lo
que equivale a mas influencia en el proceso de consenso, mas cantidad de recursos
econdémicos. Estas cadenas de blogues generalmente se consideran "totalmente
descentralizadas”. Las Blockchain pablicas més conocidas son Ethereum y Bitcoin.




2.2.2 Blockchains privadas

Una Blockchain totalmente privada es una cadena de blogues donde los permisos de
escritura se mantienen centralizados en una organizacion, el acceso a la red es
permisionado, es decir, para realizar transacciones un organismo central te tiene que dar
permiso. Los permisos de lectura pueden ser publicos o restringidos en una extension
arbitraria. Generalmente estas Blockchains no requieren de costes econdémicos ya que el
valor del gas al realizar una transaccion puedes establecerlo como nulo.

Para la realizacion de este trabajo se ha escogido este tipo de Blockchain ya que al tratarse
de un proyecto piloto queriamos que el coste en las transacciones fuese nulo para poder
realizar numerosas pruebas sin ningun coste.

Algunas de las mas famosas son Hyperledger (de la Fundacion Linux), R3 (un consorcio
de bancos internacionales para desarrollar soluciones bancarias de blockchain privada) o
Ripple (un protocolo para facilitar las transferencias internacionales de dinero).

2.2.3 Blockchains hibridas

Las Blockchain hibridas son una combinacién de las publicas y privadas. En una
Blockchain hibrida los nodos participantes son invitados, pero todas las transacciones son
publicas. Es una cadena de bloques donde el proceso de consenso se controla mediante un
conjunto de nodos preseleccionados; por ejemplo, uno podria imaginar un consorcio de 15
instituciones financieras, cada una de las cuales opera un nodo y de las cuales 10 deben
firmar cada bloque para que el bloque sea valido.

El derecho a leer la Blockchain puede ser publico o restringido a los participantes, y
también hay rutas hibridas como el hash raiz de los bloques que son publicos junto con una
API que permite a los miembros del publico hacer un numero limitado de consultas y
obtener pruebas criptograficas de algunas partes del estado de la Blockchain. Estas cadenas
de bloques se pueden considerar "parcialmente descentralizadas".

En este trabajo se propondra como trabajo futuro integrar este caso de uso en Alastria, una
red Blockchain hibrida/semipublica, independiente, permisionada y neutral. Ya que en el
caso de redes hibridas puede no existir costes econdmicos como es en el caso de Alastria
en el que el valor del gas al realizar transacciones es nulo.

2.3 Caracteristicas del Blockchain

2.3.1 ¢, Qué aporta?
Permite el registro de cualquier activo digitalizable, sea este criptomonedas, instrumentos
financieros o “Smart Contracts” (contratos programables que implementan reglas de
negocio y cuyo codigo queda registrado en la cadena de bloques y puede ser ejecutado de
forma distribuida por los diferentes nodos de la red).

Inmediatez de las operaciones ya que quedan confirmadas en el momento en el que se
registran en la cadena.

Seguridad y privacidad a través de reglas criptograficas que permiten el registro inviolable
de las operaciones realizadas y una autenticacion segura de los participes.




Trasparencia ya que todas las operaciones se encuentran registradas en la cadena de
bloques y pueden ser auditadas por cualquier miembro de la red.

Eliminacion de un punto Unico de fallo ya que si un nodo se ve comprometido el resto de la
red permanece seguro auditando la cadena de bloques.

Disminucion de costes ya que se elimina la intermediacion (operativa “peer to peer”)
realizada por un tercero para validar y registrar las operaciones.

2.3.2 Eficiencia

Blockchain resuelve problemas de costes, duplicacién y reconciliacién. La mayor
reduccion se veria reflejada en los gastos, especialmente en transacciones internacionales,
donde Blockchain ofreceria una infraestructura mas rapida y barata.

La posibilidad de compartir un mismo “ledger” por varios bancos permitiria eliminar
informacion duplicada de partidas/contrapartidas entre bancos, agilizando el proceso de
reconciliacion de transacciones financieras y permitiendo ahorros en sistemas y equipos
actualmente utilizados para realizar este proceso.

En nuestro caso de uso del bono social que veremos mas adelante, la posibilidad de que
todos los solicitantes queden registrados en la misma cadena de bloques existiendo un
registro nico por solicitante, y todas las compafiias eléctricas y administracién puedan
acceder a estos datos agilizaria el proceso de gestion y de auditoria, asi como los pagos.

Al realizarse pagos directamente entre comprador y vendedor, se reduciria, por una parte,
el rol de los bancos, camaras de compensacion y bancos centrales como intermediarios, y
por otra, los tiempos asociados a las transacciones, principalmente internacionales.

Mediante el uso de Blockchain, es posible la creacion de Contratos Inteligentes, es decir,
programas que realicen transacciones de forma automatica al cumplirse ciertos criterios.
Los contratos inteligentes son algoritmos informaticos que facilitan, verifican y hacen
cumplir la negociacion sin necesidad de tener una clausula contractual.

Una clausula de un Contrato Inteligente es ejecutada por un ordenador a partir de una
condicion pre-programada. De esta forma, se obtiene un servicio de depdsito de garantia en
tiempo real con un costo de operacion cercano a cero.

Los beneficios de los contratos inteligentes incluyen menores costes de contratacion/
ejecucion y cumplimiento, recomendables para transacciones de bajo valor. Méas adelante
se explica con detalle en qué consiste un Contrato Inteligente (Smart Contract).

2.3.3 Transparencia

Blockchain contiene informacion sobre todas las transacciones que se han realizado,
incluyendo el concepto y la hora. Contiene la historia completa de todas las transacciones
que se han ejecutado en la red con una marca temporal. Cualquier persona en cualquier
momento puede acceder a consultar ese registro sabiendo que esa informacion esta
actualizada y es consistente con el resto de nodos de la red. Mantiene la traza de las
transacciones de manera continua, el emisor y el receptor de cada transaccién son
registrados, y cada una de las transacciones esta disponible publicamente para inspeccion.

Dicha informacion es inmutable, no puede ser eliminada ni modificada, y de acceso
publico, lo cual genera enorme confianza por parte de los usuarios.

Blockchain ofrece un alto nivel de transparencia gracias a que muchos participantes
pueden acceder a la cadena de bloques, tener una copia, y comprobar cada registro. Esta
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caracteristica puede ser empleada para demostrar ante un Regulador que la base de datos
no ha sido editada ni modificada para fines fraudulentos. Esta solucion incrementa la
confianza depositada por parte de inversores de productos complejos u opacos.

2.3.4 Robustez

El sistema de “ledgers” distribuidos implica que la informacién no estd en un solo
computador, sino que existen multiples copias de la misma, asegurando la disponibilidad e
integridad de la informacion.

Blockchain es una base de datos con informacion horaria estampada e inmutable de cada
transaccion, que se replica en servidores de todo el mundo. Al no tener un punto central
para poder dirigir los ataques la red se vuelve mucho mas segura, cualquier agente maligno
precisaria un enorme esfuerzo para conseguir realizar un ataque al sistema, ya que deberia
atacar a todas las copias de forma simultanea.

El sistema de verificacion de las transacciones es muy robusto, todas las transacciones
tienen que ser aprobadas por maltiples nodos del proceso antes de poder ser incorporadas a
la cadena, asegurando también que la informacién no pueda ser reescrita, como ya hemos
visto en el ejemplo de ataque.

Cada transaccion es verificada por una comunidad de usuarios autorizados, en lugar de por
una autoridad central, lo que le otorga una gran resistencia a alteraciones, ademas es
automaticamente administrada, manteniendo un histérico que dificulta su reversion.

La tecnologia ofrecida en Blockchain es, por tanto, resistente a cambios no autorizados o
falsificaciones, ya que los participantes de la red tienen informacion inmediata de cada uno
de los cambios ocurridos dentro del “ledger”.

2.3.5 Seqguridad

Blockchain esta basado en un algoritmo criptografico, que garantiza seguridad no solo al
usuario individual sino también al sistema, haciéndolo, si no infranqueable, altamente
dificil de atacar.

La seguridad y precision de la informacién es mantenida gracias a algoritmos
criptograficos, que se encargan de autenticar y administrar el contenido y las transacciones,
asegurando que cada una de las copias del ledger coincide exactamente con el resto
(Reconciliation Through Cryptography).

El acceso a los “ledgers” se hace a través de claves publicas/privadas, los registros son
afiadidos con una Unica clave criptografica que garantiza que el participante correcto ha
afiadido el correcto registro siguiendo las correctas reglas.

No sélo es seguro a nivel de sistema sino también para los usuarios individuales, quienes
para mover el dinero necesitan una clave privada asociada a la clave publica.

El hecho de tener un “ledger” distribuido y replicado en millones de ordenadores
representa una posibilidad de ataque infima, mejorando la seguridad para los bancos que la
utilicen.

2.3.6 Privacidad

No hay una relaciéon directa entre ambas partes que figuran en el intercambio, lo cual
garantiza la privacidad de los usuarios que, sin embargo, no tienen un perfecto o completo
anonimato gracias a la traza e informacién que queda registrada en el sistema.

Los usuarios pueden hacer transacciones de su dinero de manera privada, sin
intermediarios, lo que reduce el tiempo y costes de las transacciones.
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Pese a ofrecer privacidad el sistema Blockchain permite obtener la traza e identificar el
usuario que realizd los cambios en el sistema. Por tanto, los usuarios no tienen garantizado
el anonimato. Por ejemplo, al transformar bitcoins en monedas reales habré que pasar la
regulacién de blanqueo de capitales y financiacion de terrorismo.

2.4 Contratos Inteligentes (Smart Contracts)

2.4.1 (Qué son?
Se definen como contratos escritos como programas informaticos, sustituyendo el lenguaje
legal de un documento impreso. Sobre él, pueden definirse reglas y consecuencias del
mismo modo que en un documento legal tradicional, pero el Smart Contract también puede
tomar informacion como input, procesarla segun las reglas definidas y adoptar las medidas
que se requieran como resultado.
Son scripts modulares, repetibles y autonomos que normalmente se ejecutan en una
Blockchain. El contrato queda almacenado en una direccion especifica dentro de la
Blockchain, y al producirse un evento contemplado en el contrato, se envia una transaccion
a esa direccion. La maquina virtual distribuida ejecuta las clausulas del contrato usando
los datos recibidos en la transaccion.
Un Smart Contract tiene validez, sin depender de autoridades, debido a su naturaleza: es
un cédigo visible por todos y que no se puede cambiar al existir sobre la tecnologia
Blockchain, la cual le da ese caracter descentralizado, inmutable y transparente.

2.4.2 ;Qué aportan?
Automatizacion de las operaciones, ya que las clausulas se ejecutan sin necesidad de
intervencion humana tras su registro en el ledger.
Disminucion de costes ya que se elimina la intermediacion (operativa P2P) realizada por
un tercero para configurar el contrato, registrarlo y ejecutarlo en su caso.
Seguridad y privacidad a traves de reglas criptograficas que permiten el registro inviolable
de los contratos.
Alto nivel de customizacion, pudiendo incluirse en el cddigo casi cualquier légica
empresarial basada en datos que se quiera (valoracion del contrato, elaboracion de métricas
de riesgo, generacion de Ordenes de cobro/pago automaéticas, conexion a fuentes
certificadas para verificar el cumplimiento de las clausulas del contrato, etc.).

2.5 Pobreza energética

Segun los datos del Banco Mundial, 1.200 millones de personas en el mundo (el 17% de la
poblacidn), no tienen acceso a la electricidad, mientras que 2.700 millones (un 38% de la
poblacion), ni siquiera disponen de condiciones adecuadas de cocina.

En Europa, segun Eurostat, el 9,4% de la poblacion no puede mantener una temperatura
adecuada en su hogar en invierno.

En concreto, en Espafia, segun el informe Pobreza, vulnerabilidad y desigualdad energética
elaborado por la Asociacion de Ciencias Ambientales (ACA), 5,1 millones de personas
pasan frio en invierno, 3,2 millones de personas retrasan el pago de sus facturas energéticas
y 1,2 millones dedican el 20% de sus ingresos a dichos pagos.

En este sentido, en algunos paises de la UE se contaba ya con una definicion establecida de
“pobreza energética”, a los cuales se ha unido Espafia recientemente con la aprobacion del
RD 897/2017 por el que se regula la figura del consumidor vulnerable, el bono social y
otras medidas de proteccion para los consumidores domésticos de energia eléectrica.
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La reciente puesta en marcha del nuevo bono social eléctrico establece descuentos de hasta
el 40% en la factura de la luz para familias en situacion de vulnerabilidad severa.

Ademas, la nueva regulacién obliga a las empresas comercializadoras a la financiacién del
bono social como un servicio de interés general y regula un mecanismo para evitar los
cortes de suministro en los casos con mayor riesgo.

2.5.1 Bono Social

¢ Qué es?

El bono social es un mecanismo de descuento en la factura eléctrica, fijado por el
Gobierno, con el fin de proteger a determinados colectivos de consumidores econémica o
socialmente mas vulnerables. ElI bono social es un descuento que se aplica sobre
el PVPC (precio voluntario para el pequefio consumidor), aun limite maximo de
energia en el periodo de facturacion.

Condiciones y criterios socio-econdmicos:

Puede solicitar el Bono Social todo sujeto  considerado “consumidor
vulnerable”, “consumidor vulnerable severo” 0 “consumidor vulnerable severo en riesgo
de exclusion social” segun los criterios legales, siempre que reGna las siguientes

condiciones:
Condiciones generales:

- Que el titular sea persona fisica.
- Que el Punto de Suministro para el que se solicite la aplicacién del bono social sea
el de la vivienda habitual.
- Que el titular estd acogido al PVPC.
- Que la potencia contratada para dicho punto de suministro sea igual o inferior a 10
KW.
Condiciones particulares:

1.-Consmidor vulnerable (25% de descuento):

- Renta anual de la unidad familiar inferior o igual a determinados coeficientes sobre
el IPREM (con excepciones en caso de discapacidad, violencia de género o
terrorismo).

- Familias numerosas.

- Pensionistas del Sistema de Seguridad Social (jubilacion o incapacidad
permanente).

2.-Consmidor vulnerable severo (40% de descuento):

- Renta anual de la unidad familiar inferior al 50% de los coeficientes fijados para el
consumidor vulnerable.

- Familia numerosa con renta inferior a IPREM x2.

- Pensionistas del Sistema de Seguridad Social (jubilacion o incapacidad permanente)
con renga igual o inferior al IPREM.
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3.-Consumidor en riesgo de exclusion social (50% de descuento):

- Consumidores vulnerables severos que, ademas son atendidos por los servicios
sociales de una Administracion autonémica o local.

Procedimiento de tramitacidn y gestion de solicitudes:

Aquellos consumidores que consideren que retnen los requisitos para acceder al bono
social deben presentar la correspondiente solicitud (a través un modelo estandar) y la
documentacion acreditativa de sus circunstancias socio-econoémicas:

- NIF o NIE del titular del punto de suministro y, en su caso, de todos los miembros
de la unidad familiar.

- Certificado/s de empadronamiento.

- Libro de familia.

- Titulo de familia numerosa (en su caso).

- Certificados de la Seguridad Social y otros organismos competentes para la
acreditacion de circunstancias especiales (en su caso).

En concreto, las solicitudes del Bono Social se gestionaran con la compafiia
comercializadora de referencia por alguna de las siguientes vias de comunicacion:

- Por teléfono (nimero disponible en la pagina web de la comercializadora de
referencia).

- En las oficinas de la empresa.

- Por fax.

- Correo postal.

- Pagina web.

Una vez recibida la solicitud y documentacion completa, el comercializador dispone de 15
dias hébiles, para comunicar al solicitante el resultado de las comprobaciones efectuadas
(éstas se llevaran a cabo a través de la plataforma informatica disponible a tal efecto en la
Sede Electronica del Ministerio de Energia, Turismo y Agenda Digital).

La empresa comercializadora de referencia podra firmar convenios de colaboracion con las
distintas Administraciones autondémicas o locales competentes. Asimismo, la
Administracion autonémica o local cuyos servicios sociales estén atendiendo al
consumidor que cumpla los requisitos para ser considerado vulnerable severo, podra
comunicar este hecho a la comercializadora de referencia.

Por otro lado, cuando las Administraciones autondmicas o locales hayan creado y puesto en
marcha un registro administrativo de puntos de suministro de electricidad para los
consumidores en riesgo de exclusion social, podran solicitar la colaboracion de la
Administracion General del Estado para compartir los datos, de tal forma que los
comercializadores de referencia puedan efectuar las consultas correspondientes en el
mismo.

Procedimiento de suspension en los contratos de suministro de electricidad:

El procedimiento de suspension para aquellos contratos acogidos al PVPC y para los
contratos en mercado libre correspondientes al suministro de electricidad de personas

14



fisicas en su vivienda habitual con potencia contratada igual o inferior a 10 kW segun la
nueva normativa es el siguiente:

- Vencimiento del periodo de pago desde la emision de la factura
(20 dias naturales o, en su caso, en lo establecido entre las partes en contratos de
mercado libre).

- Comunicacion de la circunstancia al consumidor en el plazo de 2 meses desde la
emisién de la factura o en el momento en que se produzca el rechazo del pago si
fuera con posterioridad a dicho plazo.

- Debe realizarse por cualquier medio que permita tener constancia de su recepcion.

- Se considerara fehaciente cuando se realice por correo certificado, burofax o
mediante firma electronica.

- En caso de notificacion infructuosa, se remitird un segundo requerimiento 7 dias
habiles después. Si realizado este segundo requerimiento no es posible su
notificacion, se especificaran las circunstancias de ambos intentos y se tendrd por
efectuado el tramite.

- Los consumidores sin bono social dispondran de 2 meses para realizar el pago,
mientras que los consumidores vulnerables dispondran de hasta 4 meses a partir de
la notificacion del requerimiento.

- Remision semanal por medios electronicos al 6rgano que designe cada Comunidad
Autonoma del listado de puntos de suministro a los que se haya requerido el pago,
indicando la fecha a partir de la cual el suministro puede ser suspendido.

- EIl fin de esta comunicacién es poner en conocimiento de las Administraciones
Autondmicas estas situaciones de impago y puedan ser adoptadas las medidas
necesarias que se consideren oportunas.

- Se requerird con una antelacién de quince dias habiles a la finalizacion del plazo
establecido, comunicando la fecha concreta a partir de la cual el suministro podra
ser suspendido.

- Finalizado el plazo, se podra solicitar a la distribuidora a través del procedimiento y
por los sistemas y medios telematicos aprobados por la CNMC la suspension del
suministro.
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3 Diseno

3.1 Arquitectura de una DApp sobre Ethereum

Gracias a los Contratos Inteligentes se pueden desarrollar numerosas aplicaciones
descentralizadas denominadas “DApp” ya que estos nos permiten desarrollar programas
informaticos dentro de una Blockchain. Las “DApps” normalmente cuentan con una parte
centralizada (aplicacion cliente) y otra parte descentralizada que se ejecuta sobre una
Blockchain. La arquitectura habitual que presentan es la siguiente:

_ Visual Studio
\ n® de
4 u+ - .

1m

nn-rn.

‘ Se utiliza el lenguaje Solidity para el
‘ desarrsdlo de los SmartContracts
S0ty

Aplicacion Cliente Red Ethereum

Figura 3-1: Arquitectura de una DApp

Este ejemplo serviria para una DApp sobre Ethereum. Existen varias tecnologias para
construir aplicaciones que se comuniquen con una red Blockchain Ethereum. Visual Studio
junto con Nethereum nos proporciona un entorno para el desarrollo de aplicaciones basado
en C#. Node.js proporciona un entorno para desarrollar aplicaciones basadas en JavaScript.
Independientemente de la tecnologia utilizada, los Smart Contracta se programan en
Solidity. Estos se despliegan en la red desde una aplicacion cliente (ej. Ethereum Wallet), y
una vez desplegados son accesibles desde cualquier nodo de la red.

La comunicacion entre la parte cliente de la aplicacion y los Smart Contracts se realiza
mediante transacciones, que llevan asociadas un coste segin su complejidad (gas), la API
utilizada para esta comunicacién es web3.

Para este caso de uso se va seguir la arquitectura de la figura 3-1, utilizando para la
aplicacion web node.js junto con Express esto configura un entorno para el desarrollo de
aplicaciones en JavaScript (creamos la parte “Backend” en JavaScript). EI motivo de
utilizacion de esta tecnologia es que la API de comunicacion con nuestro Blockchain
Ethereum (web3js) esta desarrollada en ese lenguaje.

3.2 Disefio y arquitectura de la plataforma

La plataforma se dividird en cuatro bloques, clientes/solicitantes, compafias eléctricas,
ayuntamientos y ONGS. Para este proyecto piloto los cuatro bloques se encontraran en una
misma aplicacion web, pero la idea como trabajo futuro es diferenciar los blogues en
aplicaciones web distintas.
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Todos los bloques compartiran un mismo “home” donde se mostrard en qué consiste el
bono social y se tendra la posibilidad de realizar donaciones a cualquier ONG dada de alta
en la plataforma para este fin. En el Anexo B se pueden ver todas las imagenes del disefio
de las pantallas.

Bloque clientes/solicitantes: Este bloque tendra una pantalla sencilla en la que el
solicitante deberé rellenar todos los datos necesarios para hacer un estudio de si le
corresponde el bono social y que tipo de consumidor es: vulnerable, vulnerable
severo o en riesgo de exclusion social, que como se ha visto anteriormente esto
conllevara a un descuento en la factura del consumo eléctrico.

Los datos que se pediran por pantalla son los siguientes: Nombre, Apellidos, Renta,
Numero de hijos, DNI, Atendido por servicios sociales (SI/NO), Direccion, Pais,
Provincia, Cddigo Postal y Compafiia de la que es cliente el solicitante. Ademas
habrd un apartado para adjuntar los documentos necesarios en formato pdf. Al
tratarse de un proyecto piloto no implementado en ninguna compafiia eléctrica real,
se solicitara el importe de la factura para poder hacer simulaciones de pagos, en un
caso real se integraria esta plataforma con la base de datos de la compafiia para
tener acceso a dicha informacion.

Todos los datos introducidos seran los pardmetros de entrada de un nuevo Smart
Contract que se desplegara en la red cada vez que un usuario solicite el bono social,
tendra por nombre Cliente.sol. Parte del desarrollo de este Smart Contract se puede
ver en el apartado 4.3 Desarrollo de Smart Contracts.

Este Smart Contract tendra la capacidad de almacenar los datos recibidos y
determinar el tipo de consumidor que es el solicitante y si esta en disposicion de
obtener el bono social. Para la verificacion de la renta se deberia desarrollar un
oraculo que se comunicase con el MINETAD a través de una API, esto no se
desarrollara en este trabajo de fin de grado puesto que para un proyecto piloto no es
facil que el MINETAD te facilite este servicio. Para hacer uso de un oraculo se
desarrollara uno muy sencillo que con el parametro provincia se comunique con
una API de informacién meteorolégica e introducird en el Smart Contract
Cliente.sol el clima actual en dicha provincia y asignara una prioridad al solicitante,
esto servira de ayuda para los ayuntamientos y ONGS a la hora de tomar decisiones
de a quién pagar la factura en caso de no disponer de fondos suficientes para
abordar todos los pagos.

El lector se podria preguntar, ¢por qué un Smart Contract por cada solicitante y no
uno unico que almacene la informacion de todos los solicitantes?, bien, la razén por
la que he elegido un Smart Contract por solicitante es la siguiente: imaginemos que
cuatro millones de clientes solicitan el bono social a través de la plataforma, un
unico Smart Contract deberia almacenar toda la informacion de los cuatro millones
de solicitantes y cada vez que se produce un cambio en cualquiera de estos o se
incluye un nuevo solicitante cambia el estado del contrato, esto requiere del
proceso de minado de nuevo para almacenar en la cadena de bloques estos cambios.
Parece logico que minar un contrato con informacion de cuatro millones de
personas cada vez que se produce un minimo cambio es mucho méas costoso que
minar un sélo Smart Contract con la informacion de un dnico solicitante.

Otra duda que podria surgir es, ;Como accedes a cada Smart Contract para
conseguir informacién o modificar informacion si son millones y estan desplegados
por la red cada uno con su direccién? Pues bien, para simplificar las basquedas, se
va a desarrollar un Smart Contract “maestro” que tendra inicamente almacenadas
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las direcciones de todos los Smart Contract de todos los solicitantes mapeados con
su DNI, por tanto simplemente con el DNI podremos obtener la direccion hash del
contrato que queremos buscar para acceder a él con esta direccion sin necesidad de
realizar busquedas por toda la cadena de blogues.

Este bloque sera publico.

Boqgue compaifiias eléctricas: En este bloque se dispondra de diferentes apartados.
Tendra un primer apartado en el cual cualquier compafiia eléctrica podra darse de
alta en el sistema, sera una pantalla sencilla en la que se tendran que facilitar los
datos de la compariia eléctrica: Nombre Social, CIF y contrasefia. Para un proyecto
real quiza sean pocos datos, pero como se ha mencionado antes el objetivo de este
trabajo de fin de grado no es implantarlo tal como se va a hacer para uso publico
sino un proyecto piloto para poder demostrar la capacidad de desarrollar una
aplicacion para un caso real sobre blockchain y mostrar las cualidades de esta
tecnologia. Una vez dados de alta tendran otro apartado “Home compaiiias” en el
cual deberan iniciar sesion con su CIF y contrasefia y podran ver todos los
solicitantes que tienen en la compafiia y el estado de estos, y también podran ver
todos los pagos recibidos de facturas por parte de ONGS y/o ayuntamientos y el
balance de su cuenta dentro del sistema.

De nuevo se desarrollara para este bloque un Smart Contract Illamado Company.sol,
los pardmetros de entrada para el despliegue de este contrato seran nombre, CIF y
contrasefia, este Smart Contract almacenara la informacion de la compafiia
eléctrica, ser4 capaz de recibir pagos y grabarlos en eventos, en la parte de
desarrollo veremos en qué consisten los eventos y para qué sirven. Se seguira la
misma estructura que para los solicitantes, un Smart Contract por cada compafia
que se dé de alta en el sistema, y se almacenara en el contrato “maestro” la
direccion hash del Smart Contract mapeada con el CIF para facilitar las busquedas.

A este blogue solamente tendran acceso las compaiiias eléctricas.

Bloque ayuntamientos: Este bloque sera muy similar al de las compafias
eléctricas, tendrd dos apartados también. Un primer apartado en el cual cualquier
ayuntamiento podra darse de alta en el sistema, serd una pantalla sencilla en la que
se tendrén que facilitar los datos del ayuntamiento: Poblacion, Codigo Postal y
contrasefia. Una vez dados de alta tendran otro apartado en el cual podran ver todos
los solicitantes que tienen en su poblacion y el estado de estos, pudiendo pagar el
importe de la factura de aquellos que se encuentren en disposicion de la ayuda del
bono social con un solo “click”. Y otro apartado en el que podran ver todos las
donaciones recibidas por parte de ONGS, los pagos realizados de factura a las
compafiias eléctricas y el balance de su cuenta dentro del sistema.

Paré este bloque se desarrollard un Smart Contract Ilamado Ayuntamiento.sol, los
parametros de entrada para el despliegue de este contrato seran nombre, C.P y
contrasefia. Este Smart Contract almacenara la informacion del ayuntamiento, sera
capaz de recibir donaciones de ONGS, realizar pagos de facturas a compafiias
eléctricas y grabarlos en eventos. De nuevo un Smart Contract por cada
ayuntamiento que se dé de alta en el sistema y se almacenard en el contrato
“maestro” la direccion hash del Smart Contract mapeada con el C.P para facilitar
las busquedas.

Blogue ONGS: De nuevo este bloque seguira el mismo disefio que los dos
anteriores, tendra un primer apartado en el cual cualquier ONG podréa darse de alta
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en el sistema facilitando: Nombre Social, Identificador y contrasefia. A diferencia
de los anteriores blogues, las ONGS tendran un apartado en el que podran ver a
todos los solicitantes con independencia de la compafiia 0o ayuntamiento al que
pertenezcan, pudiendo pagar el importe de la factura de aquellos que se encuentren
en disposicion de la ayuda del bono social con un solo “click”. Ademas se les
facilitard dos pantallas mas en las que podran ver todos los ayuntamientos y
compafiias con el nimero y tipo de solicitantes que tienen para ayudarles en la toma
de decisiones a la hora de hacer donaciones o pagar facturas.

En este caso se desarrollara un Smart Contract llamado Ong.sol, los pardmetros de
entrada para el despliegue de este contrato seran nombre, identificador y
contrasefia. Este Smart Contract almacenar la informacion de la ONG, sera capaz
de recibir donaciones, realizar pagos y grabarlos en eventos. De nuevo un Smart
Contract por cada ONG que se dé de alta en el sistema y se almacenara en el
contrato “maestro” la direccion hash del Smart Contract mapeada con el
identificador para facilitar las busquedas.

USUARIOS SERVICIOS SMART CONTRACTS
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Figura 3-2: Disefio y arquitectura de la plataforma a desarrollar
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4 Desarrollo

4.1 Introduccién

En este apartado se explica de principio a fin como desarrollar a nivel tecnolégico una
aplicacion descentralizada sobre una red Blockchain. La instalacion y despliegue de una
red privada Etherum se puede ver detallada en el Anexo A. Para este TFG y caso de uso se
ha desarrollado sobre una red privada basada en Ethereum, pero el desarrollo seria
equivalente si quisiésemos desarrollar una DApp sobre cualquier otra red publica o
privada.

4.2 Desarrollo Smart Contracts

Como ya he mencionado anteriormente, los Smart Contracts se programan en Solidity, un
lenguaje de programacion de alto nivel orientado a contratos. Esta influenciado por C ++,
Python y JavaScript y estd disefiado para trabajar sobre la Maquina Virtual Ethereum
(EVM).

La mejor manera de probar los Smart Contracts que se programan en Solidity en este
momento es usando Remix. Remix es un IDE basado en navegador web que permite
escribir contratos inteligentes en Solidity, compilarlos y ejecutarlos. Yo siempre durante el
desarrollo de la plataforma antes de subir los contratos a mi red y desplegarlos, los he
probado en Remix para descartar posibles fallos de codigo. El link de acceso a esta
herramienta es: https://remix.ethereum.org, sencillo de utilizar y altamente recomendable
para empezar a desarrollar contratos inteligentes.

Como se ha visto en la parte de disefio, son necesarios cinco Smart Contracts: Cliente.sol,
Company.sol, Ayuntamiento.sol, Ong.sol y el contrato “maestro” que actuara como base
de datos de todas las direcciones hash de los Smart Contracts que lo he llamado
ReportCliente.sol. A continuacién mostraré un ejemplo de desarrollo de un Smart Contract
destacando las funcionalidades mas importantes. Para no abrumar al lector con mucho
cddigo en este apartado voy a explicar partes del desarrollo de los dos Smart Contracts que
se puede decir que son los que mas funcionalidad tienen dentro de la plataforma. Para
aquel que esté mas interesado en leer un poco mas acerca de coémo he desarrollado los
Smart Contracts puede acceder al Anexo C donde se encuentra parte de codigo de los
demaés contratos.

Cliente.sol:

Lo primero de todo es sefialar que versién de Solidity estamos utilizando (en mi caso 0.4.0)
y darle nombre al contrato que debera Ilamarse igual que el archivo .sol. Lo siguiente es
definir las variables propias del contrato, variables predefinidas que serviran para
comprobar el cumplimiento de distintas “clausulas”. En el caso de cliente.sol, las variables
que se necesitan para comprobar qué tipo de cliente es el solicitante son: IPREM, nimero
de hijos a partir del cual se considera familia numerosa y potencia maxima contratada para
poder optar al bono social.

21


https://remix.ethereum.org/

pragma solidity ~@.4.@;

f/Contrato de cliente
contract Cliente{
variables prop
uint min_num_hij
uint IPREM = 752
int potenciaMax

ias del contrato
5= 3}

o
a;

1a;

A continuacion se definen las estructuras de datos que se van a almacenar en el Smart
Contract, es importante sefialar que en Solidity una estructura de datos puede contener
como méximo 11 variables. Dado que necesito almacenar mas de 11 variables, he separado
los datos en 3 estructuras: ClientPersonal, ClientHouse y ClientStatus.

{fEstructura que contiene datos personales, renta, tipo de cliente, y descuento
‘/que le corresponde
struct ClientPersonal {
address adr}
string name;
string surname;
uint personal_id;
uint renta;
uint num_hijos;
string typeClient;
string discount;

uint prioridad;
uint idc;
uint factura;
‘fEstructura que contiene la direccion de la vivienda del cliente, se separa de la

‘fanterior estructura porgque hay limite de variables en las estructuras
struct ClientHouse{

string street;

string country;

string province;

uint cp;
‘fEstructura que contiene fecha de creacion del contrato del cliente, fecha de impago(en caso de que la
‘fempresa eléctrica notifigue que e ndido

‘fpor los servicios at_serv_sociales, la potencia contratada por el cliente y la prioridad

struct ClientStatus{
uint256 creationDate;
uint256 nonPaymentDate;
string at_serv_sociales;
int potenciaContratada;
uint prioridad;//1 alta, 2 media, 3 baja

Todo Smart Contract debe tener una funcién denominada constructor, es la primera
funcidn que se ejecuta al crear el contrato, esta funcion debe Ilamarse igual que el Smart
Contract, en este caso Cliente. A esta funcion se le pueden pasar parametros, afiadir légica
y llamar a otras funciones si el disefio lo requiere o simplemente una funcién vacia que lo
unico que haga sea inicializar el contrato. Como he mencionado anteriormente, cada vez
que se solicite el bono social se creara este Smart Contract, por tanto todos los datos que se
piden a la hora de solicitarlo serdn parametros de la funcién constructor Cliente y se
almacenaran en las estructuras que he definido para este contrato. Como ya he dicho esta
funcién es la primera en ejecutarse a la hora de desplegar el contrato, entonces lo primero
que he hecho ha sido almacenar toda la informacion, determinar qué tipo de cliente es en
funcion de los pardmetros introducidos y asignarle una prioridad.
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function Cliente(string _name, string _surname, uwuint _personal_id, uint _renta, uint _num_hijos,
string at_serv_sociales, string _street, string _country, string _province,
uint _cp, uint idc, int _tempmin, uint factura) {

addClientPerszonal(_name, _surname, _personal_id, _renta, _num_hijos, idc, factura);
addClientHouse(_street, _country, _province, _cp);

addClientReport(_personal_id, address(this));

typeConsumer(_renta, _num_hijos, at_serv_sociales, address{this), _personal_id, _cp, idc);
asignarPrioridad(_tempmin, _renta, _personal_id, address(this)});

Para determinar qué tipo de cliente es y que descuento le pertenece, he desarrollado la
funcion typeConsumer que se puede decir que contiene las “clausulas” necesarias para
obtener el bono social, el desarrollo de esta funcién se puede ver en el Anexo C también.

En esta seccion quiero destacar los eventos. Los eventos permiten el uso de la capacidad de
registro del EVM (Ethereum Virtual Machine), que ademas permite hacer llamadas desde
una interfaz de usuario JavaScript para una DApp que escuche estos eventos. Cuando se
I[lama a un evento los argumentos se guardan en el registro de transacciones. Estos
registros estan asociados con la direccion del contrato y seran incorporados en la
blockchain y alli permaneceran siempre. He definido este evento para dejar constancia en
la blockchain de a quién se le otorga el bono social (msg.sender), que tipo de descuento y
la fecha exacta en la que se inserta estos datos en la blockchain (block.timestamp), después
desde node.js podré recuperar el log de eventos con todos los cambios de cada solicitante.
La definicion de un evento es muy sencilla, queda de la siguiente forma:

‘fEste evento nos permmitird grabar direccidn, estadeo y fecha cada vez que le invoguemos
‘/para después poder recuperar un log de eventos desde node js
event status(address adr, string estado, wint256 time);

Voy a destacar también la funcién addClientReport ya que contiene una funcionalidad muy
atil de solidity que es la comunicacion entre distintos Smart Contracts. Esta funcion lo que
hace es afiadir en el Smart Contract que antes he llamado “maestro”, la direccioén del nuevo
contrato generado junto con el DNI del solicitante.

Para establecer comunicacion entre Smart Contracts, hay que invocar al Smart Contract
“llamado” utilizando el mismo nombre con el que se desplegd en la red y haciendo
referencia a él con la direccion hash que tiene ese Smart Contract dentro de la blockchain,
esta direccion se obtiene cuando despliegas el Smart Contract. Una vez invocado se pueden
utilizar todas las funciones que estén definidas en ese contrato. Debo destacar que ademas
de invocarlo es necesario incluir la estructura del Smart Contract Ilamado, no es necesario
incluir toda la logica, simplemente el constructor y los nombres de las funciones. A
continuacion muestro como establezco comunicacion entre el Smart Contract Cliente y
ReportCliente:

‘fInvoco a ReportCliente con la direccion hash correspo
ReportCliente report = ReportCliente (@xB7CA8de3DBTDAS

ndiente

die
ABe30ab@875bTEE475FE4A902C ),

‘fUtilizo la funcidn aaddClientReport de ReportCliente almacenando direccidn y dni
function addClientReport(uint _personal_id, address _adrClient) private{
report.addClisntReport(_personal_id, _adrClient);
1
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f/51 gueremos comunicarnos con el smartcontract ReportCliente, debemos incluir
fien el mismo documento.sol el smartcontract pero Unicamente el
f{ constructor y la definicidén de las funciones a las que vamos a hacer referencia,

S/NO es necesario incluir el codigo de logica

f{Contrato de reporting
contract ReportCliente{

uint256 indexClient;

struct ClientsAddress{

uint personal_id;

uint prioridad; //1 Alta, 2 Media,
uint tipoCliente; //1 exclusidn social
address adr;

address adrCompany }

}

3 Baj
»

a
2 vulnerable severo, 3 vulnerable, 4 no cumple requisitos

mapping (uint = ClientsAddress) public clientadr;

address[] numClientes;

function addClientReport(uint _personal_id, address _adr){

}

function setPrioridad{uint _personal_id, uwint _pricridad) {

1

function setTipoCliente{uint _personal_id, uint _tipoCliente, wint _cp, uint didc) {
}

}

Otro elemento que quiero destacar dentro de este SmartContract son los modifier. Este
elemento de Solidity nos permite limitar el uso de funciones dentro del contrato. Por
ejemplo yo los he utilizado para las funciones que permiten cambiar las variables IPREM,
potencia maxima permitida y minimo nimero de hijos para ser familia numerosa, estas
variables pueden cambiar con el tiempo y alguien se tiene que encargar de hacerlo, pero no
cualquiera debe cambiarlas a su antojo, por tanto he definido un modifier el cual
comprueba que quién llama a esta funcion lo hace con la direccion hash de la compaiiia
eléctrica y asi s6lo las compafiias eléctricas puedan modificar estas variables, lo he llamado
OnlyCompany. A continuacion muestro el codigo del modifier y las funciones que lo
utilizan:

JfUn modifier permite limitar el acceso a una funcion
modifier onlyCompany{
reguire(msg.sender==adrlompany ) ;

—
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"la compania sera quien pueda modificar gque potencia tiene el cliente contratada

function setPotenciaContratada{int _potencia, address _adr) onlyCompany{

clientDataStatus[_adr].potenciaContratada = _potencia;
statusimsg.sender, "Cambio de wvariable potenciaContratada™, block.timestamp );

fifuncion que modifica el IPREM, va que puede variar
function setIPREM{uint _IFPREM) onlyCompany{

IPREM= _IPREM;
statusimsg.sender, "Cambio de wariable IPREM"™, block.timestamp );
f/funcion para modificar el minimo numero de hijos para ser familia numerosa
function setMinNumHijos{uint _min_num_hijos) onlyCompany{

min_num_hijos= _min_num_hijos;
statusimsg.sender, "Cambio de wvarilable min_num_hijos"™, block.timestamp };

ReportCliente.sol:

Este Smart Contract juega un papel importantisimo en la plataforma, actia como base de
datos de todas las direcciones hash de todos los Smart Contracts que se despliegan en el
sistema, ya sean clientes, ayuntamientos, ongs o compafiias.

Primero de todo como siempre indico la version y doy nombre al contrato. A continuacién
he definido las estructuras para clientes, ongs, ayuntamientos y compafiias. En el caso de
clientes para conseguir informacion rapida de los datos mas importantes almaceno dni,
prioridad, tipo de cliente, direccion de su Smart Contract y direccion del Smart Contract de
la compafila a la que pertenece. Para ongs simplemente almaceno identificador y
direccion. Para los ayuntamientos almaceno codigo postal, direccion y nimero de los
diferentes tipos de cliente, podria almacenar solo codigo postal y direccion pero el nimero
de diferentes tipos de cliente se consultara constantemente y si tenemos la informacion en
este contrato la consulta serd& mucho mas rapida. De igual forma pasa con las compaiiias,
almaceno nombre, direccion, identificador y nimero de diferentes tipos de cliente.
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pragma solldity "@.4.@;
J/fContrato de reporting
contract ReportClisnte{

struct ClientsAddress{
uint personal_id;

uint prioridad;

uint tipoCliente;
address adr;

address adrCompany;

!

struct ONG{
uint 1dONG;
address adrONG;
}

struct Ayunta{

uint cp;

address adrfvuntamiento;
uint numExclusionSocial;
uint numVulnerable;

uint numSevero;

uint numioCumple;

}

struct Comp {
string nameCompany
address adrCompany;
uint idCompany;

uint numExclusionSocial;
uint numVulnerable;

uint numSevero;

uint numMoCumple;

}

Para realizar las busquedas en este Smart Contract, he “mapeado” las cuatro estructuras. La
de los clientes con el DNI, la de las compaiiias con el CIF, los ayuntamientos con el C.Py
las ONGS con el identificador. Esto lo he hecho con mapping, basicamente funciona como
un diccionario, es como una matriz en la que el indice es el _KeyType y los elementos de la
matriz son el _ValueType. Tiene la siguiente estructura: mapping(_KeyType =>
_ValueType) _type name

En mi caso todos los _KeyType son tipo uint y los _ValueType son las distintas estructuras.

mapping (uint =: ClientsAddress) public clientAdr;
mapping (uint =: ONG) private ONGadr;

mapping (uint =: Awvunta) private ayuntaadr;
mapping (uint =: Comp) private companyAdrs;

Por tanto si queremos obtener por ejemplo a la direccion de un ayuntamiento y el namero
de distintos tipo de solicitantes que tiene introduciendo sélo el codigo postal, la funcion
queda de la siguiente forma:

function getAddressAyuntamientof{uint _cp)

returns (address adr, uint exclusion, uilnt severo, uint wvulnerable)} {
return{ayuntaadr[_cpl.adrdyuntamiento, ayvuntaadr[_cp].numExclusionSocial,
gyuntaadr[_cp].numsevero, ayuntaadr[_cp].numVulnerable);
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4.3 Desarrollo Backend Node.js

En este apartado detallaré las principales funciones que he desarrollado para establecer
comunicacion entre el Front y los Smart Contracts, no mostraré todo el cddigo ya que es
bastante extenso y muchas funciones siguen la misma estructura.

Para el desarrollo de esta plataforma he seguido el criterio de MVC (modelo, vista,
controlador). La parte de I6gica de comunicacion con los Smart Contracts a través de web3
la he desarrollado en la parte “controlador”, que es la que voy a abarcar en este apartado y
la realmente importante en este trabajo de fin de grado, ya que al tratarse de una DApp no
he querido utilizar bases de datos convencionales y por tanto la parte de “modelo” que
normalmente es la parte en la que se desarrolla la I6gica para almacenar los datos en una
base de datos queda obsoleta. La parte de “vista” la he desarrollado en .hbs pero no toma
relevancia para este trabajo.

Como ya he dicho antes, la API utilizada para interactuar con cuentas y SmartContracts de
una red Ethereum es Web3 que trabaja con peticiones http. Ademas de Web3 y http se
necesita el modulo fs (File System) que proporciona una API para interactuar con el
sistema de archivos, esto me servira para poder leer el cddigo de los SmartContracts a la
hora de compilarlos, y el médulo solc que es un compilador de Solidity que sera util para
compilar los contratos. Por tanto lo primero hay que instanciar al proveedor de Web3 que
en mi caso es el nodo que he desplegado anteriormente e instanciar los médulos fs y solc.

var http = require("http™};

var keb3 require( 'web3"});

const fs require('fs"};

const sole - regquire('solc');

var web3 web3a("http://localhost:85457);

Web3 tiene el objeto eth que es el utilizado para interactuar con cadenas de bloques de
Ethereum. Esta API esta disefiada para trabajar sobre un nodo local RPC y todas las
peticiones http son sincronas, esto quiere decir que estas peticiones bloquean la ejecucion
del cddigo mientras se procesa la solicitud. Para realizar una peticion asincrona, en la
mayoria de las funciones se puede pasar como Gltimo parametro una funcion “callback”
que recoge el resultado o error en caso de que se produzca algun fallo.

Web3.js tiene numerosas funciones con gran potencial para interactuar tanto con cuentas
Ethereum como con Smart Contracts, se puede ver toda la documentacion de web3.js en:
https://web3js.readthedocs.io/en/1.0/web3.html.

La primera funcion que he desarrollado para empezar a interactuar con la red Ethereum
que he montado en el punto 4.2 y ver el funcionamiento, es una funcion sencilla que recoge
todas las cuentas creadas en la red junto con el balance de estas. Si accedemos a la
documentacién anteriormente indicada, podemos ver como hay dos funciones de web3.eth
ya definidas que consiguen esto. Una es web3.eth.getAccounts y la otra
web3.eth.getBalance. En el caso de getBalance es necesario indicar la direccion de la
cuenta de la cual quieres obtener el balance. La funcion escrita en node.js queda de la
siguiente forma:
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function listarCuentasBalances(}{
web3. eth. getAccounts(function{error, result){
(lerror}{
result.foreach(function (oddress) {

web3.eth.getBalance(address, jfunction (error, result) {

(lerror) {
console. log("address: "+ address+ " balance: "+ result);
3 {
console.error{errory;
y
1)
1)
3
console.error(error);
1

Viendo que todo funciona correctamente, el siguiente paso que he dado ha sido desarrollar
funciones realmente importantes para la plataforma. La primera funcion util es la de
desplegar ¢l contrato “maestro” en la red ya que este se encargard de almacenar todas la
direcciones de todos los SmartContracts que se vayan desplegando en la red, ya sea de
clientes, compafias, ONGS o ayuntamientos.

Para compilar y desplegar un SmartContract, realizar cualquier tipo de funciéon que
requiera un cambio de estado en el contrato o para realizar cualquier tipo de transaccion es
necesario tener una cuenta Ethereum con Ether disponible y que esté desbloqueada, ya que
como sabemos estas operaciones tendran un coste de “gas” que sera pagado con esta
cuenta. Para desbloquear una cuenta si accedemos de nuevo a la documentacion de web3,
podemos ver que dentro del objeto “personal” hay una funcion definida para esto,
denominada “unlockAccount”, a esta funcion se le pasa como pardmetros la direccion de la
cuenta y la contrasefia que pusimos a la hora de crear esta.

ethereumcontrol ler.unlockaccount = function (address,password,callback){

web3.eth.personal.unlockaccount(address,
password, 388, function (error, result) {

('error) {
callback(address};

1)

Una vez tengo disponible una cuenta dentro de la red, puedo desplegar y compilar mi
primer SmartContract ReportCliente.sol. Una vez mas accediendo a la documentacion
dentro del mddulo web3.eth vemos que hay un método denominado “Contract” que genera
una nueva instancia de un SmartContrac con todos los métodos y eventos definidos dentro
de este a través del objeto de interfaz json del SmartContract, normalmente denominado
codigo ABI o interfaz binaria. Para generar el ABI primero hay que leer el documento.sol

donde se encuentra el desarrollo del SmartContract, compilarlo con solc, generar el
bytecode y el ABI de la interfaz con json. Con esta isntancia vemos que hay un método
denominado “deploy”, este método se encarga de desplegar el contrato en la cadena de
bloques, como argumentos se le pasa el bytecode y los parametros del constructor del
SmartContract en caso de que requiera de estos. Dentro de “deploy” la funcién “send” sera
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la encargada de realizar la transaccion para desplegar realmente el contrato, a esta funcién
hay que indicarle que cuenta sera la responsable de cubrir los gastos y cantidad y precio de
gas dispuestos a pagar. Esta funcion devuelve el hash de la transaccion (con esta direccién
hash luego seremos capaces de localizar quién la realiz6, cuando y en que bloque se
afiadid), como ya hemos visto anteriormente esto tomard unos segundos hasta que la
transaccion sea incluida en un blogue. Una vez incluida la transaccion en la cadena de
bloques, devuelve la direccion del SmartContract. A continuacién muestro la estructura
final de la funcién que se encarga de desplegar el SmartContract ReportCliente.sol, para
los demas contratos las funciones que he desarrollado siguen la misma estructura y por
tanto las omitiré en la memoria.

ethereumcontrol Ler .compilepeployContract = function{cal Lback)}{

const input = fs.readFileSsync(’'solidity/ReportCliente.sol’);

const output = solc.compile(input.toString(), 1);

const bytecode - output.contracts[':ReportCliente’].bytecode;

const abl = JS0M.parse(output.contracts[”:ReportCliente’].interface);

console.log(™\ncompilando contrato...™);
var contract web3.eth.Contract(abli);

console. log( ™ \ndesplegando contrato...™};
contract.deploy({
data: 'ex'+bytecode

1
-send({

from: "exeblecAcDFFE4fFF33dAdC18DAEACFECADE4AREET",
FAs: 3800088,
gasPrice: '38882880088"

Y, function{error, transactionHosh){

1)
-onf "error', function(error){
console. log{error);

1)

onf "transactionHash®, function{transactionHash}{
console. log("\ntransactiondash:" + transactionHash);

console.log("\nRecibiendo direccidn contrato...™);

1)

-.on{"'receipt’, function{receipt)}{
callback({receipt.contractaddress, abi);

1)

-on{"confirmation’, function({confirmaotionnumber, receipt){

1)

-then({function({newContractInstance}{

1)
Hy

Junto con esta funcién y las tres siguientes que voy a contar como las he desarrollado, que
son: recoger eventos de un SmartContract, extraer datos de un SmartContract, y
modificar/afiadir datos a un SmartContract; considero que es suficiente para poder realizar
cualquier tipo de logica y aplicacion que se nos ocurra interactuando con SmartContracts
de una red Blockchain.

Para recoger los eventos que he desarrollado en los Smart Contracts en el apartado 4.3,
primero hay que hacer referencia al Smart Contract que ha generado el evento de nuevo
llamando al método “Contract” pero esta vez ademas de pasar por parametro el abi, hay
que pasar también la direccion del Smart Contract en el que queremos buscar los eventos.
Si accedemos una vez mas a la documentacion de web3, en el modulo “Contract” vemos
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que hay una funcion denominada getPastEvents, esta funcion se encarga de buscar por toda
la cadena de bloques el evento que le pasemos por pardmetro, pudiendo definir entre que
bloques queremos que busque si queremos agilizar el proceso, y devuelve toda la
informacidn grabada por el evento indicado. A continuacion muestro un ejemplo de como
queda la funcién que he desarrollado para recoger los eventos de pago de un ayuntamiento,
seria similar para recoger los demas eventos definidos en la plataforma.

ethereumcontrol Ler.movimientoPagosayuntamiento = function{addressAyuntomiento, cal Lback){

console. log("\nrecogiendo eventos de pago...");

const iInput = fs.readFileSync(’solidity/Ayvuntamiento.sol');

const output = solc.compile(input.tostring(), 1);

const abi = JSON.parse({output.contracts[':Ayuntamiento’].interface);

var contract web3.eth.Contract(abl, addressayuntamiento);

var Event = contract.getPasteEvents('pago’, {
fromelock: &,
toBlock: “latest’

}» function({error, events){ })

hend function{events){
console. log{events);
var array = [];
(wvar i = 8; 1 < events.length ; i++){

array.push{events[i] . returnvalues);
(array.length events.length}{

callback({array);

1

Obtener datos de un SmartContract es una de las funciones mas sencillas puesto que al no
realizar ningn cambio en la cadena de bloques no requiere de una transaccion y con ello
no requiere de coste de gas. Lo uUnico que hay que hacer es llamar al método
web3.eth.contract pasdndole por parametros el ABI 'y la direccion del SmartContract que
localizara en la red el contrato y generara el objeto del SmartContract. Una vez tenemos el
objeto podemos llamar a cualquier método definido dentro del SmartContract el cuél se
encargue de obtener datos del contrato y nos devolvera los datos que hayamos definido en
la funcion del contrato. Por ejemplo, como he mencionado antes, he desarrollado dentro
del SmartContract Cliente.sol la funcion getPersonalDataClient, entre otras, para obtener
los datos personales de un cliente. Ahora para recuperar esos datos desde node.js a través
de web3, he desarrollado la siguiente funcién, que servird la misma arquitectura para
realizar cualquier otra funcion que requiera obtener datos de un SmartContract.
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ethereumcontrol Ler.obtenerDatoscliente = function{oddresscliente,cal Lback){

console. log("\nrecogiendo contrato busqueda...™);

const input = fs.readrFilesync(’solidity/cliente.sol");

const output = solc.compile(input.toString(), 1);

const abi - JSON.parse(output.contracts[":Cliente’].interface);

var contract web3.eth.Contract(abi, addressCliente};
console. log( "\ nenviando call...™);

contract.methods.getPersonalDataclient(addressCliente).call({{from: "exeb3ecAsDFFE4fFF33dAdC18DAE4CFECADE4S9857"})
then(function{result)}{
callback(result);

1)
1

Para modificar o afiadir datos a un SmartContract si que se necesita realizar una
transaccion ya que estamos alterando la cadena de bloques, y algiin “minero” tendra que
hacer constancia de esto y grabarlo en la cadena, con lo cual requiere un coste de gas y una
cuenta responsable de esto. Por tanto tendremos que hacer uso de la funcion “send” para
indicar qué cuenta es la responsable, y cantidad y precio de gas dispuestos a gastar. Por lo
demas la metodologia que sigue es similar a la de extraer datos, ya que hay que localizar
primero el contrato y después llamar al metrodo definido dentro del SmartContract que es
el encargado de realizar los cambios dentro del contrato. Una funcién por ejemplo que
requiere cambiar el estado de un SmartContract es la funcién pagarCompany definida
dentro del contrato Ayuntamiento.sol que se encarga de transferir Ether del contrato
Ayuntamiento.sol al contrato Company.sol, y por tanto genera un cambio en el balance de
ambos contratos y es por ello por lo que se necesita realizar una transaccion para grabar
esto en la cadena de blogues. A continuacion muestro el desarrollo realizado para esta
funcion que es similar para todos los casos en los que se requiera modificar datos de un
SmartContract.
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5 Integracion, pruebas y resultados

5.1 Pruebas de Smart Contracts en Remix

Como he mencionado en la parte de desarrollo, todos los Smart Contracts que he
desarrollado para este TFG, los he ido probando en el IDE de Remix antes de integrarlos
en mi red privada. El uso de Remix es bastante intuitivo y sencillo, permite escribir el
cddigo de contratos inteligentes, compilarlos e interactuar con ellos. La interfaz de usuario
contiene en la parte izquierda el directorio de archivos que estas desarrollando, en la parte
central superior la hoja de desarrollo de cddigo, en la parte central inferior la consola del
compilador, y en la parte derecha se encuentra la parte de compilador, ejecutable,
configuracion, analisis y depuracion:

e = 0 @ % « ! prowser/Cliente.sol browser/ReportCliente.sol * » Compile  Run  Ssftings Analysis Debugger Support
address adrCompany M D reference(s) A W

~ browser Enviranment  JavaScript V4 LVME) Y i
Ayuntamiento.sol
Banco.sol
Cliente. sol
Company.sol
ReporiCliente.sol
Reporting.sol
ong.sol

Account Oxca3.. a733c (100 ether) ¥y o
Gas limit 3000000

Value 0 wei

ReportCliente

Create

Load contract from Address At Address

0 pending fransactions B >

struct OHG{ <
fes fanm. ReportCliente at 0x692...77b3a (memory) L

¥ @ [2] only remix transactions, script ~ Q Search transactions Listen on network clientAdr

geiCompanyAtinde
= u

addiyunismients U

getAyuntamientAtl oo
ndex i

creation of ReportCliente pending... =afTipaClients u

1 St ceEEs, i (s, (aeeD (S, (et Details | Debug
6...30029, . bEba!

@ logs, hash:@xlac...b6bas gethdrDeAmsy  uini2se

getNum\Vuinersbie
Severo

>

Figura 5-1: Interfaz de usuario de Remix

A continuaciéon mostraré la metodologia que he utilizado para probar los contratos,
mostraré el caso de Cliente.sol que sera suficiente ya que los demas Smart Contracts los he
probado de la misma forma.

Una vez escrito el cddigo del Smart Contract, lo primero que he hecho ha sido compilarlo
en el apartado “Compile” para comprobar que no he tenido errores de codigo. Si hay algun
error de codigo el compilador indica cuél es el error y en que punto se encuentra. En caso
contrario la compilacion se efectua con éxito y procedo a ejecutarlo. Para ejecutarlo he
introducido los parametros que requiere el constructor y pulsado en “Create”. Al ejecutarlo
la consola devuelve toda la informacién de la transaccién de la siguiente forma:
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Figura 5-2: Datos de salida al desplegar un Smart Contract en Remix

La informacion mostrada por consola es muy Util ya que por ejemplo nos muestra el coste
de la transaccion, y con este dato a la hora de desplegar el contrato en mi red, puedo
establecer el gaslimit superior al coste que me ha devuelto Remix y asi evitar quedarme
corto de gas. Vemos que muestra también la direccién hash del Smart Contract una vez
desplegado, el hash de la transaccion, la entrada de pardmetros y los eventos grabados
entre otros.

En la parte derecha de la pantalla se muestran todas las funciones que tiene el
SmartContract y puedes interactuar con estas para comprobar su correcto funcionamiento.
Por ejemplo para el caso de Cliente.sol tengo estas funciones:
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- Cliente at 0x0dc...97caf (memory)

s

dlientDataHouse address

clientDataPersonal  =odrass

clientDataStatus address

geliPREM

getStatusClient address _adrClient

asignarPrioridad nt2568 _tempmin, wint258 _

gethlinMumHijos

typeConsumer uint258 rents_snual, uint25

sliiitais Lo uint258 _date, address _ad
= - _
sethlinMumHijos uint258 _mim_nuwm_hipos

setChantServSocial

string _at_ser_socisles
= e
setTipoClients uint258 _personal_id, wint2!
setPrioridad uint258 _ prioridad, uint256

setPotenciaContrat

1288 _potencia ress
ada nt258 _poten add _

getHouseDatallien i
£ _

setClientDiscount  string _discount, stning _typ

setiPREM uint258 _IPREM

Figura 5-3: Ejemplo de uso de funciones de un Smart Contract en Remix (1)

Para probar las funciones he tenido que introducir los parametros que requiere la funcion y
pulsar sobre el nombre de ésta, a continuacion muestro el ejemplo de interactuar con la
funcion clientDataHouse del Smart Contract Cliente.

- Cliente at 0x0dc...97caf (memory) | B

clientDataHouse  "OxOdcd2fTE2304041875e2 » O string: strest a2 flor
¥ 1: string: country espafia
¥ 2 string: province madrid
¥ 3 uint256: cp 346

Figura 5-4: Ejemplo de uso de funciones de un Smart Contract en Remix (2)
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5.2 Integracién y pruebas de la plataforma en red propia.

Tras las pruebas de los Smart Contract en Remix y el desarrollo completo de la plataforma
integrada en la red que he desplegado para este TFG, he probado la creacién de todos los
Smart Contract en esta red que se generan interactuando con la aplicacién web.

Para probar todos los Smart Contract desde la aplicacion web hay que acceder a las
distintas pantallas y rellenar los datos solicitados. En el Anexo B, se pueden ver todas las
pantallas desde las cuales se capturan los datos que se introducen en la cadena de blogues.
Una vez introducidos los datos, dependiendo la complejidad del Smart Contract y para la
maquina utilizada en este trabajo (4GB RAM sin mucho poder computacional), una
dificultad para la prueba de trabajo similar a la que se establece en la red publica de
Ethereum (200000000) he comprobado que tarda una media de 25 segundos el nodo en
resolver la prueba de trabajo y asi introducir los Smart Contracts en la cadena de bloques.
En la siguiente imagen muestro un ejemplo del registro que voy imprimiendo por consola
(he invertido el color para evitar el negro) a la hora de desplegar un Smart Contract, para
este caso el contrato cliente.sol:

Cliente {
name: "Ivan',
surname: 'Saiz’,
perID: 1234,
renta: '27000°',
numHijos: 0,
gtreet: 'Calle la flor',
country: '"Espafa',
province: 'Madrid',
cp: '28100°,
atservsociale=s: 'HO',
ide: '1234°',
factura: "50'" }

desplegando contrato cliente...
es4712388

transactionHash:0x2da420807343fb81760d377e024520782eT4e6658%a2c3cbeoc2 710288200
cf

Recibiendo direccidn contrato...
direccidn contrato:0x01CE2fEfed212f3967678DCEaB2535b3EEBDe2828
contrato introducido

Figura 5-5: Datos de salida al desplegar un Smart Contract en red propia

Ademas del correcto funcionamiento de todos los Smart Contract, he probado también la
realizacion de pagos, comprobado si graba correctamente los eventos de pago. Para esto a
la hora de realizar un pago imprimo por consola toda la informacion de donde se ha
grabado el evento, niumero de bloque, hash de la transaccion, hash del bloque, gas
utilizado, entre otros datos de informacion, obteniendo el siguiente resultado para uno de
los pagos probados:

36




Eealizando pago...
{ blockHash: 'Oxf96e7b582a777cb3b5f557765d84f0f5a828e5b9427c8ce2443eab6f2cff14cE9",
blockNumber: 965428,
contractiAddress: null,
cumulativeGasUsed: 66385,
from: 'OxOb3ecaedffedfffi3dadcllOdasd4cf8c4ded489857",
gasUsed: 66385,
logeBloom: '0x00000000008000000400000000000000000000000000000000000040000000000000000000000000
000000001000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
000000000O0O0000000000000000000000000000000000000000000000000080000000000200400000008000000000000
000000200000000000000000",
root: 'Oxab7045afacaalScfacledB8bliad4at2lT2eTbh38d42342ddblf0a24bbl00a4d385e",
to: 'OxBblf3a84b90893b056e7e304cllldf738e6£52598",
transactionHash: '0x113f93decc494cbelfecBdf242e82490f86a355616785f765£0bE32409216071",
transactionIndex: 0O,
evVents:
{ '0':
{ address: 'OxcDcD1825141993c490ECc439084CT799c08B%6ada",
blockNumber: 965428,
transactionHash: '0x113f93decc494cbelfecBdf242e82490f86a355616785f765f00£32409216071",
transactionIndex: 0,
blockHash: '0xf96eTb582a77T7cb3b5f557765d84f0f5a828e5b9427c8ce2443ca6f2cEf14cE9”’,
logIndex: O,
removed: false,
id: 'log 0b917341',
returnValues: Result {},
event: undefined,
signature: null,
raw: [Object] 1},
pago:
{ address: 'Ox8blF3AB4b90893B0S56=TE304C111DF738e6£5298",
blocklumber: 965428,
transactionHash: '0x113f93decc494cbelfecBdf242e82490£f86a355616785£765£00E£32409216071",
transactionIndex: 0,
blockHash: '0xf96eTb582a77T7cb3b5f557765d84f0f5a828e5b9427c8ce2443ca6f2cEf14cE9”’,
logIndex: 1,
removed: false,
id: 'log 01d73blc’,
returnvValues: [Result],
event: 'pago',
signature: '0xb32dee3S560slbacT3c445fdf6ee68078adld54cB860dad4d0dcb94%9ebsb32d000d9",
raw: [Cbiect] } } }

Figura 5-6: Prueba de pagos entre Smart Contracts a través de la plataforma

Una vez grabado el evento, he comprobado que puedo recoger estos eventos grabados.
Para esto he ido al apartado “movimientos” de la plataforma desde donde llamo a la
funcién encargada de recuperar todos los eventos de pago, y efectivamente los recupera
bien como se puede ver en la siguiente imagen donde recupero el evento que se ha grabado
en la anterior imagen.
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recogiendo eventos de pago...
[ { address: '"O0x8blF3A84bS5S0893B0S56eT7E304C111DF738e6£5258",
blockNumber: 965428,
transactionHash: "0x113f£93decc4894ckbelfec8df242e82490f86a355616T785E£765£0E£32409216071",
transactionIndex: 0,
blockHash: 'Oxf96eTbS82aT777cb3bSfSbT7T65d84f0f5a828e5b942Tc8ce2443eabf2cffl4cfa”’,
logIndex: 1,
removed: false,
id: 'log 01d73ble",

returnValues:
Result {
'0': '"OxTDE9SE1d4B08bal8dbd2lfFES4dE6C2eSleFcSbe’,
'1': 'Alcobendas’',
I2I: I_I'
I3l: I55I'
'4': '1526401184°',
'5%': 'g95',

adrAyuntamiento: '0xTDESSE1d4B08bal8dbd2lfFEB4dE6CZeSleFcibe’,

name: 'Alcobendas’,

zigno: '-',

amount: '55',

time: "1526401184',

balance: "95' },
event: 'pago',
signature: '0xb32d6e3560elbacT3c445fdfee68078adld54cB60dadd0dchb949eb5b32d4000d49",
raw:

{ data: "0x0000000000000000000000007dE%5eld4b08bal8dbd2]lffefd4dbécZes5lefc3be0000000000
000000000000000000000000000000000000010000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000005£00000000000000000000000000
0000Q000000000000000000000000000000000000000000000000000000000000000000000000000000000012d

topics: [Arrav] } } 1

[ Result {
'0': '"0xT7DE95E1d4B08bal8dbd21fFEB4dBEeC2e51eFcObE",
'1': '"Alcobendas',
I2I: l_I'
I3I: l55l,
'4r: "1576401184°',
I5I: lg5lr

adriyuntamiento: "0xTDESS5E1d4d4B08bal8dbd?]1fFE84dB6CZe51eFcabe’,
name: 'Blcobendas',

signo: '-',

amount: 'S55°',

time: '2018-05-15, &:19 PM',

balance: "35"' } ]

Figura 5-7: Prueba de recogida de eventos de pago
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6 Conclusiones y trabajo futuro

6.1 Conclusiones

A lo largo del este TFG que he ido desarrollando siempre con el apoyo de mi tutor y mi
ponente, a pesar de haber sido un trabajo duro y de mucha dedicacion, hemos podido ir
comprobando como cumpliamos con los objetivos propuestos. Desde el inicio con la
investigacion semana tras semana cada vez aprendia mas y los conceptos quedaban mas
claros. La investigacion no fue una tarea facil puesto que se trata de una tecnologia
bastante reciente. Una vez comencé con el desarrollo gracias a las reuniones semanales que
tenia con el tutor incluso diarias en ocasiones de picos de trabajo en los cuales veiamos
avances diariamente, comenzamos a ver los resultados propuestos como objetivos,
sintiendo gran satisfaccion la primera vez que tras instalar Ethereum y desplegar los nodos
conseguimos desarrollar el primer Smart Contract y desplegarlo en nuestra red, primer
objetivo cumplido: desplegar una red privada Ethereum que permita utilizar el proyecto
piloto a desarrollar sin los costes que requiere hacerlo en la red publica Ethereum. Gracias
a reuniones que tuvimos también con una de las compafiias eléctricas mas importantes del
pais, pudimos ir definiendo mejor las funcionalidades y el disefio, ademéas de ver el gran
interés que muestran grandes compariias en esta tecnologia, lo cual nos daba un mayor
impulso y ganas de seguir trabajando y aprendiendo.

Destacar que el IDE de Remix me ha sido bastante atil a la hora de desarrollar Smart
Contracts con Solidity, lo recomiendo mucho para aquellos que quieran comenzar a
aprender y a desarrollar contratos inteligentes, ya que te permite compilarlos y probar toda
su funcionalidad. Tras el desarrollo completo de todos los Smart Contracts que cumplian
ya el resto de objetivos: grabar un registro Gnico de todos los solicitantes del bono social en
la cadena de bloques de la red anteriormente desplegada, automatizar la concesion del
bono social a través de un Smart Contract, desarrollar una funcion que permita pagar las
facturas de los mas vulnerables, dejando registro Unico de estos pagos y la posibilidad de
realizar donaciones para este fin, dejando toda la trazabilidad en la cadena de bloques,
Ilegd la hora de integrarlos con la plataforma web y establecer la comunicacion a través de
web3js para asi conseguir que la plataforma web en conjunto cumpliese todos los
requisitos. Gracias a la gran documentacién que tiene la web oficial de web3js rapidamente
aprendi a utilizar esta API, consiguiendo otro de los objetivos fundamentales que era
integrar los Smart Contracts con la aplicaciébn web. Tras toda la integracion, realicé
numerosas pruebas de la aplicacion completa comprobando que habiamos cumplido con el
objetivo del TFG.

Después de estos meses de trabajo y la finalizacion de este proyecto he llegado a la
conclusion de que es posible realizar infinitas aplicaciones descentralizadas para casos de
usos reales funcionando en una cadena de bloques, consiguiendo tener trazabilidad
absoluta de todas las operaciones y datos.

Por altimo destacar que viendo el coste y tiempo de ejecucion de transacciones veo que lo
mas conveniente es utilizar una red hibrida que tenga un coste de gas nulo y utilice un
algoritmo de consenso que disminuya el tiempo de ejecucion de las transacciones, pero que
a su vez esté constituida por miembros sin intereses comunes. Investigando en el mercado,
una posible red para conseguir esto seria Alastria.

6.2 Trabajo futuro

Como trabajo futuro se propone avanzar con la plataforma integrando servicios para la
verificacion de datos con distintas compafiias eléctricas, con el MINETAD y con los
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servicios sociales, para acercarse mas al producto real pudiendo llegar a implantarse esta
plataforma para uso real por parte de todas las compafiias eléctricas y la administracion.

Otra linea de trabajo futuro que se propone es la realizacion de un aplicacion mavil que
permita a los servicios sociales marcar a los solicitantes en riesgo de exclusion social una
vez que realizan la visita a la familia, pudiendo asi agilizar el proceso de clasificacién de
clientes. La aplicacién movil que se propone como trabajo futuro podria también permitir
realizar el pago de las facturas con un solo boton. Esta aplicacion deberia interactuar con
los Smart Contracts creados en este TFG.

Una propuesta mas es la integracion de esta plataforma en una red hibrida, por ejemplo
Alastria, para probar el rendimiento de la plataforma en una red de este tipo que seria la
ideal para llegar a utilizar esta herramienta por parte de compafiias eléctricas y
administracion publica.
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Anexos

A Manual de instalaciéon y despliegue de red privada
Ethereum

Este anexo contiene notas y explicaciones sobre la instalacion, configuracion y
credenciales del despliegue de dos nodos en una red privada Ethereum. Se vera que la
parametrizacion elegida es un ejemplo funcional pero hay multitud de opciones y variables
que se pueden configurar segun nuestras necesidades.

Instalacion de Ubuntu Linux 16.04 LTS

La red la he desplegado en dos servidores virtuales (4GB de RAM y 50GB de disco duro
para cada uno) con Ubuntu Linux 16.04 LTS, cada uno de los servidores es un nodo de la
red. Ambos servidores se encuentran en un portatil HP840G. Para esto lo primero que se
ha hecho ha sido descargar VirtualBox 5.2.4 de Oracle e instalar dos maquinas virtuales
con dichas caracteristicas. Los pasos a seguir para la instalacion son los siguientes:

- El primer paso es darle un nombre a la maquina y elegir el sistema operativo y la
version, en mi caso se llama nodol con sistema operativo Linux y version Ubuntu.

i -2
3 P 3
\() Crear maquina virtual h .

Nombre y sistema operativo
Seleccione un nombre descriptivo para la nueva méquina virtual y seleccione el tipo de
sistema operativo que tiene intencion de instalar en ella. El nombre que seleccione
serd usado por VirtualBox para identificar esta maquina.
Nombre: nodo1

Tipo: ]Llnux b7 1 @’

Versién: [Ubuntu (64-bit) v

[Modoexperto);l Next ] [ Cancelar ‘

Instalacion Ubuntu Linux en MV (1)

- El siguiente paso es escoger el tamafio de memoria RAM que deseamos en nuestra
maquina, en mi caso 4GB, no es recomendable crear una red privada con Ethereum
con poca memoria RAM ya que como hemos visto antes el “minado”, es decir, la
prueba de trabajo a la hora de incluir bloques en nuestra blockchain requiere un
elevado coste computacional y con poca memoria RAM el sistema se veria muy
relentizado.



il
|| Tamafio de memoria

Selecdione la cantidad de memoria (RAM) en megabytes a ser reservada para la
maquina virtual.

l El tamafio de memoria recomendado es 1024 MB.

“““““““ i 7 U 409 [+ ve
4096 MB

Instalacion Ubuntu Linux en MV (2)

A continuacion se crea el disco duro virtual, eligiendo: tipo de archivo de disco
duro VDI (VirtualBox Disk Image), Reservado dinamicamente y el tamafio
deseado, en mi caso 50GB. Con estos sencillos pasos tendriamos ya preparada una
maquina virtual para instalar Ethereum y montar la red blockchain.

(2] = 3 i —— - .. =)

@ Crear maquina virtual — o () Crear de disco duro vitual

i Tipo de archivo de disco duro
Disco duro

Selecione el tipo de archivo que quiere usar para el nuevo disco duro virtual. Si no necesita usarlo

: 9 5 £ 3 con otro software de virtualizacion puede dejar esta configuracion sin cambiar.
Si desea puede agregar un disco duro virtual a la nueva méaquina. Puede crear un pu X i

nuevo archivo de disco duro o seleccionar uno de la lista o de otra ubicacién usando el @ VDI (VirtualBox Disk Image)
icono de la carpeta.

(©) VHD (Virtual Hard Disk)
. Si necesita una conﬁguracién de aImacgnamienm r!\ég com!:ole)a puede omitir este [ ©) VMDK (Virtual Machine Disk)
paso y hacer los cambios a las preferencias de la maquina virtual una vez creada.

El tamafio recomendado del disco duro es 10,00 GB.
() No agregar un disco duro virtual
@ Crear un disco duro virtual ahora
() Usar un archivo de disco duro virtual existente

nodoEthereum. vdi (Normal, 10,00 GB)

Modoemerha][ Next H Cancelar ]

h- - - ‘él—J K r i -‘QL—JR |

- -
@ Crear de disco duro virtual @ Crear de disco duro virtual

Almacenamiento en unidad de disco duro fisica Ubicacion del archivo y tamario

Seleccione si el nuevo archivo de unidad de disco duro virtual deberia crecer segiin se use (reserva | Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga dic en el
dinamica) o si deberia ser creado con su tamafio maximo (tamaio fijo). icono de carpeta para seleccionar una carpeta diferente donde crear el archivo.

Un archivo de disco duro reservado dinamicamente solo usaré espacio en su disco fisico a nodo1

medida que se lena (hasta un méximo tamaiio fijo), sin embargo no se reduciré de nuevo |
automaticamente cuando el espacio en él se libere.

Seleccione el tamafio de disco duro virtual en megabytes. Este tamafio es el limite para el archivo de
i [| datos que una maquina virtual podra almacenar en el disco duro.
Un archivo de disco duro de tamaiio fijo puede tomar més tiempo para su creacién en algunos L U
sistemas, pero normalmente es més répido al usarlo. n n n n - - - - 50,00 GB
@ Reservado dindmicamente 4,00 MB 2,008
©) Tamafio fijo

(e [Cconcer | | e

Instalacion Ubuntu Linux en MV (3)

Instalacion de software Ethereum y despliegue de dos nodos

Una vez creadas ambas maquinas virtuales agregamos el repositorio de software Ethereum,

actualizamos los repositorios e instalamos el software. Los comandos a ejecutar son los
siguientes:



Sudo add-apt-repository -y ppa:ethereum/ethereum (agrega el repositorio de software
Ethereum)

Sudo apt-get update (actualiza los repositorios)
Sudo apt-get install ethereum (instala el software de Ethereum)

Con estos tres comandos tenemos Ethereum instalado en las méquinas y con ello Geth,
Geth es el cliente oficial de Ethereum escrito en el lenguaje de programacion Go de
Google, se puede describir como la interfaz de linea de comandos que nos permitira
interactuar con nuestros nodos de la red. Se puede utilizar Geth de tres formas distintas:

- Consola JavaScript: geth se puede iniciar con una consola interactiva, que
proporciona un entorno de tiempo de ejecucion de JavaScript que expone una API
de JavaScript para interactuar con un nodo de la red. JavaScript Console API
incluye la API de web3js, asi como una API de administracién adicional.

- Servidor JSON-RPC: geth se puede iniciar con un servidor json-rpc que expone la
API1 JSON-RPC

- Se puede utilizar directamente con comandos, en el anexo “Comandos para Geth”
se detallan los parametros de la linea de comando y los subcomandos.

El siguiente paso es crear las carpetas y ficheros necesarios para almacenar el blockchain,
que son los siguientes:

/etc/ethereum => Donde se almacenan los archivos de configuracion.
Ivar/lib/ethereum => Donde se almacena el datastore de Geth.
Ivar/log/ethereum => Donde se almacenan los logs del servidor Geth.

A continuacion se crea el archivo de configuracion de nuestra red privada en formato .json,
que debe llamarse genesis.json, y ubicarse en el directorio /etc/ethereum. Este archivo
contiene toda la informacion del bloque génesis, el bloque génesis es el bloque con el que
comienza cualquier blockchain y permite establecer los parametros de configuracion con
las caracteristicas que tendra nuestra blockchain. Este archivo contiene distintos
pardmetros de configuracion:

- config: La configuracion del blockchain

- chainld: Es el identificador Unico de la cadena de bloques, sera importante este dato
a la hora de afiadir nodos a esta cadena porque haremos referencia a ella a través de
este identificador.

- homesteadBlock: Numero de bloque con el que comenzaré la cadena.

- epilb5Block: epi significa Propuesta de Mejora Ethereum, donde los
desarrolladores proponen ideas sobre como mejorar Ethereum y contribuir a este
proyecto.

- difficulty: Determina la dificultad de mineria. Para una red privada de pruebas se
aconseja establecer este valor bajo para que no tenga que esperar demasiado tiempo
a la hora de minar blogues.

- gasLimit: Determina el limite del costo del gas por bloque. Es aconsejable
establecer este valor alto para evitar ser limitado cuando se realizan transacciones
que tienen un alto coste.



- alloc: direccion prefinanciada, el primer pardmetro de cada uno es la direccion.
Necesita ser una cadena hexadecimal de 40 digitos (160 bit, un digito hexadecimal
es 4 bit). Esto no crea una cuenta sino que a una cuenta ya existente se le otorga el
nimero de Ether dentro de nuestra red que se establece en el parametro “balance”.

El archivo genesis.json que he definido para nuestra cadena de bloques es el siguiente:

{
"config": {
"chainld": 15, //Identificador de la blockchain
"homesteadBlock": 0, //Namero de bloque con el que comienza
"eipl55Block™: 0, //sin propuestas
"eip158Block™: 0

h
"difficulty": "200000000", //Dificultad de mineria

"gasLimit": "2100000", //Limite de coste de gas

"alloc™": {
"7df9a875a174b3bc565e6424a0050ebcl1b2d1d82": { "balance": "300000" },
"f41c74c9ae680claa78f42e5647a62f353b7bdde": { "balance": "400000" }

} /lcuentas con su balance correspondiente

}

Una vez generado el archivo genesis.json se inicializa el bloque utilizando Geth con el
siguiente comando:

geth —datadir “/var/lib/ethereum/” init letc/ethereum/genesis.json

Para afiadir un nodo a la red se hace también con geth. A la hora de inicializar el nodo se
puede definir varios pardmetros:

- Networkid: sirve para indicar a que red quiero afadir el nodo, en mi caso el valor es
15.

- Verbosity: nivel de detalle del log, las distintas opciones son O=silent, 1=error,
2=warn, 3=info, 4=debug, 5=detail, en mi caso he elegido el valor por defecto que
es 3.

- Rpc: servicio de HTTP-RPC.

- Rpcaddr: Direccion donde va a estar el servidor rpc, yo he elegido 0.0.0.0 lo que
equivale a localhost, la direccion ip propia de la maquina.

- Rpcapi: Este pardmetro sirve para indicar las distintas API de rpc que se van a
utilizar. Es recomendable utilizar: admin: para administrar el nodo Geth, debug:
para depurar el nodo Geth, miner: permite gestionar los parametros de mineria y
generar el DAG (Directed Acyclic Graph), personal: Para la administracion de
cuentas, txpool: API le da acceso a varios metodos RPC no estandar para
inspeccionar los contenidos del grupo de transacciones que contiene todas las
transacciones actualmente pendientes, asi como las que estdn en cola para el
procesamiento futuro, web3: APl para establecer comunicacion desde una
aplicacion desarrollada en JavaScript con la red Ethereum.

- Rpcport: Sirve para indicar el puerto de comunicacion de rpc, por defecto si no se
indica otro distinto este puerto es el 8545, pero se puede establecer otro distinto, en
mi caso he mantenido el 8545.



El comando final que he utilizado para poner en marcha el primer nodo con los ya
mencionados parametros es el siguiente:

nohup geth --datadir="/var/lib/ethereum/" --networkid="15" --verbosity 3 --rpc --rpcaddr
"0.0.0.0" --rpcapi admin,eth,miner,web3,personal.txpool,net,debug —rpcport 8545 2>>
Ivar/log/ethereum/ethereum.log &

Para el segundo he realizado los mismos pasos que para el primero, pero en otra maquina
virtual con las mismas caracteristicas, sélo hay una diferencia que es la siguiente: hay que
afadir los nuevos nodos que se quieran afadir a la instancia principal, es decir, al primer
nodo que se crea. Para hacer esto se afiade el parametro bootnodes en el que se indica la
ruta del enode principal, la ruta del enode se obtiene de los logs del nodo principal y tiene
el formato pubkeyl@ip:port. Por tanto el comando utilizado para el segundo nodo es el
siguiente (por seguridad no muestro la ip y el puerto del enode):

nohup geth --datadir="/var/lib/ethereum/" --networkid="15" --verbosity 3 --rpc --rpcaddr
"0.0.0.0" --rpcapi admin,eth,miner,web3,personal.txpool,net,debug —rpcport 8545 " --
bootnodes
"enode://e9f66dda3064e670b6d2344683b1d80bbe872dal1801aa2fad0418418055300656¢f
12ea72db17aa599b99fc9bcef423f6aa46b955¢85f5a2c4e06344fd06b9ac@ip:port 2>>
Ivar/log/ethereum/ethereum.log &

Ya estaria creada la red privada Ethereum con dos nodos, para conectarse a estos nodos se
puede hacer de dos formas distintas:
- Desde cliente Ethereum con geth con el comando:

geth attach http://localhost:8545

Que abre la siguiente consola:

instance: Geth/v1.8.2-stable-b8b9f7f4/1inux-amd64/g01.9.4
coinbase: 0x2bccO6bdb37ac65651e51e678Faf392c429aef5b

at block: 838 (Thu, 26 Apr 2018 19:11:08 CEST)

datadir: /var/lib/ethereum

modules: admin:1.0 debug:1.0 eth:1.0 miner:1.® net:1.0 personal:1.0 rpc:1.8 txp
0ol:1.0 web3:1.0

}I

Consola nodo Geth

- Desde Javascript => Web3.providers.HttpProvider(*"http://localhost:8545")


http://localhost:8545/




B Pantallas de |la plataforma web
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e Energy Poverty

ethereum

Energy poverty, often defined as a situation where individuals or households are not able to adequately heat or provide other required energy services in their homes at affordable cost,
is a problem across many Member States. This is due to rising energy prices, recessionary impacts on national and regional economies, and poor energy efficient homes.
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C Partes importantes de codigo de los Smart Contracts

Funcién typeConsumer: Contiene las clausulas que determinar qué tipo de cliente eres en
funcién de los parametros solicitados por pantalla.

function typeConsumer (uint renta_anual, uint num_hijos, string at_serv_sociales, address _adrCliente,
uint personal_id, uwint _cp, uint idc) returns(string){
if(renta_anual » IPREM){
if{num_hijos»=min_num_hijos && renta_anual < IPREM*2){
ifikeccak256(at_serv_soclales)==keccak256("5I")){
status(msg.sender, "Consumidor en riesgo de exclusidn social"™, block.timestamp);
setClientDiscount("58%", "Consumidor en riesgo de exclusidn social™, _adrCliente);
setTipoCliente(personal_id, 1, _cp, idc);
/fclientDataPersonal[msg.sender].discount = "5@8%";
return "Se encuentra en situacion de consumidor en riesgo de exclusidn social, obtendrd un descuento del 188%";

}
else{
status({msg.sender, "Consumidor vulnerable severo”, block.timestamp);
setClientDiscount("48%", “Consumidor vulnerable severo”, _adrCliente);
setTipeCliente(personal_id, 2, _cp, idc);
//clientDataPersonal[msg.sender].discount = "48%";
return "Se encuentra en situacion de consumidor wurnerable severo, obtendrd un descuento del 25%";
¥
H
else{
if(num_hijos»=min_num_hijos){
status{msg.sender, "Consumidor vulnerable", bleck.timestamp);
setClientDiscount("25%", "Consumidor vulnerable", _adrCliente);
setTipeCliente(personal_id, 3, _cp, idc);
J//clientDataPersonal[msg.sender].discount = "25%";
return "Se encuentra en situacion de consumidor wurnerable, obtendrd un descuento del 25%";
¥
else{
status({msg.sender, "No cumple los reguisitos”, block.timestamp);
setClientDiscount("@%", "Ho cumple los reguisitos", _adrCliente};
setTipoCliente(personal_id, 4, _cp, idc);
return "No cumple los requisitos para obtener el bono de ayuda™;
}
¥

¥
if{renta_anual <= IPREM){
if(renta_anual <= IPREM/2){
if{keccak236{at_serv_sociales)==keccak256("SI")){
status(msg.sender, "Consumidor en riesgo de exclusidn social”, block.timestamp);
setClientDiscount("5@%", "Consumidor en riesgo de exclusidn social", _adrCliente);
setTipoCliente(personal_id, 1, _cp, idc);
/fclientDataPersonal[msg.sender].discount = "58%";
return "Se enmcuentra en situacion de comsumidor en riesgo de exclusidn social, obtendra un descuento del 1@e%";
}
else{
statusimsg.sender, "Consumidor wulnerable severo”, block.timestamp);
setClientDiscount("48%", "Consumidor wulnerable severo”, _adrCliente);
setTipoCliente(personal_id, 2, _cp, idc);
//clientDataPersonal[msg.sender].discount = "48%";
return "Se encuentra en situacion de consumidor wvurnerable severo, obtendrd un descuento del 25%";

H

t
elseq{

status{msg.sender, "Consumidor vulnerable", block.timestamp);

setClientDiscount("25%", "Consumidor wvulnerable™, _adrCliente);

setTipoCliente(personal_id, 3, _cp, idc);

/fclientDataPersonal[msg.sender].discount = "25%";

return "Se encuentra en situacion de consumidor vurnerable, obtendrd un descuento del 25%";
¥

e

Ayuntamiento.sol:

Recuerdo que siempre que programamos un Smart Contract, lo primero hay que indicar la
version, inicializar el contrato y definir la estructura de datos. Los datos que tiene que
almacenar este Smart Contract son: nombre, C.P, direccion hash del contrato, contrasefia,
temperatura minima y namero de solicitantes diferenciados por el tipo de cliente.
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pragma solidity “8.4.8;
contract Ayuntamiento{

//Estructura que contiene las wvariables con la informacion de
struct ayuntamientodata{
string nombre;

uint cpfvunta;

address adr;

string password;

int tempmin;

uint numExclusionSocial;
uint numVulnerable;

uint numSevero;

uint numioCumple;

}

cada ayuntamiento

Como he mencionado en el apartado de disefio, el Smart Contract que se desplegara cada
vez que se dé de alta en el sistema un ayuntamiento, debera poder recibir donaciones de
ONGS a la direccion de este contrato y realizar pagos a compafiias. Para que un Smart

Contract pueda recibir y enviar Ether, hay que indicarlo en el constructor, para indicarlo
hay que definir el constructor como tipo payable.

function Ayuntamiento(uint _cp, string _nombre, int temp, string pass) pavable {
/fguarda la informacidn del ayuntamiento
addiyunt(_nombre,_cp,temp,pass);

ffguarda el cddigo postal y la direccidn del smartcontract en el contrato maestro
addAyuntamiento(_cp,address{this));

X

Ademas de indicar en el constructor que este contrato es tipo payable, hay que afiadir la
funcién payable en el Smart Contract.

(fEsta funcidn se debe incluir en todos los SmartContract
ffque vayan a recibir y enviar ether
function() payable { }

De nuevo he establecido comunicacién entre Ayuntamiento.sol y ReportCliente.sol para

guardar en el contrato “maestro” la direccion del Smart Contract junto con el codigo
postal.

ReportCliente reports = ReportCliente (@xB7CE8de3087DE5ACe3986@875bFEB475F840902C);

ffLlamada & una funcion que esta dentro de ReportCliente

function addAyuntamientoluint _cp, address _adr) public {
reports.adddyvuntamiento{_cp, _adr);

X
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fifContrato de reporting
contract ReportClienteq
function ReportClients() public{

h

uint256 indexfyuntamiento;
struct Ayuntaq

uint cp;

address adrAyuntamiento;

‘I-

mapping (uint =: Avunta) private ayuntaadr;

ddress[] numAyuntamientos;

=1}

function addAyvuntamientoluint _cp, address _adr){

i3

Para pagar a una compafiia eléctrica he definido la funcion pagarCompany, esta funcion
también debe ser tipo payable ya que se va a encargar de enviar Ether al Smart Contract de
una compafiia. Para realizar un pago, solicito la contrasefia del ayuntamiento y compruebo
que es correcta, si es correcta, con la funcién transfer realizo la transferencia de Ether a la
direccion del contrato de la compaiiia. Si se realiza el pago, lo grabo en un evento llamado
pago para después desde node.js poder recuperar todo el registro de pagos. En este evento
grabo la direccién de la comparfiia a la que se ha realizado el pago, el nombre de la
compafiia, el signo negativo puesto que es un pago y no una donacién y por tanto
disminuira el balance del ayuntamiento, la cantidad transferida, la fecha y hora, y el
balance con el que se queda el ayuntamiento después del pago.

fEsta funcidn sirve para pagar ether a una compafia eléctrica,
fitransfiere ether de un smartcontract a otro. Se pide una password para gue tengan
fseguridad los pagos
function pagarCompany(address adrfyuntamiento, string namecompany,
address adrCompany, uint amount, string password) paysble external returns({string) {
if(keccak256(password)==keccak256({ayuntamientodatos[adrayuntamiento].password) ){

adrCompany . transfer{amount);
ffLlamamos al evento pago para grabar el pago en blockchain

pagoladrfompany, namecompany, "-", amount, block.timestamp, this.balance);

return{"Pago realizado con exito™);

b
elseq
return{"Contrasefa incorrecta");
b
event pago{address adr, string name,

string signo, uint amount, uint256 time, uint balance);

Uno de las complicaciones que me he encontrado al recuperar los eventos de pago, es que
para recuperar estos eventos debes recuperarlos haciendo referencia a la direccion del
Smart Contract donde se ha grabado el evento, y por tanto cuando quiero recuperar los
pagos realizados de un ayuntamiento y las donaciones recibidas y mostrar el balance
completo, los eventos estan grabados en distintos Smart Contracts, es decir, los pagos que
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realiza un ayuntamiento estan grabados en el Smart Contract Ayuntamiento.sol y las
donaciones que hace una ONG a un ayuntamiento estan grabadas en el Smart Contract
Ong.sol. Para solucionar este problema he desarrollado una funcién llamada registrarPago
que es invocada desde node.js cuando una ONG realiza una donacion a un Ayuntamiento y
asi tengo todos los movimientos de un ayuntamiento grabados en un mismo Smart
Contract y ahora obtener todo el registro de pagos y balance es méas sencillo. En el caso de
esta funcion el signo es positivo puesto que supone un aumento en el balance.

function registrarPago(address adrlng, string namelng, uint am
pagoladrdng, nam=Cng, "+", amount, block.timestamp,

Company.sol:

Siguiendo el mismo esquema anteriormente mencionado, lo primero indico cual es la
version utilizada. Para el caso de las compafiias no necesito variables predefinidas ya que
este Smart Contract me servird para almacenar datos de la compafiia, recibir pagos de
facturas y obtener el balance de la misma. La informacion que almaceno es: nombre,
identificador, direccién, contrasefia, y numero de solicitantes diferenciados por el tipo de
cliente. Necesito definir la estructura de datos donde almaceno la informacion.

pragma solidity *8.4.8;
contract Company{

struct companydata{
string nombre;

uint did;

ddr
et

ess adr;
ng pass;

uint numExclusionSocial;
uint numVulnerable;

uint numsevero;

uint numioCumple;

a
=
2

Este Smart Contract que se desplegara cada vez que se dé de alta en el sistema una
compafiia eléctrica, debera poder recibir pagos de ayuntamientos a la direccion de este
contrato. Al igual que el anterior Smart Contract en este también hay que definir el
constructor como tipo payable, y afiadir la funcién payable.

function Company(uint _id, string _nombre, string pass) payable {
guarda la informacion de la compafila
addComp{_nombre,_id,pass);
guarda el identificador y la direccidn del smartcontract en el contrato maestro
addCompany(_id,address{this));
1
Esta funcidn se debe incluir en todos los SmartContract que vayan a recibir ether

function() pavable { }

Siguiendo el mismo disefio para todos los Smart Contracts que he desarrollado, establezco
comunicacion entre Company.sol y ReportCliente.sol, almacenando la direccién junto con
el identificador.
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ReportCliente reports = ReportCliente (@xB7CRE8d63DATDESLARe3I0a6RE875bFEBATSFE40082C);
function addCompany(uint _id, address _adr) public {
reparts.addCompany (_id, _adr);

J//Contrato de reporting
contract ReportCliente{

function ReportCliente() public{

1

uint256 indexCompany;
struct Comp {

address adrCompany;
uint idCompany;

3

mapping (uint =+ Comp) private companyAdrs;

[a1]

ddress[] numCompany ;
function addCompany(uint _id, address _adr){

3

Para poder recuperar el registro de pagos recibidos por parte de los ayuntamientos, he
seguido la misma estrategia que en Ayuntamiento.sol, he desarrollado la misma funcion
registrarPago que contiene el evento pago y que es invocada desde node.js cuando un
ayuntamiento paga una factura a la compafiia, esto lo he hecho para poder recuperar luego
todo el registro haciendo referencia a la direccion de este Smart Contract.

function registrarPago{address adrAyuntamisnto, string namefyuntamiento, uint amount){
pago(adriyuntamiento, namefdyuntamiento, "+", amount, block.timestamp, this.balance);
1}‘
event pagol{address adrAyuntamiento, string name,
string signo, uint amount, uint256 time, uint balance);

Ong.sol:

Por no repetirme no voy a explicar el desarrollo completo de este Smart Contract ya que es
idéntico al de las compafiias y ayuntamientos. La unica novedad que incluyo en este Smart
Contract es una funcion que he desarrollado para poder hacer donaciones desde cualquier
cuenta de Ethereum, sin ser necesariamente una direccion de un Smart Contract desde la
cual se transfiera el dinero. A esta funcion la he llamado donacionONG, ahora el pardmetro
que paso a la funcion transfer es this.balance que es el valor en Ether que se envia desde
una cuenta Ethereum y lo envio a la direccion de la ONG (adrOng) que es la direccion
propia del Smart Contract.
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f/Funcidn para insertar dinero en el smartcontract ONG
/fdesde una cuenta de ethersum vy no desde un smartcontract
function donacionONG({address adrlNG, address adrDonante, uint amount)

payable returns{bool) {

adrONG.transfer(this.balance);
pagoladrDonante, "Donante”,
return{trus);

!

"+", amount, block.timestamp, this.balance);

D Planificacion y metodologia de trabajo

Duracion
Nombre de la tarea Fecha de inicio | Fecha final | (dias)
Investigacion 22/06/2017 21/02/2018 |244
Primeros Smart Contracs con Remix 23/09/2017 22/10/2017 |29
Despliegue y pruebas de red Ethereum 22/10/2017 23/11/2017 |32
Disefio Funcional 23/11/2017 17/12/2017 |24
Disefio Técnico 17/12/2017 10/01/2018 |24
Desarrollo de Smart Contracts 10/01/2018 26/02/2018 |47
Desarrollo Node.js 16/02/2018 30/03/2018 |42
Integracion y pruebas 22/03/2018 28/04/2018 |37
Memoria 28/04/2018 22/05/2018 |24
Preparacion presentacion 22/05/2018 05/06/2018 |14
Planificacion del proyecto
22/06/2017 11/08/2017 30/09/2017 19/11/2017 08/01/2018 27/02/2018 18/04/2018 07/06/2018
Despliegue y pruebas de red Ethereum | I
Disefio Funcional el
Disefio Técnico e
Desarrollo de Smart Contracts [
Desarrollo Node js h
Integracion y pruebas [ ]
Memoria ]
Preparacién presentacion [ |

La metodologia de trabajo que se ha seguido para la realizacion de este TFG ha sido Agile,
esta metodologia permite el desarrollo de proyectos que precisan de adaptacion al cambio.
El proyecto como se puede ver en la planificacion se estructuro en distintas piezas que
procuramos que no se alargasen méas de un mes pudiendo ver resultados semanales en las
tareas que iba desarrollando. Semanalmente tenia reuniones con mi tutor incluso en
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ocasiones varias veces por semana, se trataban de reuniones breves pero muy importantes
para ir viendo resultados y definiendo nuevas tareas para cumplir todos los objetivos a un
ritmo constante. Puedo casi afirmar que la investigacion ha sido una tarea que he realizado
en casi la totalidad el proyecto, al tratarse de una tecnologia reciente con constantes
actualizaciones, he tenido que ir adaptando el proyecto a estas actualizaciones que cada vez
eran mas maduras.

También han sido muy Utiles las reuniones y presentaciones de producto que hemos ido
realizando con una de las compafiias eléctricas mas importantes del pais, lo que nos ha
facilitado adaptar el proyecto y las funcionalidades.
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