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Resumen

Desde los anos 80, la capa de transporte en las redes de Internet ha sido contro-
lada principalmente por dos protocolos: TCP (Protocolo de Control de Transmisiones,
Transmission Control Protocol) y UDP (Protocolo de Datagramas de Usuario, User Da-
tagram Protocol); el primero orientado a las conexiones mientras que el segundo al envio
de datagramas. Ambos protocolos presentan dificultades para adaptarse a los nuevos re-
querimientos de las redes actuales. Por ello, Google ha desarrollado un nuevo protocolo,
QUIC (Conexiones UDP Rapidas en Internet, Quick UDP Internet Connections). QUIC
fue presentado en 2014 y actualmente se usa en el navegador web Google Chrome, asi
como en el resto de servicios que ofrece el ecosistema de Google. Este protocolo posee la
cualidad de usar UDP como protocolo de transporte, pero anade las caracteristicas de
control y cifrado de conexiones correspondientes a TCP y TLS (Seguridad de la Capa de
Transporte, Transport Layer Security) respectivamente.

En este Trabajo de Fin de Grado se ha desarrollado un disector de trafico red. El
objetivo es analizar los paquetes con contenido QUIC y obtener informacion de interés
de las sesiones que hagan uso de dicho protocolo. De esta manera, es posible monitorizar
el estado de este tipo de conexiones en un segmento de red, lo cudl es ttil para detectar
problemas en los servicios. Para asegurar que los resultados son correctos, se han llevado a
cabo pruebas en tres entornos web diferentes. Finalmente, se han comparado los resultados
con los obtenidos por Wireshark, el disector de referencia, validando de esta manera la
funcionalidad del desarrollo realizado.

Palabras Clave

Analisis, TCP, TLS, UDP, QUIC, datagrama, cifrado, Google, Google Chrome, mo-
nitorizaciéon de red, seguimiento de sesiones.
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Abstract

Since the 80s, the transport layer of the Internet has been mainly controlled by two
protocols: TCP ( Transmission Control Protocol) and UDP (User Datagram Protocol); the
first one is guided to connection control whether the second one is focused on datagram
transmission. Both of these protocols struggle to adapt to the new requiriments of the
net. Therefore, Google has developed the newer protocol, QUIC (Quick UDP Internet
Connections). QUIC was presented by 2014 and nowadays is used in the web browser
Google Chrome, as well as the rest of the services provided by the Google ecosystem.
This protocol has the attribute of using UDP as transport layer however, it adds the
connection control and encryption qualities of TCP and TLS (Transport Layer Security)
respectively.

In this Project a web traffic dissector has been developed. The main objective is to
analyze the content of QUIC packets and obtain significant information of the sessions
that make use of this protocol. By this way, its possible to monitor the state of this
type of connections in a segment of the net, this is useful to detect problems in the
services. To ensure that the results are accurate, it has been tested in three different
web enviroments. Finally, the results have been compared with the results obtained by
Wireshark, the packet dissector of reference.

Keywords

Analysis, TCP, TLS, UDP, QUIC, datagram, encryption, Google, Google Chrome,
web monitoring, session tracing.
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Introduccion

1.1. Motivacidén

Aunque Internet ha sido empleado para la transmisién de contenido web, en los tltimos
anos ha habido una dréastica evolucion de las tecnologias y los servicios ofrecidos. Algunas
de las nuevas tecnologias son: 5G, dispositivos moviles, Internet of Things o virtualizacion.
A su vez se han desarrollado nuevas aplicaciones: streaming de contenido multimedia,
video bajo demanda, Big Data, redes sociales y servicios a tiempo real. Estos nuevos
servicios son cada vez mas demandantes de recursos y requieren de mayor proteccion
de la informacion. Aplicaciones como Youtube utilizan actualmente méas de un 10 % del
trafico de red. Y este porcentaje va en aumento [4]. Pero, sin duda, la aplicacion que mas
trafico conduce es Netflix, con entre un 15% y un 40 % en hora punta [5].

Actualmente, Youtube es propiedad de Alphabet, parte de la matriz de Google LCC.
El gigante de los servicios de Internet tiene muy presente la importancia de optimizar su
uso de red. Por ello, ha desarrollado QUIC (Quick UDP Internet Connections, Conexiones
UDP Rapidas en Internet), un nuevo protocolo de red cuyo objetivo es optimizar los
recursos de la red, disminuir la latencia, aumentar el ancho de banda y anadir mas
seguridad a las comunicaciones.

Para ello, el protocolo QUIC usa como capa de transporte al protocolo clasico de
Internet UDP (User Datagram Protocol, Protocolo de Datagramas de Usuario). UDP
ofrece algunas ventajas como baja latencia y uso minimo de datos de cabecera. Pero tiene
una desventaja frente a su principal competidor, TCP (Transmission Control Protocol,
Protocolo de Control de Transmisiones) la falta de transporte fiable de los datagramas.
Esto quiere decir que, en caso de perder un paquete de datos en UDP, este no se podria
recuperar. Esto no ocurre en TCP, gracias a sus mecanismos de control de pérdidas y
reenvio de paquetes.

El protocolo QUIC fue desarrollado en 2014 y comenz6 su uso en 2015. En 2017, el
protocolo QUIC se utilizaba en mas de un 15 % de las conexiones de Internet |6]. Se ha
convertido en muy poco tiempo en uno de los principales protocolos de la red y es por
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ello que se vuelve cada vez mas necesario tener herramientas para poder analizarlo. Es el
protocolo preferido en HTTP /2 (Hypertext Transfer Protocol, Protocolo de Transferencia
de Hipertexto) y en el futuro HTTP/3.

1.2. Objetivos

Una de las dificultades principales del estudio de este protocolo es que, debido a su
reciente implementacion y sus frecuentes actualizaciones no existen muchos estudios de
su funcionamiento o rendimiento. Por ello, los objetivos propuestos a cumplir en este
Trabajo de Fin de Grado son el estudio y comprension del funcionamiento del protocolo.
Posteriormente, se propone el diseno de un disector de paquetes para la obtencién de
los campos relevantes de cada datagrama, recopilacion de la informacién de una sesion
y obtencion de las medidas de rendimiento del protocolo. Este desarrollo se llevara a
cabo en C, para alcanzar altas tasas de procesamiento, cercanas a los 10 Gbit/s. Y se
mostraran los resultados obtenidos por sesiones en vez de por paquetes, de esta forma, se
podran detectar anomalias en la red.

Para asegurar que los resultados son correctos se comprobaran con los ofrecidos por
el disector de Wireshark. Esta herramienta es un analizador de redes muy potente del
que hablaremos mas adelante.

1.3. Fases de realizacion

La realizacion de este trabajo se ha dividido en las siguientes etapas, como se puede
ver en el Diagrama de Gantt de la Figura 1.1.

= Estudio del estado del arte: Durante este periodo se recopild y estudié la infor-
macion disponible del protocolo. Primero se estudi6 el funcionamiento de TCP y
UDP, ya que ambos se usan como base del desarrollo de QUIC. Més tarde, se dio
paso al estudio de QUIC. Para ello, se consultaron estudios previos de otros grupos
de investigacion. También se estudiaron los recursos ofrecidos por los desarrollado-
res del protocolo, en concreto la web de Chromium y la IETF (Internet Engineering
Task Force, Grupo de Trabajo de Ingenieria de Internet). También se comenzo6 a
usar Wireshark para analizar trafico web.

= Diseno y Desarrollo: En esta parte se implement6 el disector de trafico QUIC.
Para ello se implement6 un disector de IP (Internet Protocol, Protocolo de Inter-
net)/TCP/UDP que se usaria como base para el desarrollo de la version QUIC. Mas
tarde se desarroll6 el disector protocolo completo. Tras su finalizacion se llevaron a
cabo tareas de optimizacion y mejoras al disector para que el funcionamiento fuera
lo mejor posible.

= Pruebas y validacién: Para asegurar que los resultados del disector eran correc-
tos se llevaron a cabo distintas validaciones. Se utilizaron trazas de Internet de
distintas caracteristicas y se realizo6 un script que detectaba posibles errores para
su correccion.

2 CAPITULO 1. INTRODUCCION
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Escritura de la memoria: Por ultimo, se llevé a cabo la redaccion de la memoria
del Trabajo de Fin de Grado. En ella se describe todo lo aprendido durante este
proceso y la informacién relevante en caso de que en un futuro se decida proseguir
la investigacion de este protocolo.

Estudio del estado del arte.
Desarrollo del disector: |
Desarrollo |
Optimizacion del disector | I
Mejoras y nuevas funciones |
Validacion final.
Escribir memoria. I

2019 Feb Mar Abr May  Jun Jul Ago Sep Oct Mov

1.4.

Figura 1.1: Diagrama de Gantt.

Estructura del documento

El resto de la memoria consta de los siguientes capitulos:

Estado del Arte: En este capitulo se va a explicar de forma general el funciona-
miento de los protocolos TCP y UDP. Después, se profundizara en el funcionamien-
to del protocolo QUIC. Se comentarin las caracteristicas de la biblioteca software
LibPCAP, necesaria para el desarrollo del disector. Por tltimo, se llevard a cabo
una explicacion del funcionamiento de los disectores de trafico y se tomard como
ejemplo Wireshark y su version por linea de comandos, Tshark.

Anailisis de Requisitos: En esta parte se definiran los requisitos que debe cumplir
el disector para poder llevar a cabo su funcionamiento de forma satisfactoria. Se ha
dividido en requisitos funcionales y no funcionales.

Diseno y Desarrollo: Primero se hablara del entorno de desarrollo usado y el
por qué de su utilizacion. Luego se procedera a describir el desarrollo del disector
de protocolo QUIC usando los requisitos como objetivo a cumplir. Se hablara de
las distintas fases llevadas a cabo durante la implementacion, incluyendo la optimi-
zacion y mejora del diseno.

Resultados: En este capitulo se mostraran los resultados obtenidos por el disector
usando distintas capturas de trafico de red. Cada captura se ha realizado usando
un servicio de Internet distinto para poder comprobar cudl es el funcionamiento del
protocolo QUIC en distintos escenarios. Después se comparan los datos obtenidos
por los distintos resultados y por tltimo, se documenta el comportamiento del
disector frente a protocolos distintos a QUIC que puedan aparecer.

Validacién: Para comprobar que los resultados obtenidos son fiables, se ha realiza-
do una validacion que queda explicada en este apartado. Se detallaran las distintas
pruebas realizadas, sus resultados y los cambios realizados al disector segin los
fallos encontrados. También se comenta el rendimiento obtenido por el disector.

CAPITULO 1. INTRODUCCION 3
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= Conclusiones y Trabajo Futuro: Por tdltimo, se explicara las conclusiones fi-
nales obtenidas al terminar el desarrollo del Trabajo de Fin de Grado. También se
identificaran nuevas lineas de investigacion basadas en el disector de trafico QUIC
y posibles trabajos segin los resultados obtenidos del anélisis de protocolo QUIC.

CAPITULO 1. INTRODUCCION



Estado del Arte

2.1. Introduccién

En este apartado se expondrin los conocimientos previos necesarios a la realizacion
del proyecto. Se pondréa en contexto la situacion en la que se encuentran TCP y UDP,
sus caracteristicas y limitaciones. Luego se profundizara en el protocolo QUIC. Primero
se comentaran los campos de las cabeceras y después los mecanismos de control que lleva
a cabo cada protocolo. Finalmente, se hara una descripcion de los disectores de paquetes
y en concreto de Wireshark y Tshark.

2.2. QUIC

QUIC es un protocolo de red disenado por Google para la capa de transporte. Esta
basado en UDP y tiene como objetivo proveer un servicio mejor que TCP + TLS (Trans-
port Layer Security, Seguridad de la Capa de Transporte). A continuacion, veremos las
caracteristicas de estos protocolos de red. Al ser un protocolo experimental, tiene actua-
lizaciones cada pocos meses. Esto hace que cada poco tiempo los campos de las cabeceras
cambien y podrian no ser iguales a los descritos a continuacion. Para este Trabajo de Fin
de Grado se ha estudiado la version GQUIC (Google Quick UDP Internet Connections,
Conexiones UDP Répidas en Internet de Google) Q043, que es la que implementa Google
Chrome actualmente (Version 77.0.03865.90). Para comprobar la posicion de los campos
se han analizado paquetes capturados previamente en Wireshark.
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2.2.1. TCP y UDP

La idea de este apartado es tener una vista general de los protocolos TCP y UDP en
relacion al protocolo QUIC, no un estudio a fondo de su funcionamiento.

El protocolo de red TCP fue disenado en los anos 80 y ha demostrado su utilidad como
principal protocolo de transporte de paquetes en la red. Sus caracteristicas de control de
conexiones lo hacen el favorito para el envio de informacion de forma fiable. Algunas de
sus caracteristicas son:

= Establecimiento de conexién: El establecimiento de conexion o Handshake per-
mite al cliente establecer una conexion con el servidor. Requiere de tres pasos: SYN,
SYN-ACK y ACK (Asentimiento, Reconocimiento). Cuando se establece conexion
satisfactoriamente, se procede a la transmision de la informacién. Este sistema per-
mite la negociacion del nimero de secuencia por parte del cliente y el servidor antes
del envio de informacion, también es posible negociar otros parametros pero serian
opcionales. El proceso de establecimiento de conexién se lleva a cabo a cambio del
tiempo usado en el envio y recepcion de los tres paquetes, lo que aumenta consi-
derablemente la latencia de la transmision y resulta poco eficiente en conexiones
breves.

= Nimeros de secuencia y asentimientos: Para asegurar que los datos llegan
ordenados TCP implementa los niimeros de secuencia, empezando en un nimero
aleatorio, para garantizar la seguridad. Cada intercambio de datos en el flujo au-
mentard el nimero de secuencia del receptor. Una mejora de este sistema es SACK,
que permite asentir los datos recibidos, de forma que, si se pierde informacién en
la transmision, el emisor puede saber exactamente qué segmento se ha extraviado
y reenviarlo.

= Ventanas deslizantes: Para evitar que el emisor mande més datos de los que puede
soportar la red o el receptor, durante el establecimiento de conexién se negocia una
cantidad maxima de bytes que se pueden enviar. Esta cantidad puede variar durante
la conexién pero siempre a peticién del receptor.

Las propiedades comentadas permiten a TCP asegurar una comunicacién fiable. Pero
cada vez son mayores sus limitaciones para dar respuesta a los desafios que supone al
Internet actual.

Por ejemplo, TCP no incorpora ningin tipo de cifrado de datos. Es por ello que
requiere de ser usado junto con TLS para garantizar la proteccion de la informacion. A
cambio, cada paquete de informacion tendra una latencia mayor y una cabecera de datos
adicional. En la Figura 2.1 (Campos TLS 1.2 no incluidos) se puede observar como esta
formada la cabecera TCP.

6 CAPITULO 2. ESTADO DEL ARTE
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0 1 2 3
1] 2| 3| 4| 5| 6] 7| 8] 9[10]11]12]13]14]15]16]17]18]10] 20|21 22] 23] 24| 25| 26] 27| 28] 29] 30] 31| 32
Puerto Origen Puerto Destino

Numero de secuencia

MNumero de asentimiento
Long. Cab. Reservado | Banderas Ventana
Suma de verificacidn Puntero de urgencia
Opciones (si las hay) Relleno
Data

Figura 2.1: Cabecera TCP

Por otra parte, estd UDP. Este protocolo también fue desarrollado en los anos 80
y tiene una aproximacion distinta a TCP en el manejo de conexiones. Si bien TCP
tenfa como objetivo asegurar la conexién fiable, UDP no asegura que todos los paquetes
enviados lleguen a su destino. Esto no es especialmente grave en aplicaciones como el
streaming de audio o video. En estos casos unas bajas pérdidas a cambio de menor latencia
y mayor ancho de banda puede ser preferible. UDP tampoco implementa proteccion de
la informacién transportada, para subsanar dicho problema hace uso del protocolo DTLS
(Datagram TLS).

UDP no implementa establecimientos de conexién ni control de flujo o congestion,
unicamente una suma de verificacion para asegurar que el contenido de un paquete no ha
sido corrompido en su transcurso por la red. En la Figura 2.2 se puede observar como
esta formada la cabecera UDP.

0 1 2 3
1| 2| 3| 4] s| 6] 7] 8| o[10[11]12][13]14]15]16]17]18]10] 20( 21| 22| 23] 24| 25| 26| 27| 28] 29| 30[ 31|32
Puerto Origen Puerto Destino
Longitud Checksum
Data

Figura 2.2: Cabecera UDP

En lo que respecta a TLS, fue disefiado para proveer comunicaciones seguras en las
redes de ordenadores. Funciona mediante la encriptacion de la informacién con claves
simétricas secretas compartidas entre el cliente y el servidor. DTLS seria la version que
provee seguridad a los datagramas de UDP. Para alcanzar una calidad de seguridad
aceptable, el cliente y el servidor intercambian los algoritmos de cifrados de los que
disponen, en lo que se conoce como TLS handshake, este proceso, anade aiin mas tiempo
de establecimiento de conexion, aumentando con ello la latencia.

Para finalizar la seccion se puede observar la Tabla 2.1 resumen comparando ambos
protocolos.
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Tabla 2.1: TCP y UDP

P

Nombre Transport Control Protocol User Datagram Protocol

Tamaiio de cabecera |20 Bytes 8 Bytes

Latencia Alta debido al Handshake y Ventanas de conexion |Baja. Envio a la maxima tasa permitida sin
verificacidn previa.

Confiabilidad Garantizada. Uso de ACKs y retransmisiones Mo garantizada. Se puede perder informacidn

Cifrado Mo. Usa TLS para cifrar datos Mo. Usa DTLS para cifrar datos.

Aplicaciones HTTP, FTP, SMTP DMS, ValP

2.2.2. Google y QUIC

QUIC es el nombre que recibe el protocolo de red en el que Google ha estado traba-
jando desde 2014. En 2015 lanzé la primera version para Chromium y méas adelante para
Google Chrome, el navegador web mas popular. Desde entonces se ha expandido su uso
a todos los servicios que ofrece Google.

Como se ha comentado anteriormente, QUIC trabaja sobre el protocolo UDP y com-
parte las funcionalidades de control de conexiones que tiene TCP. También implementa
las funcionalidades de cifrado de datos propias de TLS. La Figura 2.3 ayudara a visua-
lizarlo.

Se puede observar una pila de protocolos, segtin el modelo OSI (Open System Intercon-
nection, Interconexion de Sistemas Abiertos). Esta representacion seria una abstraccion
de la funcionalidad que proporciona cada protocolo segin la capa en la que se encuen-
tra. Lo que se pretende ilustrar es que si bien en TCP + TLS las capas de transporte y
seguridad quedan bien diferenciadas por protocolo. En UDP -+ QUIC no existe dicha di-
ferencia. Esto se debe a que el protocolo incorpora los elementos de control de conexion,
correspondientes a la capa de transporte, junto con elementos de cifrado de los datos,
correspondiente a la capa de seguridad.

Capa de aplicacion: HTTR/2 HTTER/2
Capa de seguridad: TLS
auic
Capa de transporte: TCP
upp
Capa de red: IP
Capa de conexion: Ethernet

Figura 2.3: Pila de protocolos, modelo OSI
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2.2.3. Campos de la trama

Si bien QUIC es la definiciéon formal que existe del protocolo y las caracteristicas que
debe tener, GQUIC seria la versiéon implementada en el buscador Google Chrome. Una
de las peculiaridades del protocolo GQUIC es que, a diferencia de un paquete de TCP, los
paquetes de GQUIC pueden variar la cantidad de campos que envian en un paquete [7].
Ademas, los campos de estos paquetes pueden variar de tamano. De esta forma, y como
se observa en la Figura 2.5, los primeros paquetes se usarian para el establecimiento
de conexion, podrian llevar una cabecera mayor. Mientras que los paquetes que solo se
usan para enviar datos tendrian una cabecera con solo el niimero de secuencia, como se
muestra en la Figura 2.6. Aun asi, todos los paquetes contienen siempre los campos
Public Flags y PKN (Packet Number, Numero de Paquete) [8].

Los campos que se usan en cada paquete se pueden ver en el campo de la cabecera
Public Flags de la Figura 2.4. De bit menos significativo a bit méas significativo las
banderas serian las siguientes:

Public Flags
Version |Reset |Diversion nonce |CID |Packet Number Length (1) |Packet Mumber Length (2) [Multipath [Reserved
Least significant bit Most significant bit

Figura 2.4: Public Flags

= Version: Indica cuando aparece el campo Version. 1 serd SI y 0 sera NO. El cam-
po Version indica en ASCII (American Standard Code for Information Interchange,
Codigo Estadounidense para el Intercambio de Informacion) que version del proto-
colo se estd enviando. La méas actualizada y la que se ha estudiado, es Q043.

= Reset: Indica un reset publico de la sesion. 1 serd STy 0 serd NO.

» Diversion nonce: Indica cuando aparece el campo Message Hash Authentication.
1 sera SI'y 0 sera NO. En caso de que este campo aparezca y no haya CID (Connec-
tion Identification, Identificador de Conexion) se enviard un diversification nonce
que es un codigo aleatorio de 32 Bytes.

= CID: Indica cuando aparece el campo CID. 1 serd SI y 0 serda NO. Este campo se
compone de 8 Bytes que indican el nimero identificador de la sesion. Este codigo
deberias ser tinico para una sesiéon en todo momento.

s Packet Number Length: Indica cuanto mediré el campo Packet Number. Si es
00 el campo medira 1 Byte, si es 01 medira 2 Bytes, si es 10 medird 4 Bytes y si
es 11 medira 6 Bytes. En caso de usar 6 Bytes el rango de niimeros posibles seria
de 1 a 2% (2.8x10) paquetes por conexion. El campo PKN serfa el equivalente
al nimero de secuencia en TCP. La principal diferencia es que mientras que en
TCP se comenzaba por un nimero aleatorio, en GQUIC el PKN empieza en 0 y
va aumentando de uno en uno hasta llegar al maximo definido en el Public Flags.
En ese caso pueden ocurrir dos cosas, que el Public Flag actualice el maximo PKN
posible v por lo tanto el PKN seguiria aumentando con cada paquete enviado o
podria no actualizarse el campo y truncar el nimero. De esta manera volveria a
enviar 0.[8]
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s Multipath: Indica cudndo una conexién usa multiples caminos para el envio de los
paquetes. 1 serd SI y 0 sera NO.

» Reserved: Este campo atn no tiene uso, puede que en un futuro si se utilice.
Siempre es 0.

0 1 2 3
eytes| 1] 2| 3] 4] s| 6| 7] 8| o]10[11]12]13]14]15]16]17] 18] 19| 20] 21] 22| 23| 24] 25] 26| 27] 28] 20] 30] 31] 32
Public Flags
CID 8 Bytes
Version 4 Bytes
Packet Number 1,2,4,6 Bytes
Message Authentication Hash 12 Bytes
Payload
Figura 2.5: Cabecera QUIC extendida
0 1
Bytes| 1| 2| 3| 4 5| & 7| 8] 9/10{11(12(13|14|15|16
Public Flags Packet Number 1 Byte
Payload

Figura 2.6: Cabecera QUIC minima

A continuacion, se van a comentar los paquetes especiales, estos son aquellos que llevan
la informacion necesaria para el establecimiento de la conexion, control de la misma y
acuse de recibo. Los campos del special packet vendrian después de los campos publicos
vistos anteriormente.

Tendrian el formato de la Figura 2.8, los primeros campos indicarian que tipo de
paquete es y a continuacion, se indicarian los campos TAG, que cada uno describe un
tipo informacion.

Similar al Public Flag, los paquetes especiales contienen el campo SpecialFrameType,
en este se puede ver que campos aparecen a continuacioén.

Special Frame Type
Stream |FIN [Data Length |Offset Length (1) |Offset Length (2] |Offset Length (3) |Stream Length (1) |Stream Length (2]
Most significant bit Least significant bit

Figura 2.7: Cabecera Special Frame Type
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Stream: Indica si es un Stream Special Packet.
FIN: Indica si es FIN. 1 serA YES y 0 serd NO.

Data Length: A veces los paquetes especiales también envian datos. El campo
Data Length indica cuanto miden esos datos. 1 serd YES y 0 serd NO.

Offset: Indica cuanto mide el campo Offset. Si es 000 el campo medira 0 Bytes, no
aparecera, si es 001 el campo medira 1 Byte.

Stream Length: Indica el tamano del campo StreamID. Si es 00 el campo medira
1 Byte.

Fuera del campo Special Frame Type podemos encontrar estos otros campos:

TAG: Indica en codigo ASCII si es un paquete CHLO (Client Hello, Saludo del
Cliente) o si es un REJ (Rejection, Rechazo). Estos tipos de paquetes tendrian un

funcionamiento similar al de SYN, SYN-ACK en el establecimiento de conexion de
TCP.

TAG number: Este campo proporciona el nimero de TAGs de informacién que
van a aparecer a continuacion. Cada campo TAG mide 8 Bytes.

PADDING: Relleno de bits, siempre a 0.

TAG Fields: Estos campos son muy variados, cada uno proporciona una informa-
cion distinta. Todos ellos se componen de tres partes.

e TAG Type: Es el nombre del campo en ASCII.

e TAG offset end: Es el nimero de bytes que hay que avanzar para encontrar
la informacion del campo.

e TAG value: Usando el TAG offset end, se puede buscar la informacion del
campo TAG.

En la Tabla A.1, se pueden observar los campos TAG que se envian, aunque dependen
de cada sesion, cliente y servidor. En este trabajo se ha prestado especial atencién en los
campos SNI, IRTT, UAID y AEAD, los detalles de dichos campos se muestran en Tabla

2.2

Tabla 2.2: TAGs estudiados
TAG Nombre (en inglés) Descripcion Tipo de dato
IRTT |Estimated Initial RTT Estimacion probabilistica del RTT. 500 ms por defecto. Numérico
SNI  |Server Name Indication Indica el Hostname. String
AEAD |Authenticated Encryption Algorithms [Mombres de los algoritmos de cifrados intercambiados. |String
UAID |Client's User Agent ID Mombre del cliente que realiza la peticion. String

CAPITULO 2. ESTADO DEL ARTE 11



Desarrollo de un disector de trdfico para el protocolo QUIC

0 1 2 3
sytes| 1| 2| 3| 4 5| 6| 7| 8| 9]10{11]12|13]14]15|16|17] 18] 10| 20| 21| 22| 23| 24| 25| 26| 27| 28] 29| 30[ 31 32
Special Frame Type Stream ID
Offset Data Length
TAG
TAG Mumber Padding: 0000
TAG Type 1 TAG
TAG offsetend 1 Value 1
TAG Type 2 ... TAG
TAG offsetend 2 Value 2

Figura 2.8: Cabecera QUIC Special Packet [1]

Por tltimo, quedarian los paquetes ACK. Los campos de estos paquetes se encuentran
entre los publicos y los campos de los paquetes especiales. Pero, siempre acompanados
a estos ultimos. El formato de la cabecera seria el de Figura 2.9. El campo Special
Frame Type indica el comienzo de uno de estos paquetes. Si es 0x40 serd ACK mientras
que si es 0x20 serda NACK. Estos paquetes dan la informacion de que paquetes han sido
recibidos.[10]

0 1 2 3
aytes| 1| 2| 3| 4| s| 6 7| 8| 9[10]11]12|13|14|15|16]17]18]19]20]21]22| 23| 24| 25| 26| 27| 28] 29[ 30[ 31|32
Special Frame Type Largest Acked Largest Acked Delta Time
First Ack Block Length Num Timestamp

Figura 2.9: Cabecera ACK frame

2.2.4. Sesiéon QUIC

Como se ha estado comentando, QUIC trabaja sobre UDP, lo que impide tener control
sobre la conexion, para poder ser un protocolo orientado a conexiones, como TCP, requiere
de algunas funcionalidades que permitan corregir los problemas que puedan surgir durante
las transmision de datos.

= Establecimiento de conexién: Al igual que en TCP, QUIC requiere de un esta-
blecimiento de conexién, para ello usa los paquetes especiales CHLO (Client Hello)
v REJ (Rejection). Los paquetes CHLO los envia el cliente y mandan al servidor
toda la informacién necesaria para comenzar la comunicacion. El servidor, debe
responder con un paquete especial REJ, que devolvera al cliente la informacion re-
querida por el servidor. Asi como las posibles negociaciones de claves y algoritmos.
Por lo tanto, QUIC es capaz de realizar el establecimiento de conexiéon en 1 RTT
(Round Trip Time, Tiempo de Ida y Vuelta).

Este intercambio de informacién es necesario para el establecimiento de conexion.
Pero, se puede dar el caso que un cliente y un servidor repitan comunicacién en
un corto periodo de tiempo. Pensemos en cuando estamos navegando por la web
y cerramos una pagina que a los pocos minutos volvemos a abrir. Para evitar el
reenvio de la informacion de establecimiento de conexion, el cliente y el servidor
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guardaran durante un tiempo los datos del otro equipo. De esta forma, al reiniciar
una comunicacion, se puede empezar a enviar informaciéon sin necesidad de un
nuevo establecimiento de conexion. Esto se denomina RTTO0. Porque la informaciéon
se transmite con 0 RTTs de latencia. Esto convierte a QUIC, en el protocolo con
el establecimiento de conexién més rapido. Por delante de TCP + TLS 1.2 que
requieren de al menos un RTT en el caso de reinicio de conexion. El futuro TLS 1.3
afiade la funcion de RTTO, pero atn no estd implementado.|11]

En la Figura 2.10 se muestra la comparacion entre los RT'T necesarios segin el
protocolo utilizado. En el caso de QUIC, no se muestra la primera conexion, esta
seria equivalente a la de TCP pero teniendo en cuenta que los datos se cifran.

TCP TCP + TLS QUIC
Sender Receiver (equivalent to TCP + TLS)
Sender 5 & Q Sender 5

——— e ________,______: ]
————— ———
\\\. ______7_____———3
;

100 ms 200 ms' 7 0 ms'
300 ms? 100 ms?

1. Repeat connection
2. Never talked to server before

Figura 2.10: Diferencia entre establecimiento en TCP y QUIC [2]

= Nimeros de secuencia y asentimientos: El protocolo de red QUIC, tiene la
filosofia de enviar el minimo de paquetes extra posibles. Por lo tanto, asume que
todos los paquetes llegan correctamente. Cuando un grupo de paquetes no llega,
QUIC debe esperar todo lo posible para garantizar la llegada de esos paquetes,
antes de enviar una notificacion de ultimo paquete recibido.

= Ventanas deslizantes: El cliente y el servidor negocian sus ventanas de envio de
datos durante el establecimiento de la conexién, pero también pueden actualizar
durante el envio de datos, mandando un Special Frame.

= Multiplexado: Uno de los problemas de las conexiones web actuales, es que ya
no se envia una sola peticion de archivos, sino que las cargas webs requieren de
multiples archivos guardados en distintos servidores. Esto, puede aumentar mucho la
latencia de la conexioén si cada archivo requiere de una nueva conexién con un nuevo
establecimiento. Como se observa en Figura 2.11, para solucionar este problema,
QUIC implementa el sistema de Multiplexado, este sistema permite enviar varias
conexiones distintas en un solo paquete. De esta forma, se ahorra en puertos activos
y se reduce la latencia total de la conexion. El protocolo SPYD anade este concepto
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a las conexiones TCP, pero esta limitado por el Head Of Line Blocking inherente
al protocolo.

El Head-of-line blocking puede ocurrir cuando en un protocolo de transporte con
mensajes ordenados, pierde uno de estos, y el resto de los mensajes consecutivos
deben esperar en la cola hasta que se retransmita el mensaje perdido. Esto provoca
que se retrase la conexion. [12]

Para resolver este problema, QUIC envia las distintas conexiones de forma indepen-
diente a los otros flujos, de esta forma en caso de perder un paquete con un paquete,
unicamente los flujos dependientes de dicho paquete quedaran paralizadas, el resto
podrén continuar con la transmision.

HTTPI.I
TCR | = _ -
POP 2 N >
TCP 3 =] = | )
(a)
HTTP/2
~.‘~S‘t_r‘eam | -\ ‘
...... Stream 2 (el
“Stream 3
(b) TCP connection Head-of-line blocking
QUIC
Stream | N = -
coeStream 2. -
........ | | -
“"Stream 3 g A \
(<) UDP connection

Figura 2.11: Comparacion de Multiplexado en TCP y QUIC [3]
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» FEC: El FEC (Forward Error Correction, Correccion de Errores en Descarga), es
el método usado por QUIC para corregir los posibles errores debidos a la pérdida
de paquetes en la transmision. Funciona agrupando varios paquetes en un grupo, a
todos los paquetes del grupo se les anade una pequena informaciéon de redundancia.
De esta forma, si se pierde un paquete del grupo, se podria recuperar la informacion
de este usando los datos de los otros paquetes. Este sistema no se observa actual-
mente, probablemente porque las pérdidas en las redes no sean suficientes como para
que compense anadir carga extra a cada paquete. Si en cada paquete se enviasen
bytes de datos redundantes, esto reduciria la cantidad de bytes de payload que se
transmite por paquete y por lo tanto, se reduciria el ancho de banda disponible.|13]

= Cambio de sesién: En QUIC, es posible que un cliente y servidor cambien de
puerto o direccién IP durante una transmision. Para mantener los datos de la sesion
anterior se hace uso del CID, que siempre es tnico. Esta caracteristica no se ha
observado en este trabajo.

= Cierre de conexién: Para terminar la conexion, QUIC tiene dos posibilidades.
Enviar un paquete especial con el codigo CONNECTION CLOSE, que terminara
inmediatamente la conexion. O puede optar por el cerrado en silencio, esto quiere
decir que si no se recibe informacion pasado un tiempo se dara por terminada la co-
nexion. Este tiempo es 30 segundos para ambos extremos de forma predeterminada,
pero puede cambiar segin la negociacion del Idle State Connection [9)].

2.3. Disector de paquetes

Un disector de paquetes es un programa o equipo hardware que se conecta a una red
y es capaz de: capturar una trama, decodificarla, interpretarla y analizarla. Se utilizan
para monitorear redes, detectar errores o detectar amenazas a la ciber seguridad.

Los analizadores de protocolo profesionales pueden llegar a ser equipos costosos (+1000€),
su precio depende de la velocidad de procesamiento de los equipos y de lo protocolos de
red que son capaces de analizar. Por suerte, existen alternativas software gratuitas que
estan limitadas a la velocidad de procesamiento del ordenador que usemos.

Algunos de los disectores de paquetes que encontramos actualmente son Wireshark
y Tshark. Wireshark es un disector de paquetes que incorpora una interfaz gréafica. Esta
interfaz permite ver al usuario los resultados de la captura de paquetes a tiempo real.
Es completamente gratuito y tiene versiones multiples plataformas como Windows y
Linux. Tambiém es de software libre, por lo que se puede consultar su cédigo. Resultan
especialmente utiles sus funciones de filtrado. Permite la captura de paquetes en la red a
tiempo real, pero También, permite leer datos almacenados en archivos .pcap, de capturas
previas. Es compatible con més de 480 protocolos, incluidos QUIC y GQUIC.

Las limitaciones de Wireshark son: no puede enviar paquetes a la red, inicamente
capturar trafico y procesarlo; no puede modificar los datos capturados y tampoco puede
detectar ataques a la red o intrusos.
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Tshark es una version de Wireshark por lineas de comandos. Aunque no tiene una
interfaz tan comoda, como puede ser la de Wireshark, si que aumenta la velocidad de
procesamiento, sobre todo si se trabaja con trazas de gran tamano (varios gigabytes).

Los disectores de paquetes comentados anteriormente hacen uso de la biblioteca soft-
ware libpcap, para el desarrollo de este proyecto también se hara uso de la misma. Libpcap
es una libreria en C, que permite a los desarrolladores trabajar con paquetes de la capa
de enlace directamente, sin tener que preocuparse de las complejidades que se puedan
dar por los diferentes sistemas operativos o tarjetas de red. Mas adelante, se comentara
qué funciones en concreto se han utilizado y cudl es su funcionamiento.

2.4. Conclusion

En este capitulo, se han explicado las bases necesarias para poner en contexto el disefio
y desarrollo del disector del protocolo QUIC. En concreto, se ha definido el protocolo
QUIC y se ha puesto en relaciéon con los protocolos clasicos de Internet, TCP y UDP.
Se ha profundizado en los campos de las cabeceras de los distintos paquetes que tiene el
protocolo, porque es importante para el siguiente capitulo entender que, a diferencia de
TCP o UDP, en QUIC los campos de las cabeceras, no aparecen siempre y hay multiples
dependencias de unos campos con otros.

Por ultimo, se ha explicado cudl es el funcionamiento de los disectores de paquetes y
se ha puesto como ejemplo Wireshark, una aplicacién de renombre que se tomara como
referencia en el desarrollo del disector.
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Anélisis de Requisitos

3.1. Introduccion

Una vez estudiado el funcionamiento teérico del protocolo QUIC, se procede a describir
los requisitos que debe cumplir el disector para llevar a cabo su funcién.

Los requisitos funcionales, seran aquellos que resultan imprescindibles para el funcio-
namiento del disector. Sin ellos, el comportamiento del sistema serd erréneo o deficiente.
Los requisitos no funcionales, seran aquellos que aumenten la usabilidad del sistema y
permitan al usuario tener una experiencia cémoda usando el programa.

3.2. Requisitos funcionales

El disector de trafico QUIC, requiere de una serie de requisitos para su correcta
implementacion.

Debe ser capaz de analizar correctamente el trafico del protocolo capturado y para
cada paquete de la red, se debera obtener los pardmetros, para posteriormente guardarlos.
Hay que tener en cuenta, que la implementacion de QUIC que hay en Google Chrome es

GQUIC Q043.

También, se debera guardar los datos obtenidos en cada paquete en un registro por
sesiones. De esta forma, cada conexién cliente - servidor, tendrd una lista de campos a
estudiar posteriormente. Es importante que, cada sesién sea independiente del resto.

Finalmente, deberda implementarse algtin sistema de guardado de los datos para el
analisis posterior de estos.
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3.2.1. Co6mo invocar al disector

En esta seccidon se explica como se espera ejecutar el programa. El disector se va a
desarrollar en C y se ejecutard por lineas de comando. Para que el usuario pueda saber
céomo funciona el disector, se podra llamar al comando help, con ello se mostrard un
mensaje con el formato esperado de entrada al programa.

Para llamar al comando help se usara: . /disector -h o también . /disector + cualquier
opcion incorrecta. El formato esperado para el disector es el siguiente: ./disector <-f
a.pcap / -i b> [-e "filtro"] [-n x| [-p y]. A la derecha de cada una de las opciones se
pondra el valor deseado.

Las opciones -f (file) y -i (interface) son excluyentes, ya que no se puede leer de un
archivo y capturar una interfaz de red a la vez. Hay que tener en cuenta que, al leer de
un archivo, el programa terminard automaticamente. En caso de capturar una interfaz
de red, se debera abortar el disector cuando se dé por terminada la captura, para ello, se
puede hacer uso de Ctrl + C. También, es probable que la opcion -i, requiera de permisos
de root.

La opcién -e, invoca al filtro pcap. Es especialmente 1til para descartar el trafico
distinto a udp. Pero, en caso de querer anadir un filtro més complejo, se deberé escribir
entrecomillado, es la forma que tiene el terminal de Ubuntu de detectar que es un solo
valor y no varios valores consecutivos.

Las opciones -e, -n y -p son opcionales, es decir el programa podria funcionar sin
necesidad de que estén activadas. Pero, en caso de querer usar las opciones -e y -p se
debera anadir la opcién -e también ya que son dependientes.

3.3. Requisitos no funcionales

Los requisitos no funcionales del disector son aquellos que aumentan la usabilidad del
sistema. Por ejemplo, el disector debe procesar los paquetes suficientemente rapido como
para no perder trafico de red, aproximadamente 10 Gbit/s. También, es importante que los
datos guardados sean faciles de procesar. Por tltimo, el disector debe mostrar resultados
de QOS (Quality of Service, Calidad del Servicio) ademas, de los campos capturados de
los paquetes.

Es importante que el disector pueda elegir si se quiere estudiar alguna sesion en
concreto. Para ello debera poder pasar por comandos el filtro deseado.

Finalmente, se debera realizar una validacion de los resultados obtenidos por el disec-
tor. Para comprobar si los resultados obtenidos coinciden con los de Wireshark.

3.4. Conclusion

En este capitulo, se han especificado los requisitos que debe cumplir el disector para
llevar a cabo su funcion. Estos requisitos, se usaran para establecer los objetivos a cumplir
en el desarrollo y permitiran verificar el cumplimiento de dichos objetivos.
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Diseno y Desarrollo

4.1. Introduccién

En este capitulo, se va a explicar las fases llevadas cabo en el desarrollo del disector
de trafico para el protocolo QUIC. Se usara el analisis de requisitos del capitulo anterior
como objetivo a cumplir.

Se va a comenzar explicando cuél ha sido el entorno de desarrollo del programa. Pos-
teriormente, se explicard céomo es la arquitectura del programa y los elementos que lo
componen. Finalmente, se comentaran las optimizaciones y mejoras realizadas al progra-
ma.

4.2. Entorno de desarrollo

Para el desarrollo de este disector, se ha utilizado una maquina virtual en el programa
VMWare. Esta maquina virtual tenia una distribucion de Linux, Ubuntu. El principal
motivo para usar una maquina virtual es, que nos permite crear un entorno para realizar
pruebas con facilidad, tanto para simular redes de ordenadores como para, escribir pro-
gramas en C, depurar, compilar y ejecutar. También, ayuda el uso de ficheros Makefile y
Bash.

Es importante usar una méquina virtual para poder provocar pérdidas de paquetes
de red. Para asi, poder observar el funcionamiento del protocolo en un entorno realista.
VMWare permite editar los ajustes NAT de la maquina virtual en la opcion advanced
de Network Adapter, desde ahi se puede poner limite de ancho de banda y porcentaje
de paquetes perdidos. Por tltimo, se ha usado la biblioteca Libpcap y la herramienta
Tshark, ambas pueden ser instaladas desde un terminal. Se debe usar el comando: apt-get
wnstall libpcap.
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4.3. Captura de paquetes con PCAP

La biblioteca libpcap, resulta especialmente ttil en este Trabajo de Fin de Grado,
porque simplifica mucho el proceso de captura de paquetes. Gracias a dicha libreria, se
puede trabajar con paquetes en tiempo real desde la red o usando datos de un fichero
.pcap.

Para capturar paquetes en tiempo real se hace uso de la funcion pcap open_ live().

Para la lectura de capturas anteriores desde un archivo de datos pcap, se hace uso de
la funcion pcap open_ offline().

Para poder analizar individualmente cada paquete, se usa la funcion pcap loop().
Esta funcion se encarga de enviar a la funciéon analizar paquete() la secuencia de bits
que analizard el disector de paquetes.

Otra de las ventajas de la libreria libpcap, es que permite el filtrado de paquetes de
forma muy sencilla. Haciendo uso de las funciones pcap compile() y pcap _setfilter(),
se puede pasar por terminal el filtro que se desea. Lamentablemente, no se puede fil-
trar el protocolo QUIC, pero si UDP. De esta forma evitamos que el trafico TCP sea
procesado.[14]

4.4. Arquitectura desarrollada

Para este disector de trafico, se ha usado el lenguaje de programacion C. Principalmen-
te, por el conocimiento previo que se tenia sobre este y su alta velocidad de procesamiento.
Pero también, por su facilidad para trabajar con direcciones de memoria.

Como se puede ver en la Figura 4.1. El disector cuenta de tres partes principales,
main(), analizar _paquete() e insert().

La funciéon main() se encarga del proceso de lectura de valores del comando en la
terminal. Posteriormente, procede a iniciar el proceso de la libreria pcap, para el filtrado
de paquetes elegido en el comando. Por tltimo, imprime los campos que se van a analizar
en el disector y llama la funcién pcap loop(). Como se ha comentado anteriormente, esta
funcion envia el array de bits de cada paquete a la funciéon analizar paquete.

Esta funciéon permite parsear un paquete individual y obtener su informacioén, en la
seccion 4.4.3, se explica con mas detalle su funcionamiento.

La tltima funcion a destacar es insert(). Esta funcion permite anadir la informacion
de cada paquete a un resumen de los datos de las sesién. En la seccion 4.4.4 se explica
detalladamente.

4.4.1. Precarga de memoria

El objetivo de la precarga de memoria es optimizar el rendimiento del disector, en
el apartado 4.5 Optimizacién se explicardn los motivos con mas detalles. Lo primero
que hace el programa es una peticiéon al sistema para la reserva de una gran cantidad de
memoria. De esta forma, cuando se reciba una nueva sesion, se puede empezar a escribir
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analizar_paquete() insert()

delete_past_sessions()

main() analize_time()

pcap_open() Filtro QUIC

analize_pkn
Puerto 443 -P ()

Filtro | :
Libpcap analize_length()

Lectura de
load_mem() campos del analize_special_pkt()
: paquete y :
guardado de
! la !
pcap_loop() informacién analize_burst()

relevante.

display_all_sessions() gos_measurements()

Figura 4.1: Esquema del codigo

en la memoria directamente. Si bien se podria realizar la reserva de memoria cada vez
que hay una nueva sesion. Este sistema se muestra ineficiente cuando se trabaja en redes
con mucho trafico, debido a que cada reserva de memoria es una solicitud al sistema,
que paraliza el disector y podria provocar la pérdida de paquetes. Con una precarga de
memoria anadimos un tiempo de espera extra al comienzo del sistema, pero una vez
terminada la reserva el disector hard muy pocas paradas por este motivo.

El disector se ha prefijado a 20000 sesiones simultaneas, en caso de querer anadir més
sesiones o tener una memoria mayor o disminuir, este valor se puede cambiar, pero en tal
caso también se recomienda ajustar el nimero de paquetes necesarios para la llamada a
la rutina delete past_sessions(). Mas adelante, se comentara le uso que se le da.

4.4.2. Filtrado de paquetes

En este trabajo se busca la disecciéon del protocolo QUIC tnicamente. Por lo tanto,
aquellos protocolos distintos no nos interesa analizarlos y cuanto antes sean filtrados,
menos tiempo de anélisis de paquetes tutiles se pierde. Por ello, se han implementado dos
filtros.

El primero seria usando la biblioteca libpcap, como se ha comentado anteriormente.
Este filtro se puede invocar desde el terminal que se lanza el programa. Usando la opcion
-e. Por ejemplo:

Para quedarnos unicamente con paquetes UDP podriamos usar: . /disector -i eth0 -e
udp. Para ver una sesion en concreto podriamos usar: ./disector -i eth0 -e "src or dst
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127.216.43.1".

El segundo filtro estaria incorporado en la funciéon analizar paquete(). Su funciona-
miento es comprobar el campo puerto origen o destino de la cabecera UDP. Si alguno
de ellos no es 443. Entonces el protocolo no serd QUIC y no se seguird analizando. Este
puerto puede ser cambiado mediante la opcion -p.

Por ejemplo: . /disector -i eth0 -e udp -n 10001 -p 444

El comando anterior filtraria por udp, buscaria trafico QUIC en el puerto 444 y cada
10001 paquetes llevaria a cabo la rutina de borrado de sesiones caducadas.

4.4.3. Analisis de la trama

En esta seccion se va a comentar como se procesa la trama de trafico que se recibe y
qué campos se guardan.

Para procesar la trama, se usan dos métodos distintos, casting y parsing. El casting
permite obtener todos los campos de cabecera Ethernet, IP y UDP de forma automética.
Esto se puede hacer porque las cabeceras de estos protocolos no varian y se puede crear
una estructura estatica previa.

El parsing es el método que se utiliza para analizar el protocolo QUIC. Consiste en
avanzar byte a byte en la cabecera y tomar decisiones segin los datos leidos. Esto hay
que hacerlo asi porque como se vi6 en Figura 2.5, los campos como CID, Version o
Message Authentication Hash pueden no aparecer en un paquete, segtin los valores del
campo Public Flags podremos saberlo. Este campo, también dird qué tamano tiene el
campo Packet Number.

De los protocolos Ethernet, IP y UDP se guardan los datos de tiempo de llegada del
paquete, la longitud de la trama, direcciones IP y puertos de origen y destino. De la
cabecera publica se guardaran los datos de CID, PKN, maximo PKN posible y version.

Después, se procede al analisis de los campos de la cabecera ACK y cabecera Special
Packet. Los paquetes especiales con Client Hello y Rejection son especialmente impor-
tantes de analizar, ya que son los que contienen la informaciéon de establecimiento de
conexion.

Uno de los principales problemas observados en el anéalisis del protocolo GQUIC, es
que no hay ningin campo que avise de la llegada de los campos de ACK o Special Packet.
Lo que se ha observado es que siempre que llega un paquete con dichas caracteristicas,
la longitud de la trama es muy grande ( més de 1300 Bytes). Por ello, a veces el disec-
tor detecta como paquetes especiales algunos paquetes normales, cuyo contenido cifrado
coincide con lo que podria ser una cabecera de un paquete especial. Para evitar que este
error se propague, se han tomado medidas que se comentaran en el apartado de guardado
de sesion posterior.

Los campos que se guardan de los paquetes especiales son: Estimated RTT, UAID,
AEAD, ICSL y hostname (obtenido del SNI). También se guarda si el paquete es CHLO,
REJ, ACK, NACK, Connection Close u otro tipo de paquete.

22 CAPITULO 4. DISENO Y DESARROLLO



Desarrollo de un disector de trdfico para el protocolo QUIC

4.4.4. Guardado de la sesi6on

La informacion de cada paquete se envia a la funcion insert(). En esta funcion se
busca la sesion en la tabla hash con listas enlazadas [15][16]. El funcionamiento de la
tabla hash queda representado en la Figura 4.2. En caso de no encontrar la sesion se
crea una nueva. Los campos guardados para cada sesion se comentaran en el apartado
4.4.6 Presentaciéon de resultados.

La funcion insert() se encarga de procesar los datos obtenidos en cada paquete y va
actualizando los datos de las sesién. Para ello, hace uso de 4 funciones adicionales:

» analize time: Esta funcion se encarga de actualizar los campos de llegada del
primer paquete y tltimo paquete. También detecta cuando una sesion ha caducado.
Si un paquete tarda mas de 30 segundos (o lo que indique el campo ICSL) en llegar
desde el ultimo o se envia un paquete Connection Close, entonces la sesion se dara
por terminada y no se actualizard mas. Esta funcién también actualiza el campo
hostname y UAID cuando corresponda.

» analize pkn: Esta funcion tiene la tarea de actualizar el campo first pkn y last
pkn, para ambos sentidos de la conexiéon. También, serd la funcion encargada de
detectar pérdidas de paquetes. Para ello, hace uso de los huecos entre paquetes.
Esto quiere decir que, si cuando llega un paquete, este no es el inmediatamente
posterior al dltimo recibido, entonces se ha producido uno o varios huecos en la
transmision. Este método no permite saber con exactitud qué cantidad de paquetes
se estan perdiendo, pero una cantidad alta de huecos es un indicador fiable de que
la conexion esta teniendo problemas por altas pérdidas.[17]

Una particularidad de QUIC es que cuando un pkn llega al maximo que permite su
tamano de campo. Puede actualizarse a un tamano mayor y seguir aumentando o
volver a valer 0. Esto se ha tenido en cuenta para no contabilizar huecos erréneos.
Esta peculiaridad da lugar a que sea posible que en una sesiéon el tltimo paquete
recibido sea menor que el ntimero total de paquetes recibidos.

» analize length: Esta funcién actualiza para ambas direcciones de cada sesion el
ntimero de Bytes recibidos. Se guardan los valores para los protocolos TP, UDP y
QUIC. También se guardan los Bytes recibidos sin cabeceras. Para calcular este
dato hace falta que cada paquete descuente el nimero de cabeceras QUIC que ha
recorrido. Ya que el resto del contenido del paquete serd Payload cifrado, es decir,
la informacién enviada.

» analize special pkt: Esta funcién se encarga de actualizar los pardmetros aso-
ciados a los campos especiales, esto incluye los campos de los paquetes ACK. Cuando
llega el primer CHLO se actualizan los campos IRTT y AEAD. También se guarda
la informacion del primer paquete de cada tipo.

Como el primer paquete de cada sesion es un Client Hello, normalmente todos los
datos generales de la sesion quedan guardados. Por lo tanto, aunque al analizar
un paquete se reconozca un Client Hello que no corresponde, los datos erréoneos
obtenidos no se guardaran en la sesion.

» analize burst: El protocolo QUIC tiene todos los datos cifrados por lo tanto no
se puede ver los detalles de HTTP /2 que transporta [18]. Esto hace especialmente
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complicado el calculo de algunas métricas. Por ello, se usa el método de rafagas
de paquetes. Cuando se envia y recibe una rafaga de paquetes, es decir, muchos
paquetes seguidos. Se puede asumir que ha habido una comunicacion entre el cliente
y el servidor. Por lo tanto, se puede calcular el RT'T de la conexion usando el primer
paquete enviado y el ultimo recibido de la rafaga.[11]

Datos de los
paquetes de
trafico GQUIC

Tabla hash Lista enlazada
J
N Key1, src addr, dst addr, cid, Keyl’, src Key1”, src
. hostname, total bytes, pkn ... addr’ ... addr”
Key2, vacia

Key3, src addr, dst addr, cid,

Keya4, src addr, dst addr, cid, Key4’, src
hostname, total bytes, pkn ... addr’ ...

Key5, src addr, dst addr, cid,
hostname, total bytes, pkn ...

. Key6, src addr, dst addr, cid,
hostname, total bytes, pkn ... Colisién: hay que

usar lista enlazada

Figura 4.2: Estructura de la Tabla Hash

4.4.5. Limpiar memoria

El sistema de memoria del disector es una tabla hash con listas enlazadas para evitar
las colisiones. Esto reduce significativamente la velocidad de biisqueda de una sesion, pues
solo hay que calcular su posicion en la tabla. Para calcular la posicion en la tabla se usan
los valores de las direcciones IP y de los puertos.

Para evitar que una sesion quede guardada indefinidamente en la memoria, hay que
proceder a su borrado. A este proceso también se le conoce como: Garbage collector. En
la funciéon analizar paquete() se lleva a cabo la llamada a esta rutina, se lanza cada
10000 paquetes de forma predeterminada, pero se puede cambiar con la opcién -n en el
terminal.

La funcion delete past sessions() se encarga de comprobar en todas las sesiones de
la tabla hash cuando ha llegado el dltimo paquete de la sesion. Si este tiempo es mayor
a un minuto del dltimo paquete recibido entonces la sesiéon ha caducado y por lo tanto
se imprime su informacion con la funcion print_session() y luego se reinician sus valores.
De esta forma la sesion queda borrada de la memoria, pero puede ser reutilizada por otra
sesion con la misma posicion en la tabla hash.

4.4.6. Presentacion de resultados

Cuando el disector termina de leer los datos de un archivo .pcap o se para la captura en
una interfaz de red, se deben presentar los resultados de cada sesion. Para ello, se imprime
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en una linea de texto todos los campos guardados para cada sesion. Estos campos impresos
se pueden observar en Figura 4.2 y son los siguientes:

Direcciones IP de origen y destino, puertos UDP de origen y destino, tiempo de llegada
del primer y ultimo paquete, CID y Hostname.

Para ambas direcciones de la conexion: Longitud de datos IP,UDP y QUIC. Con y
sin cabeceras. Primer y tltimo niimero de paquete, total de paquetes recibidos, total de
huecos detectados.

También, se imprime la informacion del tiempo de llegada del primer paquete CHLO,
REJ, ACK y NACK. Asf como el total de paquetes con esas caracteristicas recibidos.

Los datos més relevantes de la conexiéon, como pueden ser la version, IRTT, UAID y
AEAD. Asi como si se ha recibido un connection close y cuando.

El campo IRTT ofrece una estimacién que hace el cliente del RTT. El campo UAID
da el identificador de cliente. El campo AEAD ofrece el intercambio de algoritmos de
cifrado que se va a usar.

Por tltimo, se imprime la informacién para medidas de calidad de servicio, necesarias
para saber si la conexién ha sido correcta. Estas incluyen latencia, tasa de transferencia
y pérdidas. La latencia, se calcula de dos formas: la primera con el método de rafagas
comentado anteriormente; la segunda, comparando los tiempos de llegada del primer
paquete Client Hello y Rejection, ya que esto son los primeros paquetes que se envian en
el establecimiento de conexion. La tasa de transferencia también tiene dos versiones, la
primera es la tasa de transferencia total y la segunda es la tasa de transferencia de datos.
La diferencia entre ambas reside en que en la segunda se tiene en cuenta las cabeceras de
los paquetes.

4.5. Optimizacion

Uno de los objetivos de este disector es que sea capaz de trabajar en redes de alto
rendimiento. Se puso el objetivo de 10 Gbit/segundo. Para lograr este objetivo, el disector
debe gastar el minimo tiempo posible en cada paquete. Esto se consigue mediante el
descarte de los paquetes que pertenezcan a un protocolo distinto a QUIC. También,
es importante que el guardado en memoria sea lo més rapido posible. Para lograr este
objetivo, se optd por una tabla hash. Este tipo de estructura de datos permite que con
el calculo de un codigo hash se puede acceder directamente a la posicion del array donde
se guarda la informacion de la sesion. Este sistema tiene un problema, y es que varias
sesiones pueden coincidir sus codigos hash. Por ello, la tabla hash se complementa con
un sistema de listas enlazadas.

Cuando se trabaja en redes con mucho trafico aumenta la probabilidad de que varias
sesiones coincidan sus codigos hash y creen listas enlazadas. Cada vez que un paquete
de dichas sesiones se inserte, el disector deberad buscar la sesién en la lista enlazada,
perdiendo tiempo y disminuyendo el rendimiento del disector. Por ello, se introdujo la
funcion delete past sessions(). Las sesiones caducadas se imprimiran y dejaran su sitio
en la tabla hash libre para las nuevas sesiones. Esta funcion es lenta porque busca en toda
la lista las sesiones caducadas que pueden ser pocas o ninguna. Por ello, es importante
que esta rutina se ejecute cada cierto tiempo. Hay que buscar un equilibrio entre el
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niimero de sesiones que soporta el disector, que depende de la memoria que le podamos
asignar y el ntimero de veces que se lanza la rutina de borrado de sesiones caducadas. De
forma predeterminada, se ejecuta la rutina cada 10000 paquetes recibidos, pero se puede
cambiar. Si se disminuye ese niimero, puede ser que el sistema pase demasiado tiempo
buscando sesiones caducadas. Mientras que si se aumenta el sistema empezara a tener
sesiones caducadas que ocuparan espacio en la tabla hash.

La ultima optimizacion que se realiz6 es la precarga de memoria, cuyo funcionamiento
se explicon en un apartado anterior. En vez de reservar memoria del sistema cada vez que
aparece una nueva sesion, se prereserva una gran cantidad de memoria que luego se va
cediendo a las nuevas sesiones que aparecen. De esta forma, el inicio del disector es mas
lento, pero a la larga el rendimiento es mayor, porque evitamos las reservas de memoria
innecesarias. Este sistema no evita que cuando hay una colisién haya que reservar memoria
para la nueva sesion en la lista enlazada. Pero es un coste minimo e inevitable.

Con estas mejoras y el uso de la opcion -O3 en la compilacion, se consiguié que el
disector trabajase a 7.5 Gbit/segundo.

4.6. Mejoras

Una vez conseguido que el disector sea funcional y dé resultados correctos, se llevaron a
cabo tareas de mejora. Lo primero que se anadi6 fueron las medidas de calidad de servicio.
Para analizar el rendimiento de cada sesion se anadieron los campos de latencia, tasa de
transferencia y porcentaje de pérdidas. Estos campos se calculan una vez terminada la
sesion, ya que para calculo requieren de los valores finales de la sesion, como el nimero
bytes en los paquetes o el tiempo que ha durado la sesién completa.

Para que el disector pueda ser ejecutado en equipos con capacidades distintas, se
permite la configuracion de algunos valores, en concreto resultard muy ttil el niimero de
paquetes necesarios para ejecutar la funcion delete past session().

Otra mejora es el sistema de alertas de fallos, cuando se introduce un filtro erréneo o
no se puede capturar en una interfaz, el disector mostrara un mensaje de error y finalizara
su ejecucion. También se mostraran mensajes de como invocar el comando correctamente,
en caso de un error en la llamada al disector.

4.7. Conclusiéon

En este capitulo hemos detallado el proceso que se ha llevado a cabo para la elabo-
racion del disector, teniendo en cuenta la teoria aprendida en el estudio del protocolo
QUIC y teniendo como objetivos los requisitos propuestos. Se ha observado que el proto-
colo funcional GQUIC es ligeramente diferente al protocolo teorico QUIC. Y que ain no
queda claro como se diferencian los paquetes especiales de paquetes con trafico cifrado
cuya informaciéon coincide con lo esperado en los campos de QUIC.

También se ha explicado qué optimizaciones y mejoras se han llevado a cabo. Una vez
terminada la implementacion del disector, se procedera a realizar las pruebas convenientes
para comprobar su efectividad.
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Resultados

5.1. Introduccién

Una vez explicado el funcionamiento del disector se procede a comprobar su funciona-
miento en entornos reales. Para ello, se han planteado tres situaciones distintas: bisqueda
web de un periddico digital; visualizacion de un video de 10 horas en Youtube y descarga
de un archivo en Google Drive, anadiendo pérdidas de paquetes a esta tltima. Todas
las capturas se han realizado desde la maquina virtual y se ha usado el navegador web
Google Chrome. Estas trazas se han subido a github, junto al cédigo.

5.2. Navegacion web

Cuando se realiza una visita a una pagina web que no depende de los servidores de
Google, es posible que no se capture trafico QUIC, ya que dependera del servidor que nos
proporcione el servicio tenga implementado dicho protocolo, lo que no es comun. Aun asi,
si se usa el navegador Google Chrome se espera capturar algo de trafico QUIC, por la
bisqueda que realiza el navegador y los anuncios que puedan tener las piginas web que
visitamos. [6]

Esta traza se realiz6 buscando a través de Google Chrome un articulo en un perio6-
dico digital y mas tarde se buscaron otros dos articulos mas. Los resultados del disector
nos permiten observar los campos obtenidos para cada sesion. También se muestran los
resultados de QoS calculados una vez termina la conexiéon. Los resultados obtenidos se
pueden ver en Tabla A.3 y Tabla A.4. Se puede observar que aparecen 22 sesiones de
QUIC. En la capa IP se han intercambiado 174.587 Bytes en la direccion cliente servi-
dor y 2.492.850 Bytes en la direccion servidor a cliente. Contando solamente los datos
intercambiados en QUIC, sin cabeceras de paquetes, 64.037 Bytes en la direccion cliente
a servidor y 2.395.600 Bytes en la direccion servidor a cliente.
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Los packet number que empiezan en 1 y el ultimo recibido (en la tabla se llama
pkn_max) coincide con el ntimero total de paquetes recibidos, salvo alguna excepcion.
Hay algunas sesiones cuyos pkn_max y pkn total no coinciden, esto ocurre cuando la
sesion llega 255 y decide si contintia aumentando o trunca el valor a 0.

También se puede observar que en todas las sesiones la version usada es Q043. Y no
ha habido Connection Close, es decir, todas las sesiones han tenido cierre silencioso. Se
puede observar que en la mayoria de sesiones los valores de IRT'T, RTT burst y RTT
calculated se aproximan bastante. Ha habido muy pocas pérdidas de paquetes, en todas
las sesiones cercano al 0% y el UAID y AEAD coinciden en todas las sesiones, lo que
tiene sentido ya que todas las peticiones se han realizado desde la misma maquina virtual.

Por tultimo, se puede apreciar que hay un valor en el campo time first NACK, al
comprobar dicho paquete en Wireshark, se observa que es un error del disector. Dicho
paquete no deberia ser marcado como NACK.

5.3. Video de Youtube

Esta traza se obtuvo generando trafico mediante la visualizacion de un video de You-
tube de varias horas. El objetivo es observar el funcionamiento del protocolo en un en-
torno de Google, ya que Youtube pertenece a la empresa y tiene incorporado el protocolo
GQUIC. El motivo por el que se capturd una traza de paquetes tan grande es para poder
calcular la velocidad de procesamiento del disector. Como se observa en la Tabla 5.1.
En total, la traza contiene 1,464 GBytes de trafico GQUIC version Q043.

Se han generado 1.152 conexiones. Se han enviado 59.960.460 Bytes del cliente al
servidor en la capa IP. Se han recibido 1.351.344.504 Bytes. En la capa QUIC sin contar
cabeceras, se han enviado 34.403.866 Bytes y se han recibido 1.316.596.031 Bytes.

Tabla 5.1: Resultados video en Youtube
Num. Sesiones 1152
ctos_ip_len_total 59.960.460
stoc_ip_len_total 1.351.344.504
ctos_quic_header_len_total 34.403.866
stoc_quic_header_len_total 1.316.596.031

En esta prueba se puede observar el funcionamiento del RTT0. En la Tabla 5.2 se
observa que en algunas sesiones no aparece el tiempo de envio de rejection, que es el
paquete que contiene la respuesta del servidor en el establecimiento de conexion. Esto
ocurre porque anteriormente se ha realizado el establecimiento con dicho servidor. Se
puede comprobar viendo que solo una sesion tiene el campo tiempo de envio de rejection.

Los resultados completos de esta captura no se han podido mostrar en la memoria por
ocupar demasiado, pero se han subido a la pagina Github: https://qgithub.com /victor3k/DisectorGQUIC
para su consulta.
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Tabla 5.2: Resultados Youtube para observar el funcionamiento de RTTO0

- Ei - o1 -

192.168.241.182 216.58.211.35 32902 443 1563858908.278189 1563858921.697585 11026747837960699776 fonts.gstatic.com 1563858908.278189  1563858508.302024
192.168.241.182 216.58.211.35 37983 443 1563858915.522326 1563858948.459254 3214019597397302128 www.google.es 1563858915.522326  1563858915.546495
192.168.241.182 216.58.211.35 54335 443 1563859316.525436 1563859331.584676 10649574460776060103 beacons.gcp.gvt2.com 1563859316.525436  -1.000000
192.168.241.182 216.58.211.35 44625 443 1563859366.212761 1563859425.912128 11743958619630881926 beacons.gcp.gvt2.com 1563859366.212761  -1.000000
192.168.241.182 216.58.211.35 40795 443 1563859465.552494 1563859486.353435 10564698915791142354 beacons.gop.gvt2.com 1563859465.552494  -1.000000
192.168.241.183 216.58.211.35 34189 443 1563859547.152832 1563859562.211715 4263073699465852886  beacons.gep.gvt2.com 1563859547.152832  -1.000000
192.168.241.183 216.58.211.35 39022 443 1563859621.514432 1563859667.838759 6389072648860641150 beacons.gcp.gvi2.com 1563859621.514432  -1.000000
192.168.241.183 216.58.211.35 41197 443 1563859736.527893 1563859768.924627 4072460151889424747 beacons.gop.gvi2.com 1563859736.527833  -1.000000
192.168.241.183 216.58.211.35 58205 443 1563860646.293171 1563860701.475656 12969751987637121101 beacons.gcp.gvi2.com 1563860646.293171  -1.000000
192.168.241.183 216.58.211.35 35306 443 1563860747.154000 1563860762.211338 9588284219688285770 beacons.gcp.gvi2.com 1563860747.154000  -1.000000
192.168.241.183 216.58.211.35 44683 443 1563860807.150190 1563860837.098427 17883986176134585932 beacons.gcp.gvt2.com 1563860807.150190 -1.000000
192.168.241.183 216.58.211.35 42875 443 1563860886.523925 1563860906.292921 12261652516098455261 beacons.gcp.gvt2.com 1563860886.523925 -1.000000
192.168.241.183 216.58.211.35 35645 443 1563861307.231416 1563861322.261482 13484299084134542819 beacons3.gvt2.com 1563861307.231416  -1.000000
192.168.241.183 216.58.211.35 59414 443 1563861427.237892 1563861442.270923 12144236861864037278 beacons3.gvi2.com 1563861427.237892  -1.000000
192.168.241.183 216.58.211.35 52358 443 1563862592.256338 1563862592.353710 14200450030094337364 beacons.gvt2.com 1563862592.256338  -1.000000
192.168.241.183 216.58.211.35 56899 443 1563863880.157337 1563863895.212435 15804055310915613442 beacons.gcp.gvi2.com 1563863880.157337  -1.000000
192.168.241.183 216.58.211.35 49105 443 1563863963.738605 1563863978.794427 7065743971225248469 beacons.gcp.gvi2.com 1563863963.738609 -1.000000
192.168.241.183 216.58.211.35 37267 443 1563865818.058040 1563865833.118243 1515811479273470390 beacons3.gvi3.com 1563865818.058040  -1.000000
192.168.241.183 216.58.211.35 41824 443 1563866600.423941 1563866615.454756 5547902267318584804 beacons3.gvi2.com 1563866600.423941 -1.000000

5.4. Descarga de Google Drive con pérdidas

Finamente, se anadi6 la opcion de VMWare para anadir pérdidas en los paquetes de
la red virtual. Se pusieron 5% de pérdidas de paquetes en la descarga. Si se ponen maés

pérdidas el servidor no transmite con QUIC, sino que empieza a transmitir por TCP +
TLS. [19]

Después de anadir las pérdidas se procedi6 a descargar una carpeta de imégenes desde
Google Drive, se ha usado el navegador Google Chrome.

En la Tabla 5.3 se puede observar que, se han generado 50 conexiones de QUIC, en
esta captura se puede observar que los resultados de porcentaje de pérdidas son mayores
que en los anteriores resultados. La media de pérdidas es de 5.25% en la descarga apro-
ximadamente, si este valor no coincide con la pérdidas de la maquina virtual es porque
el calculo que hace el disector es sobre los huecos que quedan entre los nimeros de pa-
quetes. Por ejemplo, si se pierde un paquete, el disector contara cuantos huecos hay entre
el paquete recibido y el esperado. En la carga de paquetes, es decir, direcciéon cliente a
servidor, las pérdidas son mucho menores, como no se ha anadido pérdidas con VM Ware,
solo cuenta las de la red.

Por dltimo, a mayor nimero de pérdidas cabria esperar que aumentase el nimero de
asentimientos. Pero se puede observar que el nimero de ACK y NACK obtenidos no ha
aumentado con respecto a los resultados anteriores. Esto puede deberse a que una vez
establecida la conexion los asentimientos se realizan junto con los datos cifrados. [20]

Al igual que los resultados del video en Youtube, los resultados completos de esta
captura no se han podido mostrar en la memoria por ocupar demasiado, pero se han
subido a la pagina
Github: https://github. com/victor3k/DisectorGQUIC para su consulta.

5.5. Comparaciéon entre los resultados

Para poder comprobar si el desarrollo de la optimizacién del disector ha sido 1til,
se han llevado a cabo tests en los tres escenarios planteados anteriormente, comparando
los resultados de tiempo del disector con y sin la optimizacion activada. Estos resultados
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Tabla 5.3: Resultados descarga de un archivo en Google Drive con 5% de pérdidas de
paquetes

Num. Sesiones 50
ctos_ip_len_total 5.446.103
stoc_ip_len_total 47.845.776
ctos_quic_header_len_total 4.343.903
stoc_quic_header_len_total 46.643.424
ctos loss 0,93%
stoc_loss 5,25%
MNum ACK 31
Mum MACK o

quedan mostrados en la Figura 5.1. Para este test, se han usado 100 sesiones en memoria
y 10000 paquetes necesarios para ejecutar la rutina de borrado de sesiones. Para desactivar
la optimizacién, se hace uso de la opcion -n, con esta opcion podemos cambiar el niimero
de paquetes necesarios para que se lleve a cabo la rutina de delete past_sessions(). Si
se pone un nimero de paquetes muy elevado, nunca se ejecutara.

Tipos de paquetes en la captura Tiempos de ejecucion del disector
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Figura 5.1: Comparacion de los resultados obtenidos en rendimiento

En el grafico de la derecha podemos observar algunas diferencias entre los resultados:
Para la captura del periédico, la optimizacién no afecta en el rendimiento; para la captura
de la descarga mediante Google Drive, la optimizacién disminuye el rendimiento y por
ultimo la captura de video en Youtube se aprecia una mejora de rendimiento con la
optimizacion.

Para explicar este comportamiento, es necesario revisar los datos del grafico de la
izquierda, en dicho grafico se muestran las caracteristicas de la captura en ntimero de
paquetes, nimero de paquetes de protocolo GQUIC y niimero de sesiones obtenidas. La
captura de trafico generado por la visita web, tiene muy pocos paquetes GQUIC, 3462.
Son menos de la mitad de los paquetes necesarios para que se ejecute la rutina de borrado
de sesiones caducadas, por ese motivo, no se aprecia ningin cambio.

En la captura de paquetes por la descarga de Google Drive, si se aprecia un descenso
en el rendimiento, esto se explica porque hay 61827 paquetes GQUIC, es decir, se ejecuta
6 veces la rutina de borrado de sesiones, pero con solo 51 sesiones es improbable que haya
habido colisiones que pudieran disminuir significativamente el rendimiento del disector.

Por tltimo, podemos observar que en el caso del video de Youtube si se ha disminuido
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el tiempo con la optimizacion. Esto ocurre porque en la version sin optimizacion, es seguro
que las 1464 sesiones han creado listas enlazadas, las bisquedas en dichas listas provocan
que el rendimiento disminuya significativamente. En la version optimizada al haber un
numero elevado de paquetes, se asegura que el disector borra las sesiones caducadas de
forma frecuente, evitando el problema de las colisiones entre sesiones y por ello, aumenta
el rendimiento.

5.6. Sesiéon modificada con SCAPY

Uno de los problemas que tiene UDP con respecto a TCP es que no hay ningin
campo que indique qué protocolo lleva encapsulado. Por ello se hace uso de los puertos
bien conocidos, por ejemplo, DNS siempre usaré el puerto 53. En cambio, el puerto de
QUIC, 443 queda definido como el puerto bien conocido para HTTP en UDP, esto plantea
la siguiente duda. Qué resultado da el disector en caso de que un protocolo distinto a
QUIC se transmita por el puerto 443. Como se puede observar en la Figura 5.2, para
llevar a cabo este experimento se ha tomado una captura de trafico UDP distinto a QUIC
y con ayuda del programa SCAPY se han cambiado los puertos a 443. En la Tabla 5.4
se puede observar los resultados del disector a la sesién modificada anteriormente.

Mo, Time Source Destination SRCport DSTport |Mo. Time Source Destination SRC port DSTport
1 @.eee0e 192.168.241.1 255.255.255.255 17588 17586 1 @.eeaeae 192.168.241.1 255.255.255.255 443 443
2 B.8es692 192.168.241.1 255.255.255.255 17588 17586 2 B.8es692 192.168.241.1 255.255.255.255 443 443
3 8.817351 192.168.241.1 255.255.255.255 17588 17586 3 8.817351 192.168.241.1 255.255.255.255 443 443
4 8.817378 192.168.241.1 192.168.241.255 17588 17586 4 8.817378 192.168.241.1 192.168.241.255 443 443
5 @.828332 192.168.241.1 255.255.255.255 17588 17586 5 @.828332 192.168.241.1 255.255.255.255 443 443
6 9.8208681 192.168.241.1 255.255.255.255 17588 17586 6 B8.8208681 192.168.241.1 255.255.255.255 443 443
7 11.771132 192.168.241.216 192.168.241.2 51478 53 7 11.771132 192.168.241.216 192.168.241.2 443 443
8 11.771661 192.168.241.216 192.168.241.2 36481 53 8 11.771661 192.168.241.216 192.168.241.2 443 443
9 11.782482 192.168.241.2 192.168.241.216 53 51478 9 11.782482 192.168.241.2 192.168.241.216 443 443

16 11.782522 192.168.241.2 192.168.241.216 53 36401 16 11.782522 192.168.241.2 192.168.241.216 443 443
11 12.682925 192.168.241.216 192.168.241.2 43352 53 11 12.682925 192.168.241.216 192.168.241.2 443 443
12 12.6520482 192.168.241.216 192.168.241.2 48178 53 12 12.6520482 192.168.241.216 192.168.241.2 443 443
13 12.65451089 192.168.241.2 192.168.241.216 53 43352 13 12.5451089 192.168.241.2 192.168.241.216 443 443
14 12.664687 192.168.241.2 192.168.241.216 53 48178 14 12.664687 192.168.241.2 192.168.241.216 443 443
15 16.186135 192.168.241.216 192.168.241.2 57167 53 15 16.186135 192.168.241.216 192.168.241.2 443 443
16 16.186576 192.168.241.216 192.168.241.2 42124 53 16 16.186576 192.168.241.216 192.168.241.2 443 443
17 16.485712 192.168.241.216 192.168.241.2 47887 53 17 16.485712 192.168.241.216 192.168.241.2 443 443
18 16.486056 192.168.241.216 192.168.241.2 49854 53 18 16.486@56 192.168.241.216 192.168.241.2 443 443

Figura 5.2: Paquetes UDP con puertos cambiados a 443 con SCAPY

En teorfa, el disector analizara el trafico, supuestamente ilegible como si fuesen campos
del protocolo QUIC. Algunas de las anomalias que deberian aparecer son: Que los niimeros
de paquete no empiecen en 1 y no sigan ningtn orden logico, esto hara que haya muchos
huecos. La version del protocolo serd NULL o distinta de Q043; No deberian aparecer
los campos CHLO, REJ, ACK o NACK, por lo tanto, tampoco apareceran los campos
Hostname, IRTT, AEAD y UAID.

En la Tabla 5.4 podemos comprobar que las predicciones son correctas. Cuando un
protocolo que no es GQUIC es analizado por el disector, genera sesiones con valores
atipicos.

Para minimizar el namero de paquetes que se analizan de protocolos distintos a
GQUIC. Se usa el valore reserved del campo public flags, este valor deberia ser siem-
pre 0, por ello, cuando hay un paquete con dicho valor a 1 se procede a descartar el
paquete. Atn asi, puede ocurrir que haya paquetes de otros protocolos que tengan un 0
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en el valor de reserved, por lo tanto, se analizarian. La mejor forma de saber si un pro-
tocolo no es GQUIC Q043 es comprobar el valor del campo Version, este campo pondra
Q043 en el disector siempre que encuentre dicho valor. En caso de no encontrar el campo
Version, pondra NULL y en caso de que sea una version de QUIC distinta a la estudiada,
también pondra NULL. Esto quiere decir que en caso de encontrar NULL en el campo
Version en el resultado del disector, conviene comprobar el resto de campos de la sesion
y si se encuentran més anomalias como las comentadas anteriormente se debe proceder
al descarte de dicha sesion.

Una sesiéon con pérdidas muy altas también puede indicar que es un protocolo inco-
rrecto. Esto se debe a que el protocolo QUIC manda los nimeros de secuencia de manera
ordenada, por ello, en caso de analizar los valores correspondientes al packet number de
un protocolo distinto a QUIC se observaran valores aleatorios. En la Tabla 5.4 se observa
que una de las sesiones tiene un 50 % de huecos.

Tabla 5.4: Resultados sesion modificada con SCAPY

443 NULL 1563172898 22 2 -1.000000 -1.000000 -1.000000 -1.000000 NULL =1 NULL NULL
443 NULL 1684370533 105 58 -1.000000 -1.000000 -1.000000 -1.000000 NULL -1 NULL NULL
443 NULL 1563172898 [ 2 -1.000000 -1.000000 -1.000000 -1.000000 NULL =1 NULL NULL
443 NULL a4 4 1 -1.000000 -1.000000 -1.000000 -1.000000 NULL -1 NULL NULL

5.7. Conclusion

En esta secciéon, se han comprobado los resultados del disector en tres escenarios
distintos. Se ha podido verificar que el disector obtiene correctamente la mayoria de los
campos, aunque a veces falla en la deteccion de paquetes ACK y NACK. Si bien la
informaciéon de las conexiones no queda afectada por ello. También se ha comparado el
rendimiento en los tres escenarios y se ha analizado el impacto que tiene la optimizacion,
llevada a cabo al rendimiento del disector. Por tltimo, se ha comprobado que resultado
da el disector en caso de recibir un protocolo distinto a QUIC por el puerto 443 de UDP.

A continuacién, se deberd proceder a contrastar los resultados del disector, compa-
randolos directamente con los resultados obtenidos por el disector de Wireshark.
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6.1. Introduccion

En este capitulo se explicara las comprobaciones que se han llevado a cabo para validar
si los resultados del disector son similares a los obtenidos por el disector Wireshark. En
principio, deberfan parecerse bastante, ya que dicha herramienta es la que se us6 durante
el desarrollo para comprobar el funcionamiento del protocolo GQUIC.

Para llevar a cabo la validaciéon se han planteado dos aproximaciones: la primera,
consiste en una revision manual de los datos obtenidos, usando las herramientas de Excel;
después, se ha implementado un script con AWK para comparar los campos de varias
sesiones a la vez.

6.2. Script Tshark

Tshark es una version de Wireshark que funciona desde un terminal. Como analizador
de protocolos, puede capturar trafico desde la red o leer desde archivos guardados con
anterioridad. Se optara por la segunda version, de esta forma se podra utilizar la misma
captura en el disector y en tshark.

El funcionamiento del comando que invocamos es bastante simple, primero se establece
el archivo del que se quiere leer los datos, luego un filtro de captura para desprenderse
del trafico no deseado. Por tltimo, se establecen los campos se desean leer.|21]

Una vez termina de procesar el archivo nos guardaré los campos de cada paquete en
una linea en un archivo txt.
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6.3. Comparaciéon Excel

La primera verificacion de funcionamiento del disector se llevo a cabo en Excel, una
herramienta de calculo desarrollada por Microsoft. Haciendo uso de la funcién importar
datos desde archivo de texto, podemos anadir a la hoja de célculo los datos obtenidos
por el script de tshark.

Para comparar los datos obtenidos por el disector y los de tshark en las hojas de
calculo se han usado las funciones de filtrado para obtener los datos de una tinica sesion.
Luego, se utilizaron las funciones de SUMA para contar los bytes en las cabeceras.

Como se puede observar en la Tabla A.5 casi todos los campos son correctos. Los
campos relacionados con la longitud de datos en GQUIC, es decir, descontando las cabe-
ceras [P, UDP y GQUIC no se pueden validar correctamente. También se pudo observar
que el campo AEAD no se mostraba correctamente, el disector daba los resultados en
hexadecimal, cuando el disector Wireshark los muestra en ASCII. Esto se pudo corregir,
pero requiri6 cambiar como se captura, guarda e imprime dicho campo.

Esta validaciéon nos ha permitido comprobar que a rasgos generales el disector funciona
bien, pero, hay que comprobarlo para sesiones mas grandes y para trafico mas complejo.
Para dicha tarea el analisis manual resulta inviable.

6.4. Comparacién con AWK

Para llevar a cabo la validacion de varias sesiones al mismo tiempo y sesiones con
mas trafico, se ha decidido utilizar un programa en AWK. AWK es un lenguaje diseniado
para procesar datos basados en texto. El objetivo es que a partir de la informacién por
paquete proporcionada por Tshark se pase a datos de sesion usando las formulas de AWK.
Ademés, se debe repetir este proceso para todas las sesiones disponibles.

Haciendo uso de los associative arrays que implementa AWK, se pueden obtener da-
tos de cada sesion leyendo en cada linea del texto y comprobando que corresponda a la
sesion buscada, después se puede acceder a la columna donde se encuentra el campo bus-
cado. Dicho campo se puede guardar en el array asociativo o ser usado para operaciones
posteriores.

Se pueden validar hasta 43 campos de los 47 que muestra el disector. Los 4 campos
que no se pueden validar son aquellos referidos a la longitud de cabecera QUIC, que no se
pueden obtener utilizando Tshark. Tampoco se valida RTTburst debido a la complejidad
que representa. En la Figura 6.1 se puede observar el resultado del script.

Para un archivo de 12 sesiones GQUIC se comprueban 516 campos, de los cuales 469
se obtienen como correctos, como se observa en la Figura 6.3 (1). Es decir, un 90.89 %
de los campos del disector coinciden con los obtenidos por Tshark. Al comprobar el 10 %
que no coincide se pudo observar distintos tipos de fallos.
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Numero de campos coincidentes:
-0 -1 OK contarOK.txt | wc -1

Hay 12 sesiones -> 516 campos**
victor@ubuntu:~/Downloads

Figura 6.1: Resultados del script AWK.

= Precision de datos: Los resultados obtenidos por el disector, no mostraban el
mismo nimero de decimales que los resultados obtenidos por tshark, por ese motivo,
la validacion los detectaba como incorrectos. Ejemplo de esto es el campo porcentaje
de pérdidas que se observa en la Figura 6.3 (2).

= Interpretacion de caracteres: Este fallo se debe a que AWK interpreta los espa-
cios como separadores de campo. Pero algunos campos, concretamente el UAID da
como resultado un string con varios valores separados por espacios. Por ello, AWK
interpreta como campo UAID unicamente la primera parte del string, obviando el
resto de los valores y no los compara correctamente con los obtenidos por el disector.
Se puede observar en la Figura 6.3 (3).

» Campo AEAD: Como se observa en la Figura 6.3 (4). El campo AEAD no
coincide siempre, porque cuando se envia en un CHLO, se envian unos valores y
cuando responde un REJ, se devuelven otros valores. Por ese motivo, el disector
implementado solo captura los campos enviados en el CHLO como validos, el resto
los omite. Investigando el motivo del fallo en la captura, y como se observa en
la Figura 6.2, en los paquetes REJ, el campo AEAD pertenece al campo SCFG
(Server Configuration). Por lo tanto, el disector deberia buscar el campo SCFG y
capturar sus valores en bytes, dentro de esos bytes, buscar el campo AEAD.

v STREAM (Special Frame Type) Stream ID: 1, Type: CHLO (Client Hello) v STREAM (Special Frame Type) Stream ID: 1, Type: RED (Rejection)
Frame Type: STREAM (Special Frame Type) (oxas) Frame Type: STREAM (Special Frame Type) (0x80)
Stream ID: 1 (Reserved for (G)QUIC handshake, crypto, config updates...) Stream I0: 1 (Reserved for (G)QUIC handshake, crypto, config updates...)
offset: 1024 Tag: RED (Rejection)
Data Length: 1024 Tag Nusber: 8

Tag: CHLO (Client Hello)
Tog Number: 26
Padding: 0000

Tag/value: PAD (Padding) (1=448) Tag/value: PROF (Proof (Signature)) (1=70)
Tag/value: SNI (Server Name Indication) (1=15): www.youtube.com v Tag/value: SCFG (Server Config) (1=147)
Tag/value: STK (Source Address Token) (1=56) Tag Type: SCFG (Server Config)
Tag/value: SNO (Server nonce) (1=52) Tag offset end: 325
Tag/value: VER (Version) (1=2): Q@43 [Tag length: 147]
Tag/value: CCS (Common Certificate Sets) (1=16) Tag/value:
Tag/ NONC (Client Nonce) (1=32) Server Config Tag: SCFG
v Tag AEAD (Authenticated encryption algorithms) (1=4), AES-GCM with a 12-byte tag and IV Number Server Config Tag: 7
Tag Type: AEAD (Authenticated encryption algorithms) v Tag/value: AEAD (Authenticated encryption algorithms) (1=8), AES-GCM with a 12-byte tag and IV, Unknown
Tag offset end: 627 Tag Type: AEAD (Authenticated encryption algorithms)
[Tag length: 4] Tag offset end: 8
Tag/value: 41455347 [Tag length: 8)
Authenticated encryption algorithms: AESG (AES-GCM with a 12-byte tag and IV) Tag/value: 4145534743433230
Tag/value: UAID (Client's User Agent ID) (1=33): Chrome/74.8.3729.157 Linux x86_64 Authenticated encryption algorithms: AESG (AES-GCM with a 12-byte tag and IV)
Tag/value: SCID (Server config ID) (1=16) Authenticated encryption algorithms: CC20 (Unknown)

Figura 6.2: Campo AEAD y SCFG en paquetes CHLO y REJ.

» ACK y NACK: Por tltimo, hay diferencias entre las veces que el disector detecta
ACK y NACK y las veces que Wireshark los detecta. Este fallo ya se comento
anteriormente, en el apartado de Desarrollo. Se debe a que a veces los datos cifrados
del Payload coinciden con los valores esperados por el disector para detectar ACKs
y NACKSs. Estos valores no tienen un aviso previo. Por lo tanto, el disector detecta
mas veces dichos paquetes que las que detecta Wireshark.
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0.025240 | 0.0252399(2)
Chrome/74.0.3729.157 Linux x86_64(3)
AESG |  AESG,CC20

192.168.241.144 192.168.241.144
0K
172.217.168.164 172.217.168.164
OK

Figura 6.3: Errores detectados en AWK.

Por tltimo, cabe mencionar que la validacion por AWK es util inicamente para trazas
de tamano pequeno o mediano. Como se puede observar en Figura 6.4 para trazas
grandes tiene tiempos de ejecucion muy largos. La validacion de la traza con el video de
Youtube largo tardé varios minutos en procesar.
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N Google Drive Youtube

Tiempo procesamiento disector [seg]
&
=
@
]

0,158
0,1

0,033

0,01

Tiempo procesamiento disector == Tiempo procesamiento Tshark + AWK s==Tiempo Tshark

Figura 6.4: Comparacién entre los tiempos de procesamiento del disector y Tshark +
AWK.

6.5. Conclusion

En este capitulo se ha puesto a prueba los resultados obtenidos por el disector, en
comparacion con un disector avanzado como es Wireshark. Los resultados obtenidos son
bastante positivos ya que los tinicos fallos detectados han podido ser detectados y solu-
cionados. El tinico error que persiste es el de los campos ACK y NACK.

Estos resultados nos permiten comprobar la utilidad del disector ya que obtiene re-
sultados similares a los obtenidos por Wireshark ademas de anadir los valores de calidad
de servicio y los datos obtenidos descontando las cabeceras.

También se ha comprobado las ventajas en tiempos de ejecucion de usar un codigo en
C frente a programas externos como tshark y AWK.
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7.1. Conclusiones

En este Trabajo de Fin de Grado se ha llevado a cabo un estudio del protocolo QUIC.
Primero, se ha comparado con los protocolos clasicos de Internet, TCP y UDP. Luego
se ha llevado a cabo un estudio de las caracteristicas del protocolo y su funcionamiento.
Después se ha estudiado la implementacion de dicho protocolo en Google Chrome, el
navegador web de Google. Se ha estudiado la estructura de campos de la cabecera, para
posteriormente implementar un disector capaz de extraer de cada paquete la informacion
relevante. Estos datos, se procesan por sesiones y se muestran al usuario.

Para probar el funcionamiento del protocolo, se han llevado a cabo tres escenarios de
pruebas diferentes y posteriormente se ha procedido a validar los resultados del disector
con los obtenidos por la herramienta Tshark. De esta manera, se ha podido comprobar el
correcto funcionamiento del mismo.

Tras la validacion de los resultados, se puede concluir que el disector tiene un funcio-
namiento satisfactorio. Los campos mostrados se muestran coherentes con los obtenidos
por la herramienta Wireshark. Su rendimiento es cercano a los 10 Gbit/s. Y muestra
resultados extra de calidad de servicio.

La implementacion del disector se ha llevado a cabo en C por las ventajas que ofrece
[22]. Entre ellas, se encuentra el uso de la libreria LibPCAP y el alto rendimiento que se
puede alcanzar frente a otros lenguajes de programacion. El diseno del disector se ha ba-
sado en el procesador de paquetes que se usan en las practicas de redes de computadoras.
El codigo esta disponible en la pagina web:

Se puede consultar el codigo del disector y los resultados obtenidos en la pAagina
Github: https://github. com/victor3k/DisectorGQUIC.

Para el desarrollo del proyecto, se han requerido los conocimientos de varias asigna-
turas, como son Programacion Iy II, Redes de Comunicaciones I y 11, Redes Multimedia
y Sistemas Distribuidos. En consecuencia, a la realizacion del trabajo se han aumentado
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los conocimientos en las asignaturas de Redes. Esto se debe al estudio de los protocolos
TCP y UDP y al desarrollo del protocolo QUIC para satisfacer la demanda actual en
contenido multimedia.

7.2. Trabajo futuro

El desarrollo del disector es, a mi parecer, bastante completo. Los campos que no
se muestran al usuario son aquellos que dependen de niimeros aleatorios como llaves de
algoritmos de cifrado o claves de autenticacion. Se podria, eso si, completar en el estudio de
distintos tipos de paquetes que no se han observado. Para poder llevar a cabo dicha tarea,
se requeriria de una captura de red mas completa, con varios clientes y servidores. Esto
se intento llevar a cabo en la red de la universidad, pero no se pudo realizar finalmente.

En concreto, se deberian poder observar paquetes con los campos BLOCKED, WIN-
DOWS_ UPDATE, GOAWAY, PING y STOP _WAITING. Otra mejora aplicable al di-
sector es la eleccion de distintas versiones ya que en este desarrollo solo se ha llevado a
cabo para la Q043 que es la méas actualizada que mostraba Google Chrome.

Por 1dltimo, en estudios del mismo departamento con el que se ha realizado este tra-
bajo, se ha estudiado la detectabilidad de amenazas e intrusiones en las redes usando
estadistica. Igual, seria posible llevar a cabo un estudio al respecto para el protocolo

QUIC.

Finalmente, se podria mejorar la gestion de la memoria y el uso de las tablas hash, ya
que actualmente es funcional, pero no tiene un funcionamiento 6ptimo. Se podria sustituir
la rutina de borrado de sesiones antiguas por una lista doblemente enlazada. De forma,
que comprobando la sesién mas antigua se podria ver si es necesario borrar dicha sesion
de la memoria o no, en vez de recorrer todas las sesiones existentes.
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Apéndice

A.1. Tabla de campos TAG en CHLO y REJ

Tabla A.1: Campos TAG en CHLO y REJ

TAG Nombre (en inglés) Breve Descripcion Tipo de dato Capturado
PAD |Padding Relleno del paguete. Mumérico  |NO
IRTT |Estimated Initial RTT Estimacidn probabilistica del RTT. 500 ms por defecto. Mumérico |5l
SNI  |Server Name Indication Indica el Hostname. string sl
AEAD |Authenticated Encryption Algorithms |Nombres de los algoritmos de cifrados intercambiados. String Ell
UAID |Client's User Agent ID Maombre del cliente que realiza la petician. String sl
STK  |Source Address Token Prueba de la propiedad de la direccion origen. String NO
SNO |Server Nonce Mumero aleatorio enviado por el servidor. Mumérico  |NO
VER |Version Version del protocolo. String Bl
CCS |Common Certificate Sets Certificados del cifrado. Byte Array  |NO
NONC |Client Nonce Numero aleatorio enviado por el cliente. Numérico [NO
SCID |Server Config ID Configuraciones del servidor. String NO
TCID |Connection ID truncation Indica si soporta IDs truncadas Numérico |[NO
PDMD |Proof Demand Lista de pruebas aceptadas. String NO
SMHL |Support Max Header List Valor maximo soportado por la cabecera. Numérico |[NO
ICSL |Idle Connection State Valor del cierre de conexion impicito. 30 segundos por defecto. Numérico  [SI
NONP |Client Proof Nonce Numero aleatorio enviado por el cliente. Numérico |[NO
PUBS |Publicvalue Valores de algoritmos publicos usados por el cliente. String NO
MIDS |Max Incoming Dynamic Streams Cuantos streams simultdneos soporta. Numérico |NO
SCLS |Silently Close on Timeout Permiso para cerrado imlicito tras timeout . Numérico |NO
KEXS |Key Exchange Algorithms Claves de algoritmos intercambiados. Byte Array |NO
XLCT |Expected Leaf Certificate Hash del certificado feaf. Byte Array |NO
CSCT |Signed Cert Timestamp Marca de tiempo del certificado. Normalmente Missing Numérico |[NO
COPT |Connection Options Opciones pedidas por el cliente o servidor. String NO
CCRT |Cache Certificates Certificados en cache del servidor. String NO
PROF |Proof Signature Firma del servidor para la clave publica de la configuracidn. Byte Array |NO
SCFG |Server Config Mensaje con la respuesta al cliente de la configuracion del servidor. |String NO
RRE} |Reasons for Server Sending El porqué envia un REJ el servidor. Numérico |NO
CFCW |Initial session/connection Numero de Bytes por ventana de control de flujo por conexion. Numérico [NO
SFCW |Initial Stream Flow Control Numero de Bytes por ventana de control de flujo por sesidn. Numérico |[NO
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A.2.

Resultados mostrados por el disector

Tabla A.2: Campos Impresos

Campo impreso Descripcion Formato/unidades Default Value
1src_addr Direccion IP de origen. 1Pvad 0.0.0.0}
2dst_addr Direccion IP de destino, 1Pv4 0.0.0.0}
3src_port Puerto UDP de arigen. Numérico 0f
4dst_port Puerto UDP de destino. Mumérico 0)
Stime_first_pkt Marca de tiempo del primer paguete de la sesion. Tiempo en epoch -1
btime_last_pkt Marca de tiempo del dltimo paguete de la sesidn. Tiempo en epoch -1
7cid CID de la sesidn. MNumérico 0
8hostname Nombre del servidor. String NULL|
9ctos_ip_len_total Numero de Bytes de IP enviados del cliente al servidor. [Bytes] 0f
10ctos_ip_header_len_total |Numerode Bytes de IP sin contar la cabecera enviados del cliente al servidor. [Bytes] 0f
11ctos_udp_len_total Numero de Bytes de UDP enviados del cliente al servidor. [Bytes] 0f
12ctos_udp_header_len_total |Nimero de Bytes de UDP sin contar la cabecera enviados del cliente al servidor. [Bytes] 0)
13ctos_quic_len_total Numero de Bytes de QUIC enviados del cliente al servidor. [Bytes] 0)
14ctos_quic_header_len_total |Numero de Bytes de QUIC sin contar la cabecera enviados del diente al servidor. [Bytes] 0f
15stoc_ip_len_total Numero de Bytes de IP enviados del servidor al cliente. [Bytes] 0f
16stoc_ip_header_len_total |Numerode Bytes de IP sin contar la cabecera enviados del servidor al cliente. [Bytes] 0f
17stoc_udp_len_total Numero de Bytes de UDP enviados del servidor al cliente. [Bytes] 0f
18stoc_udp_header_len_total |NuUmerc de Bytes de UDP sin contar la cabecera enviados del servidor al cliente. [Bytes] 0f
19stoc_quic_len_total MNumero de Bytes de QUIC enviados del servidor al cliente. [Bytes] 0)
20stoc_quic_header_len_total |Nimero de Bytes de QUIC sin contar la cabecera enviados del servidor al cliente. [Bytes] 0)
21ctos_first_pkn Valor del PKN primer paquete enviado del cliente al servidor. Numérico 0f
22ctos_pkn_max Valor del PKN ultimo paquete enviado del cliente al servidor. Numérico 0f
23ctos_pkn_total Total de paguetes enviados del cliente al servidor. Numérico 0f
24ctos_void Total de huecos entre paquetes enviados del cliente al servidor. Numérico 0f
25stoc_first_pkn Valor del PKN primer paquete enviado del servidor al cliente, Numérico 0f
26stoc_pkn_max Valor del PKN ultimo paquete enviado del servidor al cliente. Numérico 0f
27stoc_pkn_total Total de paguetes enviados del servidor al cliente. Mumérico 0)
28stoc_void Total de huecos entre paguetes enviados del servidor al cliente. Mumérico 0)
29time_first_chlo Marca de tiempo del primer paguete CHLO enviador por el cliente al servidor, Tiempo en epoch -1
30time_first_rej Marca de tiempo del primer paquete REJ enviador por el servidor al cliente. Tiempo en epoch -1
31time_first_ack Marca de tiempao del primer paguete ACK enviado. Tiempo en epoch -1
32time_first_nack Marca de tiempo del primer paquete NACK enviado. Tiempo en epoch -1
33count_chlo Total de paguetes CHLO. Numérico 0f
34count_rej Total de paguetes REJ. Numérico 0f
35count_ack Total de paguetes ACK. Mumérico 0)
36count_nack Total de paguetes NACK. Numérico 0f
37version Versidn de la sesidn. 5i no es Q043, el disector puede no haber funcionadao bien. String NULL
38time_connection_close Marca de tiempo de cerrado de sesion por envio de CONNECTION CLOSE. Tiempo en epoch -1
39irtt Valor del campo IRTT. [us] -1
40rtt_burst Valor calculado del RTT segun las rafagas de paquetes. [s] -1
41total_throughput Valor de la tasa de transferencia total. [Bytes/s] 0f
A2quic_throughput Valor de la tasa de transferencia de los datos en QUIC. [Bytes/s] 0)
A3ctos_loss Porcentaje de pérdidas de paquetes enviados del cliente al servidor. % 0)
Mstoc_loss Porcentaje de pérdidas de paguetes enviados del servidor al cliente. % 1
A5rttcalculated Valor calculado del RTT segin el envio y recibo de los primeros paquetes CHLO y REJ.  |[s] 0f
A6uaid Valor del UAID. String NULL

47aead Valor del AEAD. String NULL
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A.3.

Resultados Navegacion Web

Tabla A.3: Resultados busqueda web I

1src_addr 2dst_addr Jac_port 4dst_port Stime_first_pkt Gtime_last_pkt Tdd Bhostn.

192168241213 172217.17.14 37062 443 1569319918.807916 1569319934.340549 1608478701738914530 contributor.google.com
192168241213 172 217. 168.162 46705 443 1569319914 078525 1569319934.346646 4981663593494762120 securepubads.g.doubleclick.net
192168241213 172 M7 16237 39092 443 1569319910 516262 1569319934 347406 9916922835371417514 www.gstatic.comn
192168241213 216.58.211.46 60707 443 1569319912 956208 1569319934.340426 543B596135753349000 |clientsl google.com
192168241213 172 M7 1722 59798 443 1569319916 662600 1569319934 345335 12683113544349302574 iytimng com

192168241213 172217.17.2 40247 443 1569319914 956650 1569319934.340390 5722123127018124844 |adservicegooglees

192 168241 213 216.58 201 176 35399 443 1569319926 837027 1569319934 346687 75629B68119982B0262 storage googleapis.com
192168241213 216.58.201.174 37292 443 1569319919.929206 1569519934.344898 16224307096562527947 fundingchoicesmessages.google.com
192168241213 172 217.16.235 47763 443 1569319916.658301 1569319934 347480 434405B766075554408 yt3.ggpht.com

192168241213 216.58.201.131 41366 445 1569319913.925642 1569319934.347403 14533073076609722238 www.google.es
192168241213 172 217 168.174 58431 443 1569319910.515663 1569319934.3403594 13300956353527427344 apis.google.com
192168241213 216.58.201.165 42146 443 1569319911 639103 1569319934 345470 167B56299518561988% id.google.com

192168241213 172 217.168.166 60222 4493 1569319916.380046 1569319934.346684 18099808155939635317 static doubleclick.net
192168241213 216.58.211.36 53909 443 1569319906.384223 1569319934 347358 10645128350389217056 www.google.com
192168241213 216.58.211.46 34921 443 1569319912.099833 1569319934.346641 1973303016150281026 ogs.google.com
192168241213 172 17.17.2 53628 443 1569319914 961569 1569319915.041497 3752836438494502827 | adservice.google.com
192168241213 172 M7.17.2 33731 443 1569319913 483173 1569319534 345130 175B492447B071509108 googleads gdoubledick net
192168241213 216.58.211.33 36890 443 1569319925.872146 1569319934.346817 5900867962785797095 tpc.googlesyndication.com
192168241213 172 217.16.237 35728 443 1569319907.5359980 1569319934.340502 3BOB99E22541B5601053 fonts.gstatic.com
192168241213 216.58.201.174 4779 443 1569319919.901123 1569319934.340922 B609542564112316403 fundingchoicesmessages.google.com
192168241213 216.58.201.141 47884 443 1569319906.245660 1569319934.340348 14633669519472712348 aoounts.google.com
192168241 213 172 217 168 174 44792 443 1569319913 995067 1569319934 340429 B65378127086522458 clients? google com

12017

3654
13808
17075

10217

3582
11632
15299

21612

10217 4911
3582 772
11632 5778
15299 10023
3659 729
2805 61
21612 16638
4695 1493
2839 75
6536 3078

16stoc_il

_header_len_total

561221 552741 552741 549340 549340 545780
5041 4881 4881 4817 4817 3407
700986 620646 690646 686510 686510 683655
430329 422449 472449 419297 419297 416771
18133 17773 7B 17629 17629 16199
4183 4113 4113 4081 4081 2679
271234 265174 265174 262750 262750 280531
74523 73343 73343 72871 72871 71337
4241 4141 4141 4101 4101 2687
119743 117643 117643 116803 116808 115151
5157 4997 4997 4933 4933 3523
5458 5298 5298 5234 5234 3824
2492850 2449510 2449510 2432174 243174 2395600
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Tabla A.4: Resultados busqueda web II
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1 222 222 o 1 354 354 o
1 14 14 o i i8 18 1]
1 4 4 4] 1 4 4 1]
1 193 153 o 1 308 o
1 42 42 o 1 59 1]
1 B (] o i 5 1]
1 B5 B5 o 1 105 1
1 =) k=) o i -3 o
1 ] k] o 1 8 [1]

1 | Sltimne _ack st_nack 33count_chlo 34coun 35count_ack 36count_nack
1568319918 B0O/916 1569319918 B34816 1569319518 834816 -1.000000 2 1 2 (1]
1569319914 078525 1569319914 107379 1568319914, 107379 |- 1000000 2 1 1 0
1568319910.516262 1569319910 543905 1569519910.543905 -1.000000 2 1 1 1]
1569319912 956208 15689319912 984415 1568319912 984415 | -1.000000 2 1 1 0
1568319916.662600 1569319916 606006 1568319916.606096 -1.000000 2 1 1 0
1569319914 956650 1569319914 983446 1569319014 983446 - 1000000 2 1 1 (1]
1568319926 B37027 1569319926 865129 1568319526 860129 -1.000000 2 1 2 (1]
1569319919.929206 1569319919.958201 1568319919.958201 - 1000000 2 1 2 0
1568319916.658301 1569319916.686767 1569319916.686767 -1.000000 2 1 1 (1]
1569319913.925642 15693199135.945900 15685199135. 949900 - 1000000 2 1 1 0
1568319910.515663 1568319910.543867 15683195910.543867 -1.000000 2 1 1 0
1562319911 639103 1569319911 666241 1568319911 666241 -1.000000 2 1 1 0
1568319916. 380045 1569319916 408451 15693196016 408451 -1.000000 2 1 1 (1]
15659319906.384223 1569319906.417163 15683195906. 417163 | -1.000000 2 1 1 0
1569319912 099893 1569319912 126687 1569319912 126687 -1.000000 2 1 1 (1]
1569319914.9615629 1569319914.990943 1568519914.990943 - 1000000 2 1 1 1]
1568319915.485173 15689319915.510874 15695199135.510874 1568519930.759599 2 1 1 1
1569319925. 872145 1568319925.903122 15683195925.903122 | -1.000000 2 1 1 (1]
1568319907.3509980 1569319907.388440 1569319007.388440 -1.000000 2 1 1 (1]
1569319919.901123 1569319919.931448 1569319019.931448 | -1.000000 2 1 2 (1]
1568319906 245668 1569319906. 773356 1568319506. 773356 -1.000000 2 1 1 (1]
15693199135.995067 1568319914 023549 1568319914 023549 - 1000000 2 1 1 0
ITversion 38time cc 38irtt  40rtt burst 41total throughput 42guic throughput 43ctos loss Hstoc A5rttcaloulated J6uald Aaead
Q043 -1.000000 -1 0026500 555351648 257 180779 0000000 0000000  QOXEE0D Chrome /7403729157 Linu: %86 64 AESG
Q43 -1.000000 30851 Q028874 8415 678585 TRT.5138\5 Q000000 Q000000 QLOREES4 Chrome /7403728 157 Linux x86 64 AESG
0043 -1000000 31127 Q0XFE4S 2503 ME7ES 223581787 0000000 Q000000 QO27E43 Chrome /7403729157 Linux %86 64 AESG
Q043 -1000000 22472 Q028284 4300E3532 200 718385 Q000000 | QOD000D QLORE0T Chrome /7403728 157 Linu 86 64 AESG
0043 -1.000000 34080 0033581 1803 56302 1428 241084 0000000 Q000000 Q083456 Chrome /7403729 157 Linun: x86_ 64 AESG
Q043 -1.000000 -1 Q026880 624 385305 344 463563 0000000 Q000000 QLORENSE Chrome /7403725157 Linu: %86 64 AESG
Q043 -1.000000 -1 0032130 1790853328 1149852373 0000000 Q000000 Q08202 Chrome /7403729157 Linu: %86 64 AESG
Q043 -1.000000 -1 0025066 1122 45738 TO4 B6EST Q000000 Q000000 QU028 Chrome (7403728 157 Linux x86 64 AESG
0043 -1.000000 48806 QUO28523 861147540 585.04653% Q000000 Q000000 Q028465 Chrome /7403728157 Linux %86 64 AESG
Q043 -1000000 20542 0026335 457114802 214 545718 Q000000 Q000000 QUO2EISE Chrome /7403726 157 Linus 86 64 AESG
0043 -1.000000 30553 QUO28232 24240 507677 23156 231560 0000000 1415024 Q008204 Chrome /7403728 157 Linux %86 64 AESG
Q043 -1000000 2782 QO0XFMT7 390835533 184 045224 000000 Q000000 Q00T13E Chrome /7403729 157 Linun x86_64  AESG
0043 -1.000000 -1 QU0ZE4E2  400ET 295386 38372 955286 0367047 0773834 QEEHE Chrome /7403725157 Linu: %86 64 AESG
Q043 -1.000000 (25123 003300 | 16158 580188 15262 737885 0000000 Q000000 Q082340 Chrome /7403725157 Linu: %86 64 AESG
Q43 -1000000 26434 Q026824 557175454 TE4.066731 0000000 Q000000 QOGRS Chrome /7403725157 Limux x86 64 AESG
Q043 -1.000000 538213 Q025455  88555.147147 34280 886524 Q000000 | Q000000 Q02874 Chrome /7403728157 Linuo: 86 64 AESG
0043 -1000000 2700S Q027724 14296 3576E0 13285 g58085 0000000 Q000000  QUOTROL Chrome /7403728157 Linux x86 64 AESG
Q043 -1000000 42721 QU030S55 240533500 8523842811 Q000000 | QOO000D  QL0B0ETE Chrome /7403728 157 Linu: 86 64 AESG
0043 -1.000000 28600 QUO2B53T7 D68 6IFIME 100 740443 Q000000 Q000000 Q028460 Chrome /7403729 157 Linun: x86_ 64 AFSG
Q043 -1.000000 -1 0030406 8871 M53%5 SI87.T1780B 0000000  0552E1 QBB Chrome /7403725157 Linu: %86 64 | AESG
Q043 -1000000 37980 Q0X710 315433384 148 72621 0000000 0000000  QO2PEET Chrome /7403729157 Linu: %86 64 AESG
Q43 -1.000000 23515 0QU028502 477857612 247 46348 0000000 Q000000 Q008480 Chrome (7403728157 Linux x86 64 AESG
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Desarrollo de un disector de trdfico para el protocolo QUIC

A.A4.

Resultados de la validacién con Tshark en Excel

Tabla A.5: Validacion Excel

Campo impreso Valor obtenido Validacion
1src_addr 192.168.241.144 Ok
2dst_addr 216.58.211.34 Ok
3Isrc_port 59033 O
Adst_port 443 OK
5time_first_pkt 1559229684.410359 O
btime_last_pkt 1559229700.286426 O
7cid 9167831283005642366 OK
B8hostname securepubads.g.doubleclick.net OK
9ctos_ip len_total 3738.000000 OK
10ctos_ip _header len_total 3558.000000 OK
11ctos_udp len_ total 3558.000000 OK
12ctos_udp_header_len_total |3435.000000 OK
13ctos_quic_len_total 3486.000000 NP
14ctos_quic_header_len_total | 712.000000 OK
15stoc_ip len_total 4671000000 OK
1lastoc_ip header_ len_total 4511.000000 OK
17stoc_udp_len_total 4511.000000 OK
18stoc_udp_header_len_total |4447.000000 OK
19stoc_quic_len_total 4447000000 OK
20stoc_quic_header_len_total |3037. 000000 MNP
21ctos_first _pkn 1 OK
22ctos_pkn_max 9 OK
23ctos_pkn_total 9 OK
24ctos_wvoid 0 OK
25stoc_first pkn 1 OK
26stoc_pkn_max 8 OK
27stoc_pkn_total 8 OK
28stoc_wvoid ] OK
29time_first_chlo 1559229684.410359 Ok
3o0time_first_rej 1559229684.436193 OK
31time_first_ack 1559229684.436193 Ok
32time_first_nack -1000000 OK
33count_chlo 2 OK
3dcount_rej 1 OK
35count_ack 1 OK
3ecount_nack ] OK
I7version 43 OK
38time_connection_close -1.000000 OK
39irtt 31492 Ok
A40rtt_burst 0.026550 Ok
Altotal_throughput 529.665182 Ok
42quic_throughput 236.141606 MNP
A43ctos_loss ] Ok
Adstoc_loss ] Ok
A5rttcalculated 0.025834 Ok
Acuaid Chrome/74.0.3729.157 Linux x86_64 [Ok
ATaead{hex) 47534541 Err
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