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Resumen

El gran crecimiento de las Tecnologias de la Informacion y de las Comunicaciones
(TIC) presenta grandes oportunidades para el desarrollo de productos para el trata-
miento de la informacién. Un punto critico de todas estas tecnologias es la generacién
y control de identidades digitales. Asi, gran cantidad de aplicaciones TIC requieren
la identificacién de usuarios para garantizar la proteccion de la informacién, lo cual
incluye la asociacién de identidades digitales con identidades fisicas. Dicha asocia-
cién y su adecuado control constituye uno de los mayores retos en el ambito actual
de las TIC, sobre todo tras la aparicién de tecnologias como los servicios cloud y el
denominado big data.

La criptografia constituye el principal medio para la creacion y gestion de identida-
des digitales. La criptografia asimétrica o de clave ptiblica proporciona procedimientos
y protocolos para la generacion y distribucion de claves secretas. En la criptografia
publica, cada usuario genera un par de claves piblica/privada en base al cual inter-
cambian una clave simétrica. Esto soluciona el problema de la distribucién de claves,
pero genera uno nuevo, ya que se debe realizar una asociacién correcta entre cada
usuario (identidad fisica) y su par de claves (identidad digital). Tradicionalmente, esta
asociacion se realiza a través de algin tipo de certificado manejado por una autoridad
confiable, dando origen a una infraestructura de clave publica (en inglés, Public Key
Infrastructure -PKI-). A pesar de que PKI es la eleccion més popular a la hora de
trabajar con identidades digitales, tiene una serie de inconvenientes que van a ser
analizados a lo largo del trabajo, y que motivan el estudio de esquemas alternativos.

El objetivo del presente documento es estudiar la criptografia basada en empareja-
mientos (en inglés, Pairing-Based Cryptography -PBC-) para plantear alternativas a
los esquemas PKI tradicionales. Tras el pertinente analisis de las ventajas de la PBC,
se utilizara para la generacion de identidades digitales con el fin de proteger el correo
electrénico mediante IBE (del inglés, Identity-Based Encryption). De esta forma, se

muestra una de las posibles aplicaciones practicas de este tipo de criptografia. A par-
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tir del servidor de gmail, el sistema permite enviar y recibir correos protegidos con
IBE y, alternativamente, con RSA. Con IBE los usuarios no tienen la necesidad de
obtener certificados ni de almacenar sus claves, y pueden enviar mensajes simplemen-
te conociendo la identidad del destinatario (i.e., su correo electrénico). Un servidor
externo a la aplicacién de correo (PKG, del inglés Private Key Generator) se encarga
de la generacion y gestién de las identidades para todos los usuarios a través de un
canal de comunicacién seguro.

Para la implementacion de IBE se ha utilizado la biblioteca criptografica open
source JPBC (Java Pairing Based Cryptography). Esta biblioteca estd en fase de
desarrollo y posee escasa documentacién, de modo que su correcto uso y aplicacién
en el proyecto ha constituido uno de los principales retos del mismo. Asi, este TFG
contribuye al entendimiento y a la mejora de JPBC aportando un caso de uso que
puede ser de ayuda a otros desarrolladores.

Palabras clave
Criptografia, identidad fisica, identidad digital, distribucién de claves, RSA, PBC,

IBE, PKG, proteccion de correo electronico, JPBC.
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Abstract

The recent growth of the Information and Communications Technologies (ICT)
has led to the need of generating and controlling digital identities associated to physi-
cal identities. Traditionally, this association is performed through certificates managed
by a trustworthy authority, giving rise to Public Key Infrastructure (PKI). Although
nowadays PKI is the most popular choice, it has several drawbacks that are going to
be analysed in this document and that motivates the study of other alternatives.

This paper presents Pairing-Based Cryptography (PBC) as an alternative to the
traditional PKI. After studying the advantages of PBC, it will be used to generate
digital identities with identity-based encryption (IBE) in order to secure electronic
mail. Using a gmail account, the system allows sending and receiving emails secured
by IBE and alternatively by RSA. IBE enables sender to encrypt a message when
the only information he knows is recipient’s identity (e.g. email address). Moreover,
users do not need certificates to bind identity with specific public key. The Private
Key Generator (PKG), which is an external server, is responsible for generating and
managing the identities for all users through a secure channel.

The open source library JPBC (Java Pairing Based Cryptography) has been used
to implement IBE. This library is still being developed and does not have much
documentation. Therefore, its correct usage in the project has been one of the greatest
challenges. This work contributes to improve JPBC library, providing an example that
could be helpful for other developers.

Key Words Cryptography, digital identity, physical identity, key distribution, RSA,
PBC, IBE, PKG, secure email, JPBC






Indice general

Indice general

Indice de figuras

Indice de tablas

Glosario

1. Introduccién

1.1.
1.2.

Objetivos y motivaciones . . . . . . . . ... ..

Estructura del documento . . . . . . . .. ...

2. El problema de la gestion de identidades

2.1.
2.2.
2.3.
24.

Analisis del problema . . . . . ... ... .. ..
Anillo de confianza . . . . . ... ... ... ..
Infraestructura de clave piblica tradicional . . .

Otra aproximacion al problema: IBC . . . . . .

2.4.1. Problema Diffie-Hellman computacional

2.4.2. Problema Diffie-Hellman decisional . . .

3. Criptografia basada en emparejamientos

3.1.

3.2.

Fundamentos teéricos . . . . . . . ... ... ..
3.1.1. Emparejamientos bilineales . . . . . . . .
3.1.2. Problema Diffie-Hellman Bilineal . . . .

Arquitectura . . . . . ..o

VII

VII

XI

XIII

XV

(934

© oo N ot

10
11



3.2.1. Protocolos IBE . . . . . . . ...,

3.22. Ventajas . . . . . . . ..
3.2.3. Desventajas . . . . . ... Lo
3.2.4. Consideraciones adicionales . . . . . . . . . .. ... ... ..

4. Anéalisis

4.1. Definicién del proyecto . . . . . . .. ..o
4.1.1. Objetivos y funcionalidad . . . . . . ... ... ... ... ..
4.1.2. Alcance . . . ...

4.2. Catdlogo de requisitos . . . . . . . . ..
4.2.1. Requisitos funcionales . . . . . . . .. ... ... L.
4.2.2. Requisitos no funcionales . . . . . . . . ... ...

4.3. Casos de uso . . . . . . ..

. Diseno

5.1. Arquitectura del sistema . . . . . . . . ... ...
5.2. Entorno tecnolégico . . . . . . . ..o

5.3. Descripcién de los flujos de operacion e interacciéon . . . . . . . . ..

. Implementacion

6.1. Equipodedesarrollo . . . . . .. ... ... ... ... ...
6.1.1. Hardware . . . . . . . . . . ... ...
6.1.2. Software . . . . . . . ...

6.2. Plataformas . . . . . . . ...
6.2.1. Java . ...
6.2.2. OpenSSL . . . . . . ..
6.2.3. Keytool . . . . . ..

6.3. Estructura y documentacion del codigo . . . . . . .. ..o L.
6.3.1. Aplicacién de correo . . . . .. . ...

VIII

21
21
21
22
22
22
24
26

29
29
30
30



6.3.2. Aplicacion de la PKG . . . . .. ... ...
6.4. Biblioteca JPBC . . . . . . ...
6.5. Codificacion . . . . . . . . .

6.5.1. Implementacion de las funcionalidades criptograficas . . . . .

. Plan de Pruebas

7.1. Pruebas unitarias . . . . . . . ... Lo o
7.1.1. Aplicacién de correo . . . . . . . ...
7.1.2. Aplicacién de la PKG . . . . . .. ... ... ...

7.2. Pruebas de integracion . . . . . ... .o
7.2.1. Aplicacién de correo . . . . .. ...
7.2.2. Aplicacién de la PKG . . . . .. .. ..o
7.2.3. Integracion entre ambas aplicaciones . . . . . . ... ... ..

7.2.4. Medicion de tiempos . . . . ...
. Conclusiones y Trabajos Futuros

. Algebra

AL Grupo . . . . .
A2 Anillo . . ...
A3, Cuerpo . . . . . .
A.4. Aplicaciones bilineales . . . . . .. ..o

A5, Notacidn . . . . . . .

. Creacioén de certificados
B.1. Creacion de certificados con OpenSSL . . . . . . ... ... ... ...

B.2. Manejo de certificados con Keytool . . . . . ... ... .. ... ...

. Interfaz

C.1. Interfaz de la aplicacion de correo . . . . . . . . . .. ... ... ...

IX

49
49
50
ol
o1
o2
53
53
54

55

59
59
61
61
62
62

65
65
65

67



C.2. Interfaz de la aplicaciéon PKG . . . . . . ... .. ... ... ... ..

D. Pruebas
D.1. Medicién de tiempos . . . . . . ...
D.1.1. Cifrado y envio de correos mediante RSA . . . . . . .. .. ..
D.1.2. Cifrado y envio de correos mediante IBE . . . . . . . . .. ..
D.1.3. Envio de correos sin cifrar . . . . . ... ..o
D.1.4. Acceso a la bandeja de entrada . . . . . . .. ... ...
D.1.5. Generacién de claves PKG . . . . . ... ... oL
D.1.6. Descifrado de correos mediante RSA . . . . . ... ... ...
D.1.7. Descifrado de correos mediante IBE . . . . . . . .. ... ..

D.2. Pruebas integracion . . . . . . . .. ..o

E. Diagrama de planificacion

Bibliografia

Indice

73
73
73
74
75
1)
76
7
7
78

81

83

87



Indice de figuras

2.1.
2.2.

3.1.

4.1.

5.1.
5.2.
5.3.

6.1.
6.2.

6.3.
6.4.
6.5.
6.6.

C.1.
C.2.
C.3.
CA4.
C.5.
C.6.

(a)Esquema del cifrado simétrico; (b) Esquema del cifrado asimétrico.

Ejemplo anillo de confianza. . . . . . . . ... ... .. ... ... ..
Esquema del cifrado basado en identidad. . . . . . . . . .. ... ...
Modelo de casos deuso. . . . . . ...

Flujos de operacién correo. . . . . . . . . . .. ...
Flujos de operacion PKG. . . . . . .. . ... ... .. ... .....

Interaccién basica entre componentes. . . . . . . ...

Diagrama de interaccion RSA. . . . . . . .. ... ... L.
Diagrama de interaccion IBE. . . . . . . ... ..o
Detalle de los mensajes entre el emisor y la PKG. . . . . . .. .. ..
Detalle de los mensajes entre el receptor y la PKG. . . . . ... ...
Estructura fichero adjunto. . . . . . . . . ... ... ... ...

(a)Fichero con cifrado RSA; (b) Fichero con cifrado IBE. . . . . . . |

Login aplicacion de correo. . . . . . . . .. ...
Bandeja de entrada. . . . . ... oL
Bandeja de entrada. . . . ... ..o L o
(a)Visualizacién de un correo; (b) Responder a un correo. . . . . . . .
Interfaz grafica para el correo. . . . . . . . .. ... L.

Login aplicacién de la PKG. . . . . . .. .. ... ... ...

XI



C.7. Ment principal PKG. . . . . . .. ... oo
C.8. Interfaz grafica parala PKG. . .. ... ... ... .. ..... ...

D.1. Tiempos de envio de correos cifrados mediante RSA. . . . . . . . ..
D.2. Tiempos de envio de correos cifrados mediante IBE. . . . . . . . . ..
D.3. Tiempos de envio de correos sin cifrado. . . . . . . .. ... ... ..
D.4. Tiempos de acceso a la bandeja de entrada. . . . . . ... ... ...
D.5. Tiempos de generacion de claves de la PKG. . . . . .. .. ... ...
D.6. Tiempos de descifrado de correos mediante RSA. . . . .. . ... ..
D.7. Tiempos de descifrado de correos mediante IBE. . . . . . . . . . . ..
D.8. Envio correcto de un correo con RSA en la aplicacién de correo.

D.9. Envio correcto de un correo con RSA en gmail. . . . . . . . . .. ...
D.10.Recepcion correcta de un correo con RSA en la aplicacion de correo. .

D.11.Recepcién correcta de un correo con RSA en gmail. . . . . . . . . ..

E.1. Diagrama de Gantt. . . . . . . . .. .. ... ..

E.2. Escala de tiempos. . . . . . . . .. ...

XII



Indice de tablas

2.1. Ejemplos de dominios falsos. . . .

4.1. Caso de uso aplicacion de correo.

4.2. Caso de uso aplicacion de la PKG.

XIII






Glosario

AES: Advanced Encryption Standard, algoritmo de cifrado por bloques de cifrado
simétrico muy popular. Transforma bloques de texto en claro y los convierten en
bloques de texto cifrado. Tiene un tamano de bloque fijo de 128 bits y tamanos de
clave de 128, 192 o 256 bits. Puede operar en varios modos de operacion, como CBC
(Clipher-Block Chaining), que a cada bloque de texto plano le aplica la operacién

XOR con el bloque cifrado anterior.

API Application Programming Interface, conjunto de subrutinas, funciones y pro-
cedimientos que ofrece cierta biblioteca para ser utilizado por otro software como una

capa de abstraccion.

Arquitectura centralizada: Modelo cliente-servidor en el que las tareas se re-
parten entre los proveedores de servicios, llamados servidores, y los demandantes,
llamados clientes. Un cliente realiza peticiones a otro programa, el servidor, quien le

da respuesta.
Arquitectura descentralizada: Red peer-to-peer compuesta por una serie de no-
dos que se comportan como iguales entre si. Es decir, actian simultaneamente como

clientes y servidores respecto a los demés nodos de la red.

ASN.1: Abstract Syntax Notation One, norma para representar datos independien-

temente de la maquina que se esté usando y sus formas de representacion internas.
BDH: Bilinear Diffie-Hellman, variante de CDH para aplicaciones bilineales.
Bouncy Castle Coleccion de APIs utilizados en criptografia.

CA: Certificate Authority, autoridad de certificacién en la infraestructura de clave
publica. Tras una verificacién correcta por parte de la RA, genera un certificado que

contiene la clave, la identidad del usuario y su propia firma.

CC Certificateless Cryptography, variante de la criptografia basada en identidad

que trata de evitar el problema key escrow.
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CDH: Computational Diffie-Hellman, suposicién que asume que un cierto proble-
ma computacional es dificil en un grupo ciclico. Establece que a partir de la tupla

(9,9% g°) no se puede calcular computacionalmente g

Certificado digital: Fichero generado por una entidad de servicios de certificacion
(autoridad certificadora) que asocia unos datos de identidad a una persona fisica,
organismo o empresa confirmando de esta manera su identidad digital en Internet. Es
necesaria la colaboracién de un tercero que sea de confianza para cualquiera de las

partes que participe en la comunicacion.

Cifrado simétrico: Utiliza la misma clave para cifrar que para descifrar mensajes.
Las dos partes de la comunicacion deben ponerse de acuerdo de antemano sobre la
clave simétrica a usar. Una vez que ambas partes tienen acceso a dicha clave, el emisor

cifra el mensaje usandola, lo envia al destinatario y éste lo descifra con la misma clave.

Cifrado asimétrico: Utiliza un par de claves para cifrar y descifrar mensajes. Cada
usuario posee su par de claves, una publica que puede obtener cualquier otro usuario,
y otra privada que mantiene en secreto. Asi, los mensajes son cifrados por un emisor

con la clave publica del destinatario, quien podra descifrarlos usando su clave privada.
Criptosistema: Sistema de cifrado de informacién.

DDH: Decisional Diffie-Hellman, suposicion que establece que es dificil distinguir

las tuplas de la forma (g, g%, ¢°) de las tuplas aleatorias.

Encapsulamiento: Procedimiento para cifrar la clave simétrica mediante una clave

publica.

Gmail:  Google Mail, servicio de correo electrénico con posibilidades POP3 e IMAP

gratuito.
GUI: Graphical User Interface, programa que actia de interfaz de usuario, utili-

zando un conjunto de imédgenes y objetos graficos para representar la informacion y

acciones disponibles en la interfaz.
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Hash: Funcién computable mediante un algoritmo que tiene como entrada un con-
junto de elementos, que suelen ser cadenas, y los convierte (mapea) en un rango de
salida finito, normalmente cadenas de longitud fija. La idea bésica de un valor hash

es que sirva como una representaciéon compacta de la cadena de entrada.

HTTP: Hypertext Transfer Protocol, protocolo usado en cada transaccién de la
World Wide Web. Define la sintaxis y la seméantica que utilizan los elementos de soft-
ware de la arquitectura web para comunicarse. Es un protocolo orientado a transac-

ciones y sigue el esquema peticién-respuesta entre un cliente y un servidor.

IBC: Identity-Based Cryptography, criptografia caracterizada por el uso de atribu-
tos de identidad de los usuarios (cadenas de caracteres identificativos) a partir de las
cuales se puede cifrar y verificar las firmas, sin ser necesario el uso de los certificados
digitales de PKI.

IBE: Identity-Based Encryption, primitiva importante de IBC y, como tal, es un
tipo de cifrado de clave publica en la cual la clave publica de un usuario es alguna

cadena unica identificativa del usuario (por ejemplo, el email).

JCA Java Cryptographic Architecture, framework para acceder y desarrollar fun-

ciones criptograficas en la plataforma Java.

JCE Java Cryptographic Extension, proporciona un framework e implementacion
para cifrados, generacion de claves, protocolos de establecimiento de claves y Cédigo

de Autenticacién del Mensaje (MAC). Es un suplemento de la plataforma Java.
JPBC: Java Pairing-Based Cryptography Library, versién Java de la PBC.

KEM Key Encapsulation Mechanisms, técnicas de cifrado disenadas para propor-
cionar seguridad a la transmision de claves simétricas usando algoritmos de clave

asimétrica.

Key escrow: Acuerdo en el que las claves necesarias para descifrar los datos ci-
frados se mantienen en reserva para que, en determinadas circunstancias, un tercero

autorizado puede tener acceso a las claves.

Keytool Herramienta de gestion de claves y certificados. Permite a los usuarios

administrar sus propios pares de claves publica/privada y los certificados asociados.
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KGC Key Generator Center, autoridad parcialmente confiable de la criptografia

libre de certificados.

Libreria PBC: Pairing-Based Cryptography Library, biblioteca desarrollada por
Ben Lynn en C para realizar las operaciones matematicas subyacentes en los sistemas

criptogréficos basados en emparejamientos.

MVC: Modelo Vista Controlador, patrén de arquitectura de software que separa
los datos y la logica de negocio de una aplicacion de la interfaz de usuario y el médulo
encargado de gestionar los eventos y las comunicaciones. Para ello MVC propone la

construccion de tres componentes distintos que son el modelo, la vista y el controlador.

OpenPGP: Estiandar de cifrado de emails mas usado en el mundo. Originalmente
derivado de PGP.

OpenSSL Paquete de herramientas de administracion y bibliotecas relacionadas
con la criptografia. Suministra funciones criptograficas que ayudan al sistema a im-
plementar SSL, asi como otros protocolos relacionados con la seguridad. También

permite crear certificados digitales que pueden aplicarse a un servidor.

PBC: Pairing-Based Cryptography, caso particular de IBC especialmente eficiente

que esta basado en emparejamientos bilineales.

PGP: Pretty Good Privacy, programa cuya finalidad es proteger la informacién dis-
tribuida a través de Internet asi como facilitar la autenticacién de documentos gracias
a firmas digitales. Es un criptosistema hibrido que combina técnicas de criptografia

simétrica y criptografia asimétrica.

PKG: Private Key Generator, generador de claves privadas para los usuarios de un
sistema basado en IBE. Para ello publica su clave piblica maestra y guarda en secreto
su clave privada maestra, a partir de la cual genera las claves privadas de distintas
identidades.

PKI: Public Key Infrastructure, combinacion de hardware y software, politicas y
procedimientos de seguridad que permiten la ejecucién con garantias de operacio-
nes criptograficas como el cifrado, la firma digital o el no repudio de transacciones

electrénicas. La tecnologia PKI permite a los usuarios autenticarse frente a otros
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usuarios y usar la informacién de los certificados de identidad para cifrar y descifrar

mensajes, firmar digitalmente informacion, garantizar el no repudio de un envio

RA: Registration Authority, autoridad de registro en la infraestructura de clave
publica. Recoge peticiones de usuarios para emitir certificados digitales para sus claves

publicas. Vertifica las credenciales de cada usuario.

RSA: Rivest, Shamir y Adleman, algoritmo criptografico asimétrico o de clave
publica més conocido y utilizado. La seguridad del algoritmo radica en la factori-

zacion de numeros enteros.

SHA: Secure Hash Algorithm, familia de funciones hash de cifrado. SHA-1 es la
segunda versién del sistema y produce una salida resumen de 160 bits (20 bytes) de

un mensaje que puede tener un tamano méaximo de 254 bits.

SMTP Simple Mail Transport Protocol, protocolo de red utilizado para el inter-

cambio de mensajes de correo electrénico entre computadoras u otros dispositivos.

Sockets: Constituyen el mecanismo para el intercambio entre dos programas de

cualquier flujo de datos, generalmente de manera fiable y ordenada.

SSL: Secure Socket Layer, protocolo criptografico que proporciona comunicaciones
seguras por la red. Se usan certificados X.509 (criptografia asimétrica) para autenticar
a ambas partes de la comunicacién asi como para intercambiar una clave simétrica.

TLS: Transport Layer Security, sucesor de SSL.

X.509: Estandar para infraestructuras de claves publicas. Especifica formatos para

certificados de claves publicas y un algoritmo de validaciéon de la ruta de certificacién.
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Capitulo 1

Introduccion

La historia de la criptografia se remonta miles de anos atras, desde el Antiguo
Egipto y Roma. Hasta la llegada del ordenador en décadas recientes, la criptografia
imperante (ahora llamada criptografia clasica) se basaba en métodos de cifrado
realizables con papel y lapiz o, como mucho, con una pequena ayuda mecanica simple,
y su unico objetivo era hacer ininteligibles los mensajes a receptores no autorizados.
Sin embargo, a principios del siglo XX, la creacién de maquinas capaces de realizar una
gran cantidad de cdlculos en poco tiempo propicio la invencion de métodos de cifrado
de mayor complejidad y eficiencia, lo cual tuvo un gran impacto en los conflictos
bélicos que se produjeron en todo el mundo.

La aparicion de los ordenadores y las comunicaciones digitales supusieron un reto
para la seguridad basada en la criptografia clasica, ya que toda la informacién trans-
mitida a través de la red puede ser interceptada y manipulada si no se toman medidas
para impedirlo. Para garantizar la seguridad de las comunicaciones que se transmiten
en esta era de informacion se han desarrollado nuevas técnicas criptograficas como
la criptografia de clave secreta (AES, DES), criptografia de clave piblica o
asimétrica (RSA, El Gammal), o las firmas digitales.

La importancia y necesidad de la criptografia crecen a la par que lo hacen las nue-
vas tecnologias, es decir, de forma exponencial. Aunque pueda pasarnos desapercibido,
la criptografia juega un papel fundamental en nuestra vida diaria y esta presente en
multitud de procesos: transacciones bancarias, cajeros automaticos, comunicaciones
por teléfono movil, compras por internet, y en general en cualquier tipo de comu-
nicacién por red, tales como el correo electrénico o las redes sociales [1]. En efecto,
tal y como aparece reflejado en la Agenda Digital de la Unién Europea [2], las TIC
actualmente juegan un papel fundamental en el desarrollo econémico de los distintos
paises. Sin embargo, es necesario que la poblacién use de modo habitual estas tecno-

logias, por lo que deben cumplirse objetivos de seguridad y usabilidad en los sistemas



desarrollados. Es aqui donde la seguridad informatica en general, y la criptografia en
particular, encuentran uno de sus principales desafios. En la gestion de identidades se
produce una compleja asociacién entre la identidad fisica de una persona y su iden-
tidad digital que constituye uno de los puntos de ataques e intervenciones de agentes

maliciosos.

1.1. Objetivos y motivaciones

La generaciéon de identidades digitales, asi como su correcta gestién, constituyen
un elemento critico de la criptografia contemporanea. Problemas como el robo de
credenciales o la escalada de privilegios no pueden evitarse sin una politica rigurosa
para la distribucion y asignacién de claves y niveles de acceso. De modo estandar,
los requerimientos de autenticacién y autorizacion se satisfacen asignando privilegios
de acceso a identidades digitales soportadas por infraestructuras de clave ptublica (en
inglés, Public Key Insfrastructure -PKI-).

Desde la primera contribucién de Diffie y Hellman en 1976 han surgido diversas
propuestas orientadas a eliminar la dependencia respecto a una tercera parte en-
cargada de la generacién y gestion de dichas identidades. En la ultima década, la
criptografia basada en emparejamientos (en inglés, Pairing-Based Cryptography
-PBC-) ha surgido como una alternativa a considerar a lo hora de implementar in-
fraestructuras de clave publica [3]. Frente a los tradicionales esquemas verticales y
horizontales de autenticacién, la PBC permite disenar protocolos de autenticacion
basados en identidad (en inglés, Identity-Based Encryption —IBE-) o, en caso de
que el modelo de atacante lo requiera, en criptografia libre de certificados (en inglés,
Certificateless Cryptography). Asimismo, la PBC es clave en el contexto de los
sistemas criptograficos para el despliegue y control del anonimato.

Asi pues, en este trabajo se han analizado los problemas méds relevantes de estas
infraestructuras de clave publica y se han planteado soluciones mediante criptografia
basada en emparejamientos. Para ello, se ha realizado un estudio de las aplicacio-
nes bilineales como base de la criptografia basada en emparejamientos asi como un
andlisis de la aplicacién de la PBC a la gestion de identidades digitales
senalando sus principales ventajas y desventajas. Sin embargo, un grueso im-
portante del trabajo reside en el aprendizaje del manejo de la biblioteca JPBC o
Java Pairing-Based Cryptography Library [4] para este tipo de criptografia. Actual-
mente, la mayorfa de las bibliotecas criptograficas (incluida la JPBC) tienen escasa
documentacién, lo cual dificulta enormemente su entendimiento y su uso.

Finalmente, se ha implementado una arquitectura software con un servidor de



identidades digitales y gestién dindamica de las mismas. A partir de la biblioteca
proporcionada JPBC y varias modificaciones realizadas sobre ésta, el resultado final
permite asignar identidades digitales a usuarios mediante su cuenta de co-
rreo electrénico. De esta forma, todos los correos que se envien desde este sistema
seran cifrados utilizando IBE. Alternativamente, se podran enviar y recibir los correos
cifrados mediante RSA.

Es importante destacar que la arquitectura disenada esta relacionada con el mo-
delo de confianza elegido: no todos los modelos de confianza son aceptables en
todos los contextos. Desplegar un mecanismo de gestiéon de identidades digitales en
una organizacién privada bajo nuestro control no es lo mismo que desplegar dicho
mecanismo en el contexto de plataformas cloud. Es mas, es posible que en ciertos
ambitos los dispositivos involucrados no tengan suficiente capacidad de computo vy,
consecuentemente, se podrian delegar ciertas tareas criptogréaficas en un agente sobre

el que se tiene confianza.

1.2. Estructura del documento

El presente documento esté estructurado en ocho capitulos.

El primer capitulo es esta introduccién, que pone el trabajo en contexto y
describe los principales objetivos y las motivaciones del mismo.

En el segundo capitulo se describen los problemas de la gestién de identidades
asi como la criptografia de clave asimétrica y simétrica y los distintos procedimientos
de la infraestructura de clave publica. Asimismo, se introduce la criptografia basada en
identidad como alternativa a PKI, intentando solventar algunos de los inconvenientes
de la infraestructura de clave publica.

El tercer capitulo detalla los fundamentos tedricos de la criptografia basada en
emparejamientos. A su vez, identifica las distintas entidades que participan en este
tipo de esquemas y las funciones que realiza cada una de las partes involucradas en el
esquema. Finalmente, describe las ventajas y desventajas de este tipo de criptografia.

El cuarto capitulo se centra en el andlisis del proyecto software llevado a cabo. Se
describen los objetivos y el alcance del mismo y se especifica el catalogo de requisitos
completo y los casos de uso.

En el quinto capitulo se detalla el disefio del sistema a partir de una serie de
diagramas que determinan las interacciones entre los distintos componentes.

El sexto capitulo describe los detalles de la implementacién del proyecto. Esto
incluye la especificacion de la estructura del cédigo, las bibliotecas utilizadas y la

codificacién llevada a cabo.



El séptimo capitulo consta de una descripcién detallada de las pruebas reali-
zadas al sistema software implementado. En primer lugar, se describen las pruebas
unitarias llevadas a cabo en cada componente, y, a continuacién, se describen las
pruebas de integracion para los conjuntos de componentes.

Por 1ultimo, en el octavo capitulo se concluye el trabajo realizado y se resumen
las limitaciones del mismo, asi como una serie de mejoras que podrian realizarse en

un futuro.



Capitulo 2

El problema de la gestion de
identidades

En este capitulo se introduce los distintos tipos de criptografia (simétrica y asimétri-
ca) asi como los procedimientos de la infraestructura de clave ptblica (centralizados
y descentralizados). A su vez, se analiza el problema de la correcta asociacién de
identidades fisicas e identidades digitales y se propone como solucién la criptografia

basada en identidad.

2.1. Analisis del problema

En la criptografia de clave simétrica o de clave secreta se utiliza la mis-
ma clave para cifrar un texto que para descifrarlo (andlogo al funcionamiento de un
candado). Requiere por tanto que la clave se intercambie entre los dos extremos de la
comunicacién por un medio externo seguro y fiable. Por otro lado, la criptografia de
clave asimétrica o de clave piiblica parte de la idea de que son necesarias dos cla-
ves distintas: una para cifrar (clave piblica) y otra para descifrar (clave privada). La
clave de cifrado se hace ptblica y cualquiera puede cifrar textos planos con ella, pero
solo quien posee la clave privada correspondiente a esa clave piblica podra descifrar
mensajes. Se plantea de esta forma una soluciéon para poder cifrar las comunicacio-
nes por Internet, dado que este sistema podria servir para intercambiar la clave de
un método de cifrado simétrico de forma segura, para posteriormente establecer la
transmisién cifrada con dicha clave [1]. Ambos esquemas se pueden observar en la
Figura 2.1.

Proporcionar autenticidad en las claves piblicas es uno de los problemas mas
dificiles de este ultimo tipo de criptografia. No hay soluciones obvias para ello, puesto

que todas ellas tienen sus desventajas y limitaciones, pero existen varias aproxima-
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Figura 2.1: (a)Esquema del cifrado simétrico; (b) Esquema del cifrado asimétrico.

ciones al problema que se concentran en una idea: confianza. Asi, la criptografia de
clave publica se utiliza cuando las dos partes de una comunicacién no pueden inter-
cambiar claves directamente, lo cual ocurre casi siempre en el caso de las redes de
ordenadores.

En general, las personas no pueden saber, con sélo mirar una cierta clave, si ésta
pertenece a la persona que asi lo asegura, por lo que debe haber otras partes que
conozcan a ambas partes de la comunicacion y que tengan su confianza. Esto conduce
a varias implementaciones diferentes de la idea de tercero de confianza o tercera
parte confiable (en inglés, Third Trusted Partie -TTP-). Los dos enfoques generales

pueden describirse como descentralizado y centralizado (también conocidos como



horizontal y vertical). El primero es como una red peer-to-peer, donde cada nodo tiene
las mismas capacidades y derechos, mientras que el segundo se asemeja a un modelo
cliente-servidor tradicional, donde el servidor juega el papel central y proporciona

servicios a los clientes [5].

2.2. Anillo de confianza

Un anillo de confianza (en inglés, web of trust) es un concepto usado en PGP,
GnuPG y otros sistemas compatibles con OpenPGP para certificar que un usuario es
quién dice ser [6].

Es la implementacién mas comin de la tercera parte de confianza descentra-
lizada y su infraestructura es muy simple, ya que no hay nodos adicionales aparte de
los usuarios. Se basa en que los usuarios coleccionan las claves piblicas de otros y las
certifican si estan seguros de que una cierta clave pertenece a una determinada persona
(por ejemplo, habiéndose encontrado fisicamente). Para certificar la correspondencia
entre el nombre atribuido a la clave y la clave en si misma, los participantes firman
entre si sus claves publicas (en inglés, key signing parties). Cuando dos partes no se
conocen, deben conocer a alguien en el anillo de confianza que pueda proporcionar
un enlace entre ambas.

Un ejemplo de anillo de confianza se puede observar en la Figura 2.2. Cuando
Marfa obtenga la clave de Sergio o de Alejandro, puede verificar que realmente per-
tenece a ellos, pues confia en Marta, que a su vez confia en Sergio y en Alejandro.
Sin embargo, si Maria recibe la clave de Ana, no tiene forma de asociar la clave con

Ana, ya que nadie confia en Ana.

Alejandro

Figura 2.2: Ejemplo anillo de confianza.

Este modelo de confianza es muy flexible y ofrece a los usuarios una gran libertad

a la hora de la certificacién, ya que cada usuario decide por si mismo si aceptar o



rechazar cierta clave. Ademas, no contiene un tinico punto de fallo y no requiere
una infraestructura costosa ya que debido a la falta de una autoridad certificadora,
los usuarios recogen las claves ptiblicas y certificados! en sus propias méquinas [5].

Sin embargo, esta implementacién requiere al mismo tiempo precaucién y su-
pervision inteligente por parte de los usuarios y es vulnerable a ciertas manipula-
ciones. Ademads, las personas en lugares remotos o con pocos amigos son consideradas
menos creibles y no pueden beneficiarse completamente de la seguridad, a no ser que
haya otros usuarios que puedan introducirlo al resto.

Asi pues, si la criptografia es para ser usada de modo generalizado, deberia ser
transparente y facil de utilizar [7, 8, 9]. En principio, la mayor parte de los problemas
mencionados pueden ser resueltos por los esquemas centralizados como la infraestruc-
tura X.509 de clave publica.

2.3. Infraestructura de clave piblica tradicional

La infraestructura X.509 de clave publica es la soluciéon més popular para demos-
trar la autenticidad de claves piblicas [10]. Al igual que en el anillo de confianza,
se usan certificados para confirmar la relacion entre el usuario y su clave ptblica. Por
otro lado, este modelo de PKI es centralizado y jerarquico, compuesto de nodos
especiales llamados autoridad de registro (en inglés, Registration Authority -RA-) y
autoridad de certificacién (en inglés, Certificate Authority -CA-). Estas autoridades
son las terceras partes de confianza, que no estan a cargo de los usuarios normales.

La autoridad de registro recoge peticiones de usuarios para emitir certificados
digitales para sus claves puiblicas y debe verificar las credenciales de cada usuario.
Tras una verificacién correcta, la autoridad de certificaciéon genera un certificado
que contiene la clave, la identidad del usuario y su propia firma [11]. La pregunta
fundamental es: jquién concedi6 a la autoridad de certificacién el derecho a la gene-
racion de claves de los usuarios? Por lo general, se trata de otra entidad emisora de
certificados, que es de atin mayor confianza.

Una de las ventajas mas relevantes de la infraestructura PKI es su fécil despliegue
e implementacion, esto es, su escalabilidad. Ademas, el uso de esta tecnologia es
transparente para los usuarios finales, de modo que sus objetivos de autentica-
cién, integridad y no-repudio se consiguen sin un esfuerzo excesivo por parte de los
mismos. Un usuario de PKI tradicional no ha de tener un alto conocimiento técnico

sobre esta infraestructura, ya que el establecimiento de una comunicacién de confianza

'En el contexto de PGP estos certificados contienen la clave ptiblica y el nivel de confianza de
los usuarios incluidos en el anillo.



solo precisa el uso del navegador.

Sin embargo, esta infraestructura es muy costosa ya que requiere que las autori-
dades de confianza obedezcan estrictamente las politicas de seguridad, a lo que hay
que anadir los costes asociados a la revocacién de certificados [12]. Por otra parte, si
comparamos con los anillos de confianza, los disenos de PKI tradicionales son menos
flexibles y requieren que el usuario siga la cadena de garantias de los certificados
generados por la autoridad de certificacién. Ademads, los certificados deben ser veri-
ficados por los usuarios (si coinciden o no con la identidad correcta), pero la mayor
parte de los usuarios no lo hacen bien, a pesar de que el proceso de comprobacién
no es muy complicado (por ejemplo, comparando la direccién web con el poseedor
especificado en el certificado) [5].

Aprovechando esta debilidad, son muchos los atacantes que registran dominios
ya existentes con algun error tipografico imitando las paginas web originales pero

tratando de robar informacion al usuario. Algunos ejemplos conocidos se muestran
en la Tabla 2.12.

Dominio falso Dominio real
Wallmatt.com Walmart.com
Appple.com Apple.com
BestBuyh.com Bestbuy.com
Fashiomworld.co.uk | Fashionworld.co.uk

Sportsdierct.com Sportsdirect.com
Wurbanotfitters.co.uk | Urbanoutfitters.co.uk
Datigdirect.com Datingdirect.com

Tabla 2.1: Ejemplos de dominios falsos.

Una solucién a este ultimo problema podria ser implementar software que rea-
lizara las comprobaciones necesarias, pero esto tiene sus limitaciones en el mundo
real. Otra solucion mas radical seria abandonar completamente el uso de certificados,
como ocurre en la criptografia basada en identidad (en inglés, Identity-Based

Cryptography -IBC-).

2.4. Otra aproximacién al problema: IBC

Tanto en los anillos de confianza como en PKI tradicional, es necesario establecer
certificados que relacionen al usuario con su clave piblica. En el caso de la infraestruc-

tura de clave publica, el poseedor de un certificado es responsable de la conservacion

2http://usatoday30.usatoday.com/tech/news/story/2011-12-26/typosquatting/
52229886/1
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y custodia de la clave privada asociada al certificado para evitar el conocimiento de la
misma por terceros. Ademas, las claves publicas que los usuarios, en ambos sistemas,
deben almacenar, no tienen una forma muy atractiva ni facil de recordar. Por 1ltimo,
tanto en PGP como en X.509 la revocacion de identidades digitales no es trivial.

Por ello, surge la criptografia basada en identidad o IBC, una de las principales
aplicaciones de la PBC, y que constituye el nicleo de este trabajo de fin de grado
(TFG). IBC se caracteriza por el uso de atributos de identidad de los usuarios
(cadenas de caracteres identificativos tales como direcciones de email o nimeros de
teléfono, faciles de memorizar). A partir de estas cadenas identificativas se puede
generar un par de claves piblica/privada para intercambiar claves simétricas sin ser
necesario el uso de los certificados de PKI. De esta forma, es mucho mas facil propor-
cionar criptografia a usuarios noveles, ya que los mensajes pueden ser cifrados por los
usuarios antes de que éstos interactiien con cualquier entidad [13].

Hay dos problemas criptograficos de base que se precisan para, en primer lu-
gar, garantizar la seguridad de las credenciales generadas mediante PBC (problema
computacional de Diffie-Hellman) y, en segundo lugar, para hacer factible la asocia-
cién entre cadenas identificativas y las identidades criptograficas creadas (problema
decisional de Diffie-Hellman).

2.4.1. Problema Diffie-Hellman computacional

La suposicién computacional de Diffie-Hellman (en inglés, Computational Diffie-
Hellman, -CDH-) asume que un cierto problema computacional es dificil en un
grupo ciclico® [14].

Sea G un grupo de orden ¢ (ver Definicién A.1.10). La suposiciéon CDH establece
que, dado (g, g%, g°) para un generador g y a,b € {0,..,q — 1} aleatorios, es compu-
tacionalmente intratable calcular g®.

La seguridad de muchos criptosistemas se basa en la suposicion CDH, como es
el caso de IBE. Esta suposicion esta relacionada con el problema del logaritmo
discreto, que establece que calcular el logaritmo discreto de un valor en base al
generador g es dificil. Si tomar logaritmos discretos en G fuera facil, la suposicién
CDH seria falsa. Es un problema abierto determinar si la suposicion del logaritmo
discreto es equivalente a la CDH, aunque se ha demostrado en ciertos casos especiales
[15].

La suposicion CDH esta también relacionada con la decisional de Diffie-Hellman

(en inglés, Decisional Diffie-Hellman assumption -DDH-).

3Ver A.1.8 para una definicién de grupo ciclico.
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2.4.2. Problema Diffie-Hellman decisional

La suposicion decisional de Diffie-Hellman establece que es dificil distinguir las tu-
plas de la forma (g, g%, ¢°) de las tuplas aleatorias. Si calcular g?° a partir de (g, g%, ¢°)
fuera facil, entonces uno podria detectar tuplas DDH trivialmente. Se cree que CDH
es una suposicion mas débil que DDH: hay grupos para los que detectar tuplas DDH

es facil, pero solucionar el problema CDH es dificil [16].
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Capitulo 3

Criptografia basada en
emparejamientos

Partiendo de la teoria basica recogida en el Anexo A, en este capitulo se introducen
brevemente los fundamentos tedricos de la criptografia basada en emparejamientos.
A su vez se describen los diferentes componentes y protocolos que forman una arqui-
tectura basada en este tipo de criptografia. Finalmente, se detallan todas las ventajas

y desventajas que tienen los sistemas que se basan en ella.

3.1. Fundamentos teoricos

Los objetivos de PKI e IBE son bastante similares pero la forma en que tratan
ciertos problemas es ligeramente diferente. En primer lugar, los usuarios de sistemas
basados en IBE pueden establecer una clave publica como una cadena arbitraria,
aunque unica. Ademas, la clave puede ser algo facil de memorizar como una direc-
cion de email. En segundo lugar, no hay certificados que asocien a los usuarios con
su clave publica; la cadena de identificacién tinica de un usuario garantiza que ningun
otro debe ser capaz de descifrar el contenido cifrado con la clave publica de IBE [5].

Los esquemas criptograficos propuestos hasta ahora que usan este tipo de cripto-
grafia se basan en la teoria matematica de los residuos cuadraticos o en la de los
emparejamientos bilineales [13]. Sin embargo, la mayoria de los esquemas crip-
tograficos basados en identidad que son eficientes se basan en los emparejamientos
bilineales sobre curvas elipticas [3, 17]. Es por ello que a este tipo de criptografia
se la conoce también como criptografia basada en emparejamientos (PBC).

La idea de esta criptografia es la construcciéon de un emparejamiento entre dos
grupos criptograficos, reduciendo un problema dificil en un grupo a uno normalmente

mas facil en otro grupo. Por ejemplo, en grupos con emparejamientos bilineales como
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el de Weil [18] o el de Tate [19], el problema computacional de Diffie-Hellman
se cree que es imposible, mientras que el problema de decisional de Diffie-Hellman

puede ser resuelto mas facilmente usando la funcién de emparejamientos.

3.1.1. Emparejamientos bilineales

Consideramos dos grupos G; y G, de orden primo ¢. El grupo G; es un grupo
ciclico aditivo, mientras que el grupo G, es multiplicativo. Generalmente, el grupo G;
es un grupo construido sobre una curva eliptica, es decir, esta formado por
puntos de una curva eliptica, y el grupo G, es un cuerpo finito [20].

Un emparejamiento es cualquier aplicacion bilineal e : G; X G; — Gy que satisfaga

las siguientes tres propiedades:

1. Bilinealidad:
VP Q € Gy,Va,b e Z(*z

e(aP,bQ) = e(P, Q)™

2. No degeneratividad: e no transforma todos los puntos de G; x G; en uno solo
de gg.

3. Eficiencia: el calculo de e es eficiente para todos los elementos del dominio.

La construccién de emparejamientos bilineales viene con algunas implicaciones:

Teorema 1: El problema del logaritmo discreto en G; no es més dificil que en G,
[18].

Teorema 2: El problema decisional de Diffie-Hellman es facil en G; [18].

3.1.2. Problema Diffie-Hellman Bilineal

Debido a que el problema decisional de Diffie-Hellman es facil en G; (Teorema
2), no podemos usar DDH para construir criptosistemas en el grupo G;. En su lugar,
la seguridad de los sistemas IBE se basa en una variante de la suposicion CDH
llamada suposicién bilineal de Diffie-Hellman (en inglés, Bilinear Diffie-Hellman -
BDH-).

Sean dos grupos G; y G, de orden primo ¢, e : G; X G — G5 una aplicacion
bilineal y P un generador de G;. El problema BDH en (G;, Go,€) consiste en, dado
(P,aP,bP, cP) para algin a,b, c € Z, calcular W = e(P, P)¢ € G,, que se asume es

dificil de resolver.
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3.2. Arquitectura

La sistemas basados en identidad permiten a cualquier usuario generar una clave
publica a partir de un valor de identidad conocido, como una cadena ASCII. Una
tercera parte confiable, llamada generador de claves privadas (en inglés, Private
Key Generator -PKG-), genera las claves privadas correspondientes a cada identidad
[13].

Para operar, la PKG publica su clave piiblica maestra y guarda en secreto su co-
rrespondiente clave privada maestra. Cualquier usuario puede calcular la clave publica
correspondiente a una cierta identidad ID combinando la clave publica maestra de la
PKG con el valor ID. Para obtener la correspondiente clave privada, la parte auto-
rizada para usar la identidad ID contacta con la PKG, quien usa su clave maestra
privada para generar la clave privada para dicha identidad. Los pasos involucrados

en este tipo de criptografia se muestran en la Figura 3.1.

PKG

Clave publica Clave privada
maestra maestra

1. Obtiene la clave
plblica maestra 4 Se autentica y recibe la
clave privada de Maria
3. Obtiene la clave

2. Se autentica y recibe publica maestra
la clave privada de Ana
Ana Maria
a. Usa maria@ejemplo.com c. Usa ana@ejemplo.com para
para generar la clave plblica de generar la clave plblica de Ana.

Maria.

b. Firma y cifra el mensaje con
la clave pulblica de Maria y lo
envia.

d. Descifra con su clave privada
Mensaje protegido ywerifica el mensaje recibido

Figura 3.1: Esquema del cifrado basado en identidad.

De esta forma los usuarios pueden cifrar mensajes (o verificar firmas) sin distri-
bucién previa de claves entre ellos. Esto es extremadamente 1itil en los casos en
los que la pre-distribucion de claves autenticadas es imposible de llevar a cabo debido
a restricciones tecnologicas. Sin embargo, para poder descifrar o firmar mensajes, el

usuario autorizado debe obtener la clave privada apropiada de la PKG [21].
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3.2.1. Protocolos IBE

Para realizar las operaciones mencionadas, un sistema completo IBE implementa

un conjunto de cuatro algoritmos [18]:

1. Setup: Este algoritmo lo ejecuta la PKG una tnica vez para crear toda la
configuracion del sistema IBE. La clave privada maestra se guarda en secreto
y es usada para derivar las claves privadas de los usuarios, mientras que los
parametros del sistema se hacen ptblicos. El algoritmo acepta un parametro de
seguridad (la longitud binaria de las claves) y genera el conjunto de pardmetros
del sistema P, asi como el par de claves maestras publica y privada. Publica P,
que incluye el espacio del mensaje M y el espacio de los mensajes cifrados C,

asi como su clave publica maestra k,,.

2. Extract: Este algoritmo lo ejecuta la PKG cuando un usuario pide su clave
privada. Recibe los pardmetros del sistema P, la clave publica maestra k,, y
la identidad id € {0,1}* del usuario que realiza la peticién, y utiliza la clave

privada maestra para devolver al usuario su clave privada d.

3. Encrypt: El procedimiento es invocado por el emisor para cifrar un mensaje
usando una determinada identidad (la del receptor). A partir de los pardmetros
del sistema publicos P, la identidad del receptor id y el mensaje a cifrar m € M

genera un mensaje cifrado ¢ € C.

4. Decrypt: Ejecutado por el receptor para descifrar un mensaje usando su co-
rrespondiente clave privada. El algoritmo acepta la clave privada del usuario,
los parametros del sistema P, el mensaje a cifrado ¢ € C y devuelve el mensaje
descifrado m € M.

Para que todo el sistema tenga sentido y funcione correctamente uno debe postular
lo siguiente:
Vm € M, id € {0,1}* : Decrypt(Extract(P, ky,,id), P, Encrypt(P,m,id)) = m

Para una mayor profundizacién en los algoritmos y en sus fundamentos tedricos

consultar [22].

3.2.2. Ventajas

IBE tiene algunas caracteristicas que no estan presentes en la tradicional PKI y
que derivan del uso de identidades. En primer lugar, las identidades de los usuarios

tienen una forma mucho mas atractiva que las claves numéricas. Ademas, con IBE
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es posible cifrar mensajes incluso cuando el receptor no ha generado su par de claves
atin, hecho que reduce mucho el ancho de banda necesario y los gastos generales
organizativos [5].

Otra ventaja importante es que el usuario no tiene que custodiar sus cre-
denciales, pues puede solicitarlas en cualquier momento a la PKG.

En comparacion con PKI, la revocaciéon de claves, si existe, es mucho mas
sencilla, puesto que cuando la clave privada de algin receptor se vuelve obsoleta
o se ha detectado un uso indebido de la misma, el emisor no tiene la necesidad de
obtener su nuevo certificado. Incluso si la clave privada cambia, la correspondiente
identidad se mantiene, por lo que el emisor puede ser completamente inconsciente de
la revocacion de la clave privada del receptor.

Como ya se ha mencionado anteriormente, y debido a que las claves publicas
de los usuarios son derivadas de identificadores, IBE elimina la necesidad de una
infraestructura publica de distribucién de claves. Por tanto, no hay necesidad de
distribucién de certificados ni de autoridades pesadas. La autenticidad de las
claves publicas esta garantizada implicitamente siempre y cuando el transporte de las

claves privadas a sus correspondientes usuarios se mantenga seguro [21].

3.2.3. Desventajas

Una de las mayores desventajas de este sistema es que la PKG debe ser alta-
mente confiable, ya que es capaz de generar cualquier clave privada de los usuarios y
por tanto puede descifrar (o firmar) mensajes sin autorizacién. Debido a que cualquier
clave privada de los usuarios puede ser generada utilizando la clave secreta maestra,
el sistema tiene un problema de key escrow [23], es decir, la PKG actiia como un
depodsito de claves. Esto no se da en la PKI actual puesto que las claves privadas son
normalmente generadas en los ordenadores de los usuarios.

Si la PKG se ve comprometida, todos los mensajes usados por ese servidor durante
la vida entera del par de claves piblica-privada se ven también comprometidos. Esto
convierte a la PKG en un valioso objetivo para atacantes. Para limitar la exposicién
debido a un servidor PKG comprometido, el par de claves publica-privada maestras
puede ser actualizado con un par nuevo de claves independientes. Sin embargo, esto
introduce un problema de gestién de claves puesto que todos los usuarios deben tener
la clave publica mas reciente del servidor.

Por otro lado, se requiere un canal seguro entre la PKG y el usuario para trans-
mitir la clave privada de éste. Una conexion SSL es una soluciéon comun para un

sistema a gran escala. Es importante observar que los usuarios que mantienen co-

17



nexiones con la PKG deben ser capaces de autenticarse, lo cual podria conseguirse
mediante nombre de usuario/contrasena o mediante claves publicas almacenadas en
tarjetas inteligentes (smart cards).

Finalmente, IBE basa su seguridad en los problemas clasicos de la criptografia
asimétrica (el problema del logaritmo discreto), de forma que se veria afectada por
ataques llevados a cabo mediante el computador cudntico [24]. Es por ello que, en el
contexto determinado por esta tecnologia, habria que buscar alternativas basadas en

la denominada criptografia post-cudntica [25].

3.2.4. Consideraciones adicionales

Los sistemas IBE no pueden ser utilizados para el no repudio puesto que la PKG
puede generar todas las claves privadas de los usuarios. Sin embargo, esto hace posible
otras propiedades que no son posibles en los sistemas PKI tradicionales, donde el

firmante es el Unico propietario de su clave privada:

x Esquemas de firmas camaledn, en el cual las firmas hechas para un cierto

destinatario no pueden ser validadas por ningun otro usuario [26].

x Si la PKG gestiona todas las operaciones criptogréficas, no se necesita ningin
tipo de instalacién hardware en el usuario y ademas se mejora la usabilidad
del sistema. Por ejemplo, algunas empresas adoptan politicas en las que los
mensajes de cierta sensibilidad son automaticamente cifrados o firmados, usando
herramientas tales como la bisqueda de palabras clave o expresiones regulares
en el contenido de los mensajes [27]. Esta firma automatizada se puede realizar

facilmente mediante IBE.

x Debido a que no son los usuarios los que custodian sus credenciales en sus
ordenadores, sino que las solicitan a la PKG, se puede asegurar un nivel de
seguridad mas alto (siempre y cuando la PKG esté debidamente protegida

mediante un sistema de bastionado adecuado).

Ademas de todos los aspectos mencionados, IBE ofrece algunas caracteristicas
interesantes debido a la posibilidad de codificar informacion adicional en el iden-
tificador. Por ejemplo, un emisor puede desear especificar una fecha de expiracién
para un cierto mensaje. Asi, introduce este timestamp en la identidad actual del re-
ceptor (posiblemente utilizando algin formato binario como X.509 [28]). Cuando el
receptor contacta con la PKG para obtener su clave privada para esa clave ptblica, la

PKG puede evaluar el identificador y declinar la extraccién si la fecha de expiracion
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ha vencido [13]. Generalmente, incrustar datos en el identificador ID corresponde a
abrir un canal adicional entre el emisor y la PKG con la autenticidad garantizada por
la dependencia de la clave privada con el identificador.

Por otra parte, dependiendo del contexto, el key escrow puede ser visto como una
caracteristica positiva, por ejemplo dentro de las empresas [21]. Por un lado, permite
centralizar el control del ciclo de vida de las claves y esto ayuda a automatizar los
procedimientos de rotacion de tareas y reasignacion de roles en los Sistemas de Gestién
de la Seguridad de la Informacién. Por otro lado, si existen objetivos o restricciones
legales/normativas sobre la privacidad de los usuarios de dichos sistemas, entonces

key escrow es negativo.
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Capitulo 4
Analisis

En este capitulo se realiza un anélisis del sistema propuesto en el que se detallan
los objetivos y el alcance de éste, asi como los requisitos funcionales y no funcionales.

Ademas, se incluye el modelo de casos de uso.

4.1. Definicion del proyecto

En esta seccion se abordan todos los objetivos principales del sistema implemen-

tado, el desarrollo de la funcionalidad y el alcance de éste.

4.1.1. Objetivos y funcionalidad

Si bien el principal objetivo de este proyecto es estudiar en profundidad la cripto-
grafia basada en emparejamientos, el foco primordial del prototipo desarrollado como
resultado de tal estudio es la generacion y envio de correo electrénico seguro usando
IBE. Asi, en lo que sigue se efectuara la creacion de un sistema de correo seguro
basado en IBE, de forma que los correos que puedan ser interceptados por terceros
sean ininteligibles. Los usuarios envian y reciben correos de forma segura utilizando
el cifrado basado en identidad, para lo cual necesitan contactar con la PKG (servidor
externo). Todo ello se realiza de forma transparente al usuario, quien sélo tiene que
seleccionar el tipo de cifrado que desea para cada correo que envia.

Asi pues, el sistema se divide en dos aplicaciones independientes que inter-
actuan la una con la otra y cuya utilizaciéon conjunta da sentido al proyecto. Por un
lado esta la aplicacion de correo a la que acceden los usuarios para leer sus correos o
enviar nuevos y, por otro lado, esta el servidor PKG que atiende las peticiones de los
usuarios cuando éstos desean utilizar IBE para cifrar sus mensajes.

La aplicacién de correo ofrece a un usuario la posibilidad de hacer login en

el sistema con su correo y su contrasena de gmail. En caso de que dicho usuario no
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se encuentre registrado deberd crearse una cuenta de gmail para poder acceder al
sistema.

La aplicacion de la PKG ofrece a todos los usuarios la posibilidad de utilizar el
cifrado basado en identidad para el envio de sus correos. Para ello, es necesario que,
durante el envio y la lectura de correos con cifrado IBE, este servidor haya generado

su par maestro de claves piblica y privada y se encuentre en funcionamiento.

4.1.2. Alcance

Cualquier usuario autenticado en la aplicacién de correo podra acceder a su ban-
deja de entrada, donde puede visualizar los ultimos 20 correos recibidos, asi como
enviar nuevos correos o responder a los recibidos. A la hora de enviar un correo el
usuario podra elegir el tipo de cifrado con el que desea enviarlo: RSA, IBE o ninguno.
De esta forma, la clave de sesion simétrica empleada para el cifrado del cuerpo del
mensaje del correo se cifra mediante RSA o IBE de acuerdo a lo seleccionado.

Si un usuario desea utilizar IBE y el servidor externo PKG no esta en funciona-
miento o no ha generado atin su par de claves publica/privada, no serd posible utilizar
este tipo de cifrado.

La PKG genera las claves una vez y las debe almacenar, de lo contrario cada
vez que recibe una peticion sobre una identidad crea un par de claves nuevas que no
permiten recuperar claves de sesiéon previas. Por ello, al generar un nuevo par de claves
los mensajes que hayan sido cifrados utilizando otro par ya no podran descifrarse.

El sistema de correo sélo admite direcciones de gmail para autenticarse.

Unicamente los administradores con permiso pueden acceder al servidor PKG para

generar su par de claves maestro, iniciarlo o pararlo.

4.2. Catalogo de requisitos

A continuacion se describe el catalogo de requisitos del proyecto realizado, divi-

diéndolos en requisitos funcionales y no funcionales.

4.2.1. Requisitos funcionales

En primer lugar, se muestran los requisitos funcionales de la aplicacién de correo,

y, en segundo lugar, se detallan los requisitos funcionales del servidor PKG.
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Aplicacién de correo

RF 1 Para acceder a la aplicaciéon de correo todos los usuarios deberan hacer login

empleando su usuario y contrasena de gmail.

RF 1.1 Para poder acceder es necesario configurar la cuenta de gmail desde
la pagina https://www.google.com/settings/security/lesssecureapps para

activar la opcién “acceso de aplicaciones menos seguras”.

RF 1.2 La creacién de una cuenta de usuario se hara desde

https://mail.google.com/.
RF 2 El usuario podra salir de la aplicacién en cualquier momento.

RF 3 Para cada usuario, el sistema mostrard los 20 ultimos correos recibidos, espe-

cificando el emisor, el asunto, la fecha y la hora de recepcion.

RF 4 Para cada usuario se mostrara el nimero de mensajes total en la bandeja de
entrada.

RF 5 Cada usuario tendrd la opcién de visualizar un correo o enviar uno nuevo.

RF 6 Los usuarios podran enviar nuevos correos escribiendo el correo del destinata-

rio, el asunto (opcional) y el contenido del mensaje y seleccionando el tipo de
cifrado (RSA, IBE o ninguno).

RF 6.1 Aunque no es necesario que el destinatario sea una direccién de gmail
para poder enviar el correo, si lo es para que éste pueda visualizar correc-
tamente los mensajes, pues para ello deberd acceder al sistema de correo

y por tanto tener una direccién de gmail.

RF 7 Sélo se podran visualizar los correos con cifrado IBE si el servidor PKG est4 ini-

ciado.

RF 8 Al visualizar un correo se mostraran sus detalles, que incluyen el correo del
emisor, el asunto y el contenido. Ademas, se ofrece la posibilidad de responder

directamente al correo que se esta visualizando o volver a la bandeja de entrada.

RF 8.1 El usuario podra responder a un mensaje rellenando tnicamente el
asunto (opcional), el tipo de cifrado y el contenido del mensaje, pues la

direccion del destinatario serd la del emisor del correo visualizado.
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Aplicaciéon PKG

RF 1 Unicamente los administradores con acceso podran acceder a la aplicacion de
la PKG.

RF 1.1 No se puede registrar ningtin usuario nuevo.
RF 2 El usuario podra salir de la aplicacién en cualquier momento.

RF 3 Cada administrador tiene la opciéon de generar un nuevo par de claves o ini-

ciar/parar el servidor.

RF 3.1 Si el par de claves no ha sido generado en ningin momento anterior al
acceso a la aplicacion, es necesario que sean generadas antes de iniciar el

servidor.
RF 3.2 Sélo se podra parar el servidor una vez éste haya sido iniciado.

RF 3.3 Si se genera un nuevo par de claves se sobreescribe el existente, por
lo que no se podran descifrar los mensajes cifrados con claves privadas

generadas con el par maestro anterior.

4.2.2. Requisitos no funcionales

El sistema debe cumplir ciertas medidas de seguridad, eficiencia y usabilidad.

Seguridad

RNF 1 Los datos entre los usuarios y la PKG se envian mediante conexion segura

SSL.

RNF 2 Los correos que se envian los usuarios mediante la aplicaciéon de correo se

envian mediante conexién segura SSL autenticada.

RNF 3 Se utiliza una funcién hash para almacenar las contrasenas de los adminis-

tradores que acceden a la PKG.

RNF 4 Todos los usuarios deben identificarse en el sistema con su correo y su con-
trasenia para poder acceder a la aplicacién. Asimismo, todos los administradores

deben identificarse con su usuario y contrasena en el servidor PKG.
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Eficiencia y rendimiento

RNF 5 El tiempo en cifrar y enviar los correos mediante cifrado RSA no sera mayor

de 4 segundos.

RNF 6 El tiempo en cifrar y enviar los correos mediante cifrado IBE no serd mayor

de 5 segundos.

RNF 7 El tiempo en cifrar y enviar los correos sin cifrado no serd mayor de 3 se-

gundos.

RNF 8 Eltiempo en acceder a la bandeja de entrada al iniciar la aplicacién de correo

no sera mayor de 6 segundos.

RNF 9 El tiempo en generar el par de claves la aplicacion de la PKG no serd mayor

de 4 segundos.

RNF 10 El tiempo en descifrar los correos cifrados con RSA no sera mayor de 1

segundo.

RNF 11 El tiempo en descifrar los correos cifrados con IBE no serd mayor de 1

segundo

Usabilidad e interfaz de usuario

RNF 12 Ambas interfaces siguen el mismo patréon grafico en toda la aplicacion de
forma que se garantiza un alto grado de consistencia y mayor comodidad del

usuario.

RNF 13 La aplicacion de correo mantiene informado al usuario, mostrando un men-
saje de confirmacion tras el envio correcto de un correo y un mensaje de aviso
cuando se produce algun error. Ademas, el usuario puede, en cualquier momen-

to, volver al ment principal (bandeja de entrada).

RNF 14 La aplicacion de PKG mantiene informado al administrador, mostrando
un mensaje de confirmacion tras la generacién de claves y un mensaje de aviso

cuando se produce algin error.

Recursos

RNF 15 Cada usuario puede visualizar hasta un maximo de 20 correos en la bandeja

de entrada, los tltimos recibidos.

25



Mantenimiento

RNF 16 La aplicacion sigue una estructura modular por lo que el cédigo esta divi-

dido en distintos paquetes segin su funcionalidad, comenzando por

es.uam.eps.tgf_laura.

RNF 17 Con el fin de facilitar el mantenimiento y la integracién con otros sistemas

ambas aplicaciones estan documentadas detalladamente.

4.3. Casos de uso

Se muestra a continuacion en la Figura 4.1 la secuencia de interacciones que se
desarrollan entre el sistema y sus actores en respuesta a un evento que inicia un actor

principal sobre el propio sistema. De esta forma, se ilustran los requerimientos del

sistema ya mencionados.

Aplicacion de correo

Aplicacion de la PKG

Reqgistrado

En la Tabla 4.1 se muestra el caso de uso de la aplicacién de correo mas relevante,

que es el del envio de un nuevo correo (equivalente a responder a un correo que
se estd visualizando).

Hacer
Login

Consultar
bandeja de
entrada

Visualizar
corren

Enviar
Nuevo
carrea

Responder
corren

Hacer
Logaout

Figura 4.1: Modelo de casos de uso.

Hacer
Lagin

Generar
par de
claves

Iniciar
servidor

Parar

Servidar

Hacer
Logout



Enviar un correo

Actores ] Usuario registrado

Descripciéon

El usuario introduce un correo destinatario y/o un asunto, selecciona un tipo de
cifrado y escribe el contenido del mensaje que desea enviar.

Precondiciones | El usuario ha accedido al sistema

Se envia el correo al destinatario especificado con los parametros

Postcondiciones )
deseados por el usuario

Tabla 4.1: Caso de uso aplicacién de correo.

En la Tabla 4.2 se observa el caso de uso de la aplicacion de la PKG mas impor-

tante, que es el de iniciar el servidor.

Iniciar servidor

Actores ] Administrador registrado

Descripcion

El administrador selecciona la opcion de inicio del servidor para atender las
peticiones de los usuarios.

Precondiciones | El administrador ha accedido al sistema

Los usuarios comienzan a enviar peticiones a la PKG para poder

Postcondiciones | .
cifrar sus correos con IBE

Tabla 4.2: Caso de uso aplicacién de la PKG.
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Capitulo 5
Diseno

En este capitulo se describe el diseno del sistema implementado, especificando
los componentes del sistema que dan respuesta a las funcionalidades descritas en el
capitulo anterior. Se ha realizado en base a diagramas que permiten describir las

interacciones entre las distintas entidades.

5.1. Arquitectura del sistema

Por un lado, tenemos la arquitectura cliente/servidor entre ambas aplicaciones:
la de correo como cliente y la de la PKG como servidor. De esta forma, los clientes o
usuarios realizan peticiones a la PKG, que se mantiene en espera hasta que las recibe.
Estas peticiones se tratan concretamente del envio de claves publicas y privadas de
IBE.

Por otro lado, sin embargo, el control del sistema de correo esta determinado por
el Modelo-Vista-Controlador (MVC) que separa los datos y la légica de negocio
de una aplicacion de la interfaz de usuario y el médulo encargado de gestionar los
eventos y las comunicaciones. Asi, se han construido tres componentes distintos que
interactian entre si: el modelo, la vista y el controlador [29].

El modelo es la representacién de la informacion con la que el sistema opera,
y envia a la “vista” la informaciéon que el usuario solicita para que sea mostrada.
Estas peticiones de acceso o manipulaciéon de los datos llegan al “modelo” a través
del “controlador”.

La vista es generalmente la interfaz de usuario, pues presenta la logica de negocio
y los datos (el “modelo”) en un formato adecuado para interactuar con el usuario.

El controlador hace de intermediario entre la “vista” y el “modelo” pues responde
a eventos (acciones del usuario) e invoca peticiones al “modelo” cuando se hace alguna

solicitud a la informacion.
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5.2. Entorno tecnoldégico

Los equipos sobre los que se ejecutan las aplicaciones deben cumplir unos requisitos
para el correcto funcionamiento del sistema de correo.

En primer lugar, el equipo en el que se ejecute la aplicacion de correo debe tener
acceso a Internet, pues es necesaria la conexién con el servidor de gmail. Ademas,
tanto para la aplicacion de correo como para la de la PKG se recomienda la utilizacion
de un equipo con un minimo de 500MHz de procesador y 256 MB de RAM!'.
Sin embargo, también se puede trabajar con equipos de menores prestaciones usando

versiones optimizadas de la biblioteca PBC original.

Aplicacidn de correo

| Login I
.

Bandeja de

entrada

Muevo coreo f \ Visualizar
! \ Corren

r ! .
Enviar correo L | Responder
- Corren

Figura 5.1: Flujos de operacion correo.

i

5.3. Descripcion de los flujos de operacién e inter-
accion
La aplicacion de correo estéd dividida en 4 actividades principales: el login, el acceso

a la bandeja de entrada, el envio de un nuevo correo y la lectura de un determinado

Ccorreo.

'Requisitos minimos propuestos por algunos trabajos como https://eprint.iacr.org/2011/
668.pdf.
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La Figura 5.1 muestra los flujos que se producen entre ellas, comenzando por
la actividad de login, que permite al usuario autenticado el acceso a la aplicacion.
Una vez autenticado el usuario con su correo y contrasena de gmail, éste accede a la
bandeja de entrada, que nos muestra en una lista los 20 iltimos correos recibidos.
Desde esta actividad tiene la posibilidad de volver a la del login, si desea salir de la

aplicacion, y de visualizar uno de los correos recibidos.

Aplicacian de la PKG

Lagin

Mend principal

Iniciar servidor

Generar par de
Claves

4

Parar servidor
Figura 5.2: Flujos de operacién PKG.

Si se selecciona uno de los correos de la lista, se muestra su contenido, incluyendo
el emisor, el asunto y el mensaje, asi como la posibilidad de responder directamente
a este mensaje. En este iltimo caso, el correo del destinatario se introduce automati-
camente al enviar el correo de respuesta, tras lo cual la aplicacion vuelve a mostrar la
bandeja de entrada. Desde la bandeja de entrada el usuario puede también redactar
y enviar un nuevo correo a cualquier destinatario que desee, volviendo después a la
bandeja de entrada. Ademas, en todas las actividades existe la posibilidad de volver
hacia atras.

La aplicacion de la PKG tiene a su vez 4 actividades: el login, la generacion de
claves, el inicio del servidor y la parada del servidor. La Figura 5.2 muestra los flujos
que se producen entre ellas, comenzando por la actividad de login, que permite al

administrador autenticado acceder al ment principal, desde donde podra realizar las
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restantes 3 actividades.

Una vez que el administrador haya accedido al menu principal, éste tiene la po-
sibilidad de generar un nuevo par de claves para la PKG, tras lo cual vuelve a
mostrarse el ment principal. Sin embargo, el administrador puede iniciar el servi-
dor directamente sin necesidad de generar nuevas claves si éstas ya estaban generadas
previamente. Una vez iniciado, se puede parar el servidor en cualquier momento,
volviendo al panel inicial.

Por otro lado, la Figura 5.3 muestra la interacciéon que se desarrolla entre la
aplicacién de correo (Usuario 1 y Usuario 2) y la aplicacién de la PKG. Esta inter-
accion se realiza mediante una conexion segura SSL para proteger los datos que se
transmiten entre ellos.

Asimismo, muestra la interaccién entre dos usuarios de la aplicaciéon de correo
cuando el Usuario 1 envia un mensaje cifrado mediante IBE? al Usuario 2, para lo
cual también se utiliza una conexion segura (conexién SSL establecida por el servidor

de correos gmail).

PKG
conexian conexion
Sequra segura
cifrado cifrado
simétrico simétrico
Usuario? . Usuario2
conexion
segura + IBE

Figura 5.3: Interaccion bésica entre componentes.

2De modo estricto, lo que se envia es el mensaje cifrado con AES y la clave de sesién correspon-
diente cifrada con la clave IBE publica del destinatario.
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Capitulo 6

Implementaciéon

En este capitulo se describen todos los detalles relacionados con la implementacion
del sistema de correo desarrollado. Esto incluye las descripciones de las caracteristicas
del equipo de desarrollo, de la estructura del codigo y de la biblioteca JPBC utilizada.
La interfaz desarrollada se detalla en el Anexo C

Con objeto de mostrar una aplicacién concreta de la criptografia basada en em-
parejamientos, se ha empleado la biblioteca criptografica JPBC para crear un cliente
de correo que cifra los mensajes mediante cifrado simétrico y lo envia como fichero
adjunto en el correo. La clave empleada para esta operacion se genera de forma alea-
toria y se le envia al destinatario cifrada con su clave piblica en ese mismo fichero.
El tipo de cifrado asimétrico empleada para tal operacion puede ser RSA o IBE y es

especificada en el cuerpo del mensaje.

6.1. Equipo de desarrollo

Se detallan a continuacién las caracteristicas hardware y software del equipo sobre

el que se ha llevado a cabo el desarrollo.

6.1.1. Hardware

El proyecto completo se ha desarrollado en un equipo con las siguientes carac-
teristicas:

Equipo portatil HP Pavilion g series con procesador Intel Core I3 de 2.40GHz,
4GB de memoria RAM, disco duro principal de 451GB y sistema operativo Windows

7 Home Premium.
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6.1.2. Software

Se ha hecho uso de una serie de aplicaciones y herramientas para la codificacion

y el disenio de las dos aplicaciones que componen el sistema de correo implementado.

Software de programacién

Las herramientas utilizadas para la codificaciéon han sido las siguientes:
x Eclipse Luna para realizar toda la codificacion.

* Control de versiones GitHub.

Software de edicién

Para el la creacion de diagramas se han utilizado las siguientes herramientas:
* CACOO

* Dia

x Microsoft Office Picture Manager

x Paint

Para redactar el presente documento se ha utilizado ETEX.

Para la gestion de referencias consultadas se ha utilizado el gestor bibliografico
Mendeley [30].

6.2. Plataformas

Se han utilizado diversas tecnologias y mecanismos para implementar las distintas
funcionalidades que conforman el sistema de correo. Las plataformas empleadas en el

desarrollo del proyecto son las siguientes:

6.2.1. Java

Java es un lenguaje de programacién orientado a objetos independiente de la
plataforma. Se utiliza especialmente en las aplicaciones cliente/servidor debido a la
facilidad que presenta para la comunicacién entre dispositivos.

Todo el proyecto se ha desarrollado en Java, ademas de hacer uso de la API grafica
Swing, que es la biblioteca para la interfaz grafica de usuarios avanzada de la plata-

forma Java Standard Edition (Java SE). También se ha hecho uso del framework de
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Java para criptografia, el cual se basa en las APIs (Applicacion Programming Inter-
face) JCA (Java Cryptography Architecture) y JCE (Java Cryptography Extension).
Este par de APIs proporcionan el conjunto de interfaces que un proveedor de servi-
cios criptograficos debe implementar para permitir la generacién de claves y el cifrado
simétrico y asimétrico. Si bien JCE incluye un proveedor de servicios criptograficos, en
determinados contextos es preferible utilizar proveedores alternativos para alcanzar
un mayor grado de seguridad. En el caso de la biblioteca JPBC se utiliza el proveedor
de servicios Bouncy Castle®.

Para realizar el cifrado asimétrico basado en identidad se ha utilizado la biblioteca
criptogréifica JPBC [4]. En particular, se ha partido de la implementacién del crip-
tosistema descrito en [31]. En lo que sigue, se utilizard la misma notacién empleada
en JPBC para las clases que referencian un cierto critposistema. Asi, en el caso de
las clases vinculadas a [31] los nombres de las mismas contendran la cadena “AHI-
BEDIP10”. El acrénimo “AHI” define el esquema general de cifrado (Anonymous
Hierarchical Identity Based Encryption), mientras que “DIP10” son las siglas de los
apellidos de los creadores del criptosistema (De Caro, Iovino, Persiano) y el ano de
su publicacién (es decir, el 2010). Se ha utilizado este criptosistema porque incorpora

el encapsulamiento de claves simétricas mediante IBE.

6.2.2. OpenSSL

OpenSSL es un proyecto de software libre que implementa los protocolos de SSL
y TLS. Se puede considerar también como una biblioteca criptografica de propdsito
general. En el desarrollo del proyecto se ha utilizado para la creacion de las claves
publica y privada de RSA | que utilizan los usuarios para enviar los correos cifrados

mediante RSA. Para ver cémo se han generado dichas claves consultar el Anexo B.

6.2.3. Keytool

De modo alternativo a OpenSSL, se pueden crear credenciales X.509 mediante la
herramienta Keytool incluida en el paquete Java SE. Keytool es una herramienta de
gestion de claves y certificados que permite a los usuarios administrar su par de claves
publica/privada y, asimismo, permite firmar certificados propios dando origen a lo que
se suele denominar como certificados autofirmados. Sin embargo, ha de tenerse en
cuenta que el uso de certificado autofirmados no es una buena practica de seguridad,
pues una infraestructura de clave piblica requiere la utilizacién de autoridades de cer-

tificacion confiables en el sentido mas amplio. No obstante, en dominios restringidos

'http://bouncycastle.org/
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de confianza, como es el caso del entorno de pruebas, se puede hacer uso de este tipo
de certificados. En la medida que el desarrollo de este TFG corresponde a esta situa-
cién, en este proyecto se ha utilizado Keytool para el manejo de certificados (i.e.,
creacién del certificado del servidor y exportacién/importacién de su clave publica)
para habilitar la comunicacion SSL (Secure Socket Layer, comunicacién segura por
https) entre el servidor PKG y sus clientes.

SSL permite, una vez esté habilitado, que todas las comunicaciones entre el servi-
dor y el cliente estén cifradas, de forma que terceros no puedan entender los datos que
viajan del cliente al servidor y viceversa. En este caso, el cliente son los usuarios que
desean realizar peticiones de claves al servidor PKG. Para ver cémo se han generado

los certificados necesarios consultar el Anexo B.

6.3. Estructura y documentacion del cédigo

Tanto en la aplicacién de correo como en la aplicacion de la PKG se han dividido
las clases en distintos paquetes segin la funcionalidad de cada una de ellas. Para la
aplicacion de correo, todos estos paquetes comienzan por es.uam.eps.tfg_laura mien-
tras que para la aplicacién de la PKG los paquetes comienzan por uam.eps.pkg_tfg.

Es decir, se ha seguido una notacién de dominio inverso.

6.3.1. Aplicacion de correo

A continuacion se describen los paquetes en los que se ha dividido la aplicacion de
correo. Debajo de cada uno de los paquetes se describen las clases que contiene cada

uno de ellos como sigue:

es.uam.eps.tfg_laura.crypto. Este paquete contiene todas las clases relacionadas
con criptografia, es decir, todos las implementaciones de cifrados y descifrados, tanto
de IBE como de RSA.

AHIBEDIP10KeyPairGeneratorPBC.java: Contiene los métodos necesa-
rios para generar la clave publica de la PKG a partir de unos ciertos parame-
tros publicos que ésta envia al usuario. Esta clase modifica la clase AHIBE-
DIP10KeyPairGenerator.java original de la biblioteca JPBC, en la que se en-
cuentra implementado el método de generacion del par publico/privado maestro
de la PKG. El procedimiento de generacién de claves corresponde al criptosis-
tema definido en [31].
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KEMCipher AHIBEDIP10KEM.java: Contiene los métodos para que el
usuario pueda realizar el setup de la clave publica que le envia la PKG, utili-
zando AHIBEDIP10KeyPairGeneratorPBC. Esta clase modifica la clase KEM-
CipherAHIBEDIP10.java de la JPBC para poder incorporar funcionalidad de
setup mencionada. También contiene los métodos necesarios para realizar el

cifrado mediante IBE de cualquier mensaje.

Symmetric.java: Contiene los métodos necesarios para manejar el cifrado de
clave simétrico, que se utiliza para generar una clave AES con la que se cifraran
todos los correos que se envien entre usuarios. Asi, contiene exclusivamente los
métodos necesarios para generar una clave AES y cifrar y descifrar mensajes

con ella.

Asymmetric.java: Esta clase contiene los métodos para el cifrado asimétrico,
tanto para RSA como para IBE. Por un lado, implementa métodos para cifrar
ficheros (que contienen la clave AES generada con Symmetric) con la clave
publica de RSA y para descifrarlos con la clave privada de RSA. Por otro lado,
contiene los métodos que el usuario utiliza para obtener la clave piblica de
la PKG y su propia clave privada. Ademas, llama a los métodos necesarios
de KEMCipherAHIBEDIP10KEM para realizar el cifrado y el descifrado de la
clave AES mediante IBE.

es.uam.eps.tfg_laura.files. Este paquete contiene la creacion de los ficheros ad-
juntos que se envian los usuarios cuando envian un correo desde la aplicaciéon. Con-

tiene también la interpretacion de dichos ficheros en el receptor del correo.

FileParser.java: Contiene un método que, a partir del mensaje redactado en
el correo, crea el fichero que se va a enviar como adjunto en el correo. El fichero
tiene una determinada estructura que es interpretada adecuadamente por el
usuario receptor. En primer lugar, se escribe un byte indicando si el mensaje
esta cifrado o no. Si el correo no se envia cifrado, tras el indicador se escribe el
mensaje. Si el correo se envia cifrado, tras el indicador se escribe la longitud del
mensaje cifrado con AES, seguido del propio mensaje cifrado. Finalmente se
escribe la clave AES cifrada mediante IBE o RSA. Para ello utiliza los métodos

del paquete es.uam.eps.tfg_laura.crypto.

es.uam.eps.tfg laura.gusi. Este paquete contiene todas las clases relacionadas con
la interfaz de usuario de la aplicacién de correo. Estas clases se identifican con el

diagrama de flujos de operacion de la Figura 5.1.
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Gui.java: Establece las propiedades generales de toda la interfaz y crea el

primer panel (InitialPanel).

InitialPanel.java: Panel de inicio de la aplicacién que contiene el login del

usuario.

MailPanel.java: Panel que muestra en una tabla los 20 tltimos mensajes reci-
bidos de la bandeja de entrada de un usuario. Permite seleccionar uno cualquiera

para poder visualizarlo, asi como enviar un nuevo correo.

SendMailPanel.java: Panel para el envio de un nuevo correo (o respuesta a
uno que se esté visualizando). Permite introducir el destinatario, asunto (op-
cional), el tipo de cifrado con el que se va a enviar y el contenido del mensaje.
El controlador llama a los métodos de la clase Mail para enviar el correo con

un adjunto, que ha sido creado previamente usando la clase FileParser.

ReceiveMailPanel.java: Panel que muestra un correo recibido que ha sido
seleccionado en la bandeja de entrada. Indica el emisor del correo, el asunto y el
mensaje en si, y permite contestar directamente a dicho emisor. El controlador
llama a los métodos de la clase Mail para recibir el correo con un adjunto, que

ha sido interpretado previamente usando la clase FileParser.

es.uam.eps.tfg_laura.mazil. Este paquete contiene todas las clases relacionadas
con el envio y recepcién de correos mediante el servidor de gmail asi como el main

de la aplicacién.

Main.java: Inicia la interfaz de usuario y con ello toda la aplicacién.

Mail.java: Contiene los dos métodos principales para el envio y la recepcién de
correos. Hace uso de FileParser para crear/interpretar el fichero con los datos
cifrados asi como de SSLEmail para enviar/recibir ese fichero como adjunto en

un correo.

SSLEmail.java: Con la ayuda de EmailUtil, envia los correos con los adjun-
tos generados previamente. Utiliza el protocolo SMTP para iniciar una sesion

segura entre el usuario que desea enviar el mensaje y el servidor de gmail.

Gmaillnbox.java: Se conecta mediante SMTP y de forma segura al servidor
de gmail para mostrar un determinado correo seleccionado en la bandeja de
entrada. Con la ayuda de FileParser, procesa el adjunto del correo, que es donde
se encuentran los datos cifrados, para que el receptor visualice correctamente

el correo.
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EmailUtil.java: Contiene los métodos de envio de correos simples, con adjunto
o con imagenes. Establece todos los parametros necesarios en el email y lo

transporta utilizando la sesién creada en SSLEmail.

es.uam.eps.tfg_laura.sockets. Este paquete contiene la creacién y el manejo de

un socket SSL por parte del usuario para poder comunicarse con la PKG.

UserSocket.java: Crea un socket SSL que escucha en el mismo puerto que el
de la PKG y contiene los métodos necesarios para el envio y la recepcion de

datos a través de ese socket.

es.uam.eps.tfg_laura.test. Este paquete contiene clases que han servido para
realizar pruebas sobre ciertos componentes a lo largo del proyecto. Ademas, contiene

las clases que han generado las estadisticas de medicion de tiempos.

6.3.2. Aplicacion de la PKG

A continuacién se describen los paquetes en los que se ha dividido la aplicacion
de la PKG:

es.uam.eps.pkg_tfg.crypto. Este paquete contiene todas las clases relacionadas
con criptografia, es decir, toda la funcionalidad para el cifrado y descifrado mediante
IBE.

AHIBEDIP10KeyPairGeneratorPKG.java: Esta clase modifica la clase
AHIBEDIP10KeyPairGenerator.java original de la libreria JPBC, en la que
se encuentra implementado el método de generacién del par publico/privado

maestro de la PKG, para poder almacenar el par de claves en un fichero.

KEMCipher AHIBEDIP10KEM.java: Contiene los métodos para que la
PKG pueda realizar el setup de su par de claves, utilizando para ello AHIBE-
DIP10KeyPairGeneratorPKG. Esta clase modifica la clase KEMCipher AHI-
BEDIP10.java de la JPBC para poder incorporar la funcionalidad de setup a
partir de parametros almacenados en un fichero. De esta forma, no es necesario
generar un nuevo par de claves cada vez que se inicie la PKG, pues podra leer
los parametros necesarios para recuperar el par de claves. Contiene también los

métodos necesarios para generar la clave privada de cada usuario que la solicite.

PKG.java: Permite generar un nuevo par de claves (setup), cargar los parame-
tros necesarios para recuperar el par de clave publica/privada de la tltima vez

que se generd y obtener la clave privada de un determinado usuario. Para ello
hace uso de la clase KEMCipher AHIBEDIP10KEM.
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HashText.java: Genera el fichero con todos los administradores y sus contra-

senas utilizando la funcién hash SHA-1.

es.uam.eps.pkg_tfg.gui. Este paquete contiene todas las clases relacionadas con
la interfaz de usuario de la aplicacién de la PKG. Estas clases se identifican con el

diagrama de flujos de operacion de la Figura 5.2.

Gui.java: Establece las propiedades generales de toda la interfaz y crea el
primer panel (Login).
Login.java: Panel de inicio de la aplicaciéon que contiene el login del adminis-

trador.

MainPanel.java: Ment principal de la aplicacion desde la cual se puede gene-
rar un nuevo par de claves para la PKG, poner el servidor en funcionamiento

o pararlo.

es.uam.eps.pkg_tfg.main. Este paquete contiene tnicamente la clase Main.java

que inicia la interfaz de usuario y con ello toda la aplicacion.

es.uam.eps.pkg_tfg.sockets. Este paquete contiene la creacion y el manejo de
un socket SSL por parte de la PKG, que se mantiene en espera de aceptar nuevas

peticiones de los usuarios.

PKGSocket.java: Crea un socket SSL que escucha en el puerto 1240 a la
espera de recibir peticiones de los usuarios que desean enviar/recibir correos
cifrados mediante IBE. Asi, esta clase contiene los métodos necesarios para el

envio y la recepcion de datos a través del socket.

es.uam.eps.pkg_tfg.test. Este paquete contiene clases que han servido para rea-
lizar pruebas sobre ciertos componentes a lo largo del proyecto. Ademas, contiene la
clase Statistics.java que se ha utilizado para medir el tiempo de generacion del par

de claves por parte de la PKG.

En cuanto a la documentacion del cédigo, todas las clases y métodos se en-
cuentran detalladamente comentadas para poder facilitar el mantenimiento y la re-

utilizacién del cédigo.

6.4. Biblioteca JPBC

La biblioteca Java Pairing-Based Cryptography (JPBC) [4] es una version en
Java de la biblioteca Pairing-Based Cryptography (PBC) desarrollada por Ben Lynn
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[32] en C para realizar las operaciones matematicas subyacentes en los criptosistemas
basados en emparejamientos (en inglés, pairings). De esta forma, facilita rutinas como
la generacion de curvas elipticas, aritmética en curvas elipticas y computacion de
emparejamientos.

Cualquier aplicacion que desee utilizar la biblioteca PBC debe primero inicializar
un objeto pairing. Esto lleva a que se deben configurar curvas elipticas, grupos y otros
objetos matematicos. Después, los elementos pueden ser inicializados y manipulados
para operaciones criptogréaficas. Para la creacién de los pairings se necesita una serie
de pardmetros de distintos tipos (A, Al, D, E, F, G). Cada uno de ellos indica el tipo
de curva y cuerpo sobre el que se ha construido el pairing. La biblioteca PBC incluye
parametros para ciertos emparejamientos, de los cuales algunos son apropiados para
uso criptografico.

La biblioteca JPBC proporciona ademads la implementacion para algunos cripto-
sistemas en el contexto del framework Bouncy Castle [33]. Ninguno de ellos posee la
funcionalidad completa de este proyecto, pero han ayudado a la comprension y manejo
de la biblioteca. El criptosistema DIP10, llamado asi por las iniciales de los auto-
res y basado en Fully Secure Anonymous HIBE and Secret-Key Anonymous IBE with
Short Ciphertexts [31], se ha utilizado como base de partida para la implementacion.

JPBC implementa generadores de pardmetros para pairings tanto para aplica-
ciones bilineales (basadas en curvas elipticas) como para aplicaciones multilineales
(aplicaciones lineales de més de dos variables). Algunos parametros pre-generados se
pueden encontrar en una de las carpetas del proyecto, y son utilizados por los distintos
criptosistemas implementados.

La biblioteca JPBC esta dividida segun la funcionalidad en una serie de paquetes:

JPBC _api Este paquete implementa las interfaces, los objetos y las operaciones mas
bésicas de este tipo de criptografia: Element, ElementPow, Pairing, PairingPa-
rameters, Field, Vector... Es el tinico paquete de toda la biblioteca que tiene

documentacion javadoc [4].

JPBC _crypto En este paquete se encuentran todas las operaciones criptograficas
para los distintos criptosistemas proporcionados, asi como pruebas y algunos

ejemplos de uso de cada uno de ellos.

JPBC_mm Este paquete contiene la implementacién necesaria para la generacion

de parametros para aplicaciones multilineales.

JPBC_plaf Este paquete contiene la implementacion de distintos tipos de pairings

de acuerdo a cada uno de los tipos de parametros (A, Al, D, E, F, G). Estos
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métodos son la base de la generacién de parametros que se utilizan para generar
el par de claves piblico/privada de la PKG, asi como las claves privadas de los

usuarios.

JPBC _test Este paquete contiene pruebas unitarias para las operaciones entre ele-
mentos y la generacion de todo tipo de pairings, con distintos tipos de parame-

tros.

JPBC suministra una clase de soporte llamada KEMCipher, que simplifica la
integracién de un KEM con un Cipher. KEM (Key Encapsulation Mechanisms) con-
siste en una serie de técnicas de cifrado disenadas para proporcionar seguridad a la
transmision de claves simétricas usando algoritmos de clave asimétrica (clave publi-
ca). En la practica, los sistemas de clave piiblica son muy pesados para usarlos en la
transmision de mensajes largos. En su lugar, se utilizan para intercambiar las claves
simétricas, que son relativamente cortas. Asi, la clave simétrica es la que se usa para
cifrar el mensaje largo.

Ademas, la JPBC proporciona también un ejemplo de cémo usar KEMCipher,
a partir del cual se ha implementado KEMCipher A HIBEDIP10KEM.java. En
la aplicacién de correo esta clase contiene los métodos para generar una clave
simétrica (AES 256) y cifrarla utilizando la criptografia basada en emparejamientos.
Asimismo, es posible cifrar y descifrar una cadena con dicha clave simétrica y generar
la clave publica de la PKG a partir de ciertos parametros ptblicos. Para la aplicacién
de la PKG esta clase contiene los métodos necesarios para generar el par de claves
maestro publica/privada.

Para poder permitir que el usuario, desde la aplicacién de correo, construya la
clave publica de la PKG a partir de los pardmetros que ésta le envia, ha sido ne-
cesario modificar el generador de claves del criptosistema DIP10. La clase AHI-
BEDIP10KeyPairGenerator ha sido modificada en la aplicacion de la PKG
(AHIBEDIP10KeyPairGeneratorPKG) para que ésta pueda recuperar su par maes-
tro a partir de un fichero guardado durante la 1ltima generacion de claves. Por otro
lado, esta misma clase ha sido modificada en la aplicacién de correo (AHIBE-
DIP10KeyPairGeneratorPBC) para que los usuarios puedan construir exclusivamente
la clave publica de la PKG (y no su clave privada) a partir de una serie de pardmetros

publicos.

42



6.5. Codificacion

En esta seccion se van a detallar los flujos de datos que se transmiten entre
los distintos componentes de la aplicacion de correo, y entre la aplicacién de correo
y la PKG. El grueso del proyecto consiste en la implementacién del cifrado IBE
para el envio de correos entre usuarios, con la intervencion de la PKG. Sin embargo,
adicionalmente se ha implementado el sistema de forma que también es posible enviar
correos utilizando el cifrado RSA.

Como ya se ha mencionado anteriormente, se ha utilizado OpenSSL (ver Anexo
B) para generar los certificados para la clave publica y privada de RSA que utilizardn
todos los usuarios que deseen enviar correos cifrados con RSA. Asi pues, cada
usuario posee su propia clave publica y su clave privada para el cifrado y descifrado
de mensajes. Cuando un usuario quiere enviar un mensaje a otro, en primer lugar
habréd de obtener la clave publica de dicho destinatario. Para ello, a peticién del
emisor, el destinatario envia por correo electronico su certificado con la clave publica.
En el entorno de pruebas sélo se han generados dos certificados de usuario, y cada
uno de ellos es autofirmado por el propietario de las claves. En un sistema real todos
los usuarios dispondran de certificados digitales distintos y firmados por autoridad
certificadora confiable (p. ¢j., la Fabrica de Moneda y Timbre de Espafia). Los pasos
que sigue cada uno de los componentes (siempre transparente al usuario final que
utiliza el sistema de correo) se pueden observar en la Figura 6.1.

En la figura, una vez generados los pares de claves RSA, si Ana desea enviar un
mensaje a Maria debe obtener, en primer lugar, su clave publica. Asumiendo que Ana
tiene dicha clave, cuando Ana desea enviar un mensaje cifrado genera una clave AES
y la cifra utilizando la clave publica RSA de Maria. Para ello, utiliza las clases Sym-
metric y Asymmetric. El mensaje que se desea enviar es cifrado con la clave simétrica
generada, y se envia todo junto en un fichero como adjunto del correo, siguiendo el
formato explicado en la Figura 6.5. Para crear tal fichero utiliza la clase FileParser
y para enviarlo como adjunto las clases del paquete es.uam.eps.tfg_laura.mail. En el
cuerpo del correo se escribe el tipo de cifrado que se ha realizado sobre el mensaje
(IBE, RSA o None). Una vez que el usuario receptor (Marfa) selecciona dicho correo
de su bandeja de entrada, la aplicacién lee el cuerpo del correo (“RSA”) para inter-
pretar el fichero adjunto correctamente. Asi, se utiliza la clave privada RSA de Maria
para descifrar la clave AES contenida en el fichero recibido. Con esta clave Marfa ya
puede descifrar el contenido del mensaje y la aplicacion se encarga de mostrarle co-
rrectamente el correo. De nuevo, se han utilizado las clases Symmetric, Asymmetric,

FileParser y las del paquete mail.
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1. Generay
guarda el par
de claves RSA

Ana

a1. Obtiene |a clave publica de
Maria.

1. Genera una clave AES v la
cifra con la clave plblica RSA de
Maria.

c1. Cifra el mensaje con la clave
AES v lo envia junto con la propia
clave AES cifrada.

Opens5L
Clave Clave
pliblica privada

RSA RSA

Cada usuario custodia su
clave plblica v privada RSA

intercambio clave plblica

Correo RSA
55L

Maria

a2. Envia su clave publica a Ana.

b2. Con la clave privada R3A
descifra la clave AES recibida en
el correo.

c2. Con |a clave AES obtenida
descifra el resto del correo
donde se encuentra el mensaje
original.

Figura 6.1: Diagrama de interaccién RSA.

Al contrario que para el cifrado mediante RSA, el cifrado basado en identidad
no necesita importar el certificado con la clave publica del destinatario. En su
lugar el emisor hace una peticion de a la PKG para obtener su clave IBE publica, es
decir, se requiere la transmisién de datos entre la aplicacion de la PKG y la

aplicacion de correo. La Figura 6.2 nos muestra los pasos que se realizan para ello.
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2. 3e mantiene ala

1. Generay espera de peticiones
guarda su
par de claves PKG
Clave Clave
plblica privada
maestra maestra
31. Obtiene |a clave a2 Recibe la clave
publica maestra privada de Maria
Ana Maria

b1. Usa maria@gmail.comyla
clave plblica maestra para

e . b2. Con su clave privada descifra
generar la clave publica de Maria.

la clave AES recibida en el correo.

Correo IBE
c1. Genera una clave AES y |a cifra

con la clave publica de Maria. 350

c2. Con la clave AES obtenida
descifra el resto del correo donde

d1. Cifra el mensaje con la clave T
se encuentra el mensaje ariginal.

AES v lo envia junto con 1a propia
clave AES cifrada.

Figura 6.2: Diagrama de interaccién IBE.

Para que el envio o la lectura de correos con este tipo de cifrado tenga lugar es
necesario que la aplicacion de la PKG esté iniciada y que, ademés, se haya generado
en algin momento previo su par de claves publica/privada. Asi, un administrador
con acceso a la PKG se encarga de generar su par de claves (clase PKG), que son
almacenadas para su uso posterior, e inicia el servidor a la espera de peticiones (clase
PKGSocket).

Cuando Ana desea enviar un correo a Maria necesita la identidad (correo electréni-
co) de Maria y la clave publica de la PKG para poder generar la clave ptblica de
Maria. Para obtener la clave ptblica de la PKG se requiere la peticién por parte del
usuario de los parametros necesarios para construirla. Una vez tenga la clave publica
de Marfa, Ana la utiliza para cifrar la clave AES que ha generado para a su vez cifrar
el mensaje que desea enviar. Asi, envia un fichero como adjunto en el correo que
contiene tanto el mensaje cifrado con la clave simétrica, como la clave AES cifrada
con la clave publica de Marfa. Ademas, escribe en el cuerpo del mensaje el tipo de
cifrado utilizado (“IBE”). Una vez que Maria recibe el correo, identifica el tipo de
cifrado en el cuerpo y solicita a la PKG los parametros necesarios para generar su
clave privada. De esta forma, Maria puede descifrar la clave AES y con ella el mensaje

original. Todo esto ocurre de forma transparente a ambos usuarios finales.
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Los mensajes y datos que se intercambia el emisor con la PKG pueden verse en
la Figura 6.3, mientras que los mensajes intercambiados entre receptor y PKG se
pueden ver en la Figura 6.4. Ademas, la primera detalla las acciones ya mencionadas
que realiza el emisor (Usuario 1) tras recibir los pardmetros necesarios de la PKG y la
segunda los pasos que realiza el receptor (Usuario 2) para poder descifrar un correo

recibido.

Usuaria 1

7 parametros + longitudes

=]
o
&
[}

Figura 6.3: Detalle de los mensajes entre el emisor y la PKG.

46



Usuaria 2 FPKG

1+email

7 parametros + longitudes

<l
-

f parametros + longitudes

Figura 6.4: Detalle de los mensajes entre el receptor y la PKG.

El formato del fichero que se envia como adjunto en el correo es el que muestra
la Figura 6.5. En primer lugar, se escribe un byte indicando si el mensaje ha sido
cifrado o no. A continuacion, se escribe la longitud del mensaje cifrado con la clave
AES, seguido del propio mensaje cifrado. Finalmente y sin ningtin espacio, se escribe

la clave AES cifrada mediante clave asimétrica (ya sea IBE o RSA).

[ 001 dependiendo de si esta cifrado o no

longitud mensaje cifrado

Figura 6.5: Estructura fichero adjunto.

Un ejemplo de este fichero para el cifrado RSA se puede observar arriba de la

Figura 6.6, mientras que un ejemplo para el cifrado IBE se puede observar debajo.
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Figura 6.6: (a)Fichero con cifrado RSA; (b) Fichero con cifrado IBE.

6.5.1. Implementacion de las funcionalidades criptograficas

La aplicacién de correo requiere el uso de cifrado simétrico (AES) y cifrado
asimétrico (RSA, IBE) mientras que la aplicacién de la PKG hace uso sélo del cifrado
asimétrico (IBE). Asi, para la implementacion de los cifrados se han utilizado los ya
mencionados frameworks JCA y JCE y la ya descrita biblioteca JPBC, quien utiliza
el proveedor de servicios Bouncy Castle.

Para la cifra simétrica de los mensajes se ha empleado el algoritmo estandar
internacional de cifrado en bloque de acuerdo con el NIST (National Institute of
Standards and Technology), esto es, el algoritmo AES 256. El modo elegido para
este algoritmo ha sido Cipher Block Chaining (CBC) [6, p. 78] con mecanismo de
padding PKCS#7 [6, p. 238].

Para el almacenamiento de contrasenas de los administradores que tienen acceso
a la PKG se ha empleado la funcién hash SHA-1 [6, p .88]. Al ser una funcién de
un unico sentido, no se puede calcular la cadena original a partir del hash. De esta
forma, para que los usuarios puedan acceder a la aplicacion de la PKG deben escribir
su nombre de usuario y contrasena de forma que el hash de ambos coincida con los

almacenados por la aplicacion.
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Capitulo 7

Plan de Pruebas

En este capitulo se describen las pruebas llevadas a cabo durante el desarrollo y
después de la codificacion del proyecto. Las pruebas pueden ejecutarse en cualquier
punto del proceso de desarrollo de software y su objetivo es encontrar la maxima
cantidad de errores posibles antes de la finalizacion del proyecto. Se han realizado dos
tipos de pruebas: pruebas unitarias y pruebas de integracion.

Las pruebas unitarias son las que ejecuta normalmente el equipo de desarrollo
en su entorno de trabajo. Consisten en la ejecucion de actividades que permiten al
desarrollador verificar que los componentes unitarios estan codificados a prueba de
casos extremos. Es decir, se verifica que todos los componentes unitarios (médulos)
soportan el ingreso de datos erréneos o inesperados, demostrando asi el control en el
tratamiento de errores.

Las pruebas de integracion son ejecutadas por el equipo de desarrollo tras
las pruebas unitarias. Su objetivo es comprobar que los elementos del software que
interactian entre si funcionan de manera correcta.

La planificacion y ejecucion de pruebas son una parte fundamental del desarrollo
software, pues permiten comprobar funcionalidad y descartar problemas ante flujos
de informacion anormales. Ejemplos de los problemas derivados de una evaluacién no
suficientemente rigurosa los podemos encontrar en los recientes casos de vulnerabili-
dades en SSL [34, 35, 36], el fallo de implementacién de la biblioteca glibc [37] v el

grave error en la comprobacién de argumentos de entrada en la shell de Linux [38].

7.1. Pruebas unitarias

Tanto para la aplicacion de correo como para la aplicacion de la PKG se han
realizado pruebas unitarias de cada clase, comprobando su correcto funcionamiento

individual.
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Para las dos clases modificadas de la JPBC (KEMCipherAHIBEDIP10KEM vy
AHIBEDIP10KeyPairGenerator) se ha utilizado una clase proporcionada por la pro-
pia biblioteca: KEMCipher AHIBEDIP10KEMTest. En ella se prueba el correcto
funcionamiento del cifrado y descifrado de mensajes utilizando identidades. Para ello
se comprueba que la clave privada generada para una cierta identidad puede descifrar
la encapsulaciéon (clave AES) cifrada previamente con su clave piblica y que con esa

clave simétrica puede obtener el mensaje original.

7.1.1. Aplicacién de correo

A continuacién se listan las clases test creadas para realizar las pruebas unitarias en
la aplicacion de correo. Todas ellas comprueban los casos en los que los parametros
introducidos son incorrectos, mostrando los mensajes informativos o lanzando las

excepciones correspondientes.

SymmetricTest: comprueba el correcto funcionamiento de los métodos en la clase
Symmetric. Para ello, genera una nueva clave simétrica (AES) con la que cifra el
contenido de un fichero en otro fichero. A continuacion, se descifra dicho fichero

y se comprueba que la clave obtenida coincide con la original.

AsymmetricRSATest: comprueba el correcto funcionamiento de los métodos en
la clase Asymmetric para el cifrado RSA. Para ello, cifra una clave simétrica
con una clave publica RSA y escribe el resultado en un fichero. A continuacion,
utiliza la clave privada para descifrarlo y comprueba que se obtiene la misma

clave simétrica que al inicio.

AHIBEDIP10KeyPairGeneratorPBCTest: se han realizado pruebas incorpo-
rando la funcionalidad anadida a la JPBC en el lado del usuario. Es decir, se
comprueba que se puede obtener la clave ptblica de la PKG a partir de ciertos
parametros publicos, y que se puede obtener la clave privada de un usuario a

partir de una serie de parametros recibidos.

FileParserTest: comprueba que los ficheros que se envian como adjuntos se han
formado bien, y que se pueden interpretar correctamente en el receptor para el
tipo de cifrado dado. El test comprueba que se realiza la operacion de cifrado
correcta si se reciben los pardmetros correctos. Esto es, dos “true” si se desea
cifrar con RSA, un “true” y un “false” si se desea cifrar con IBE y dos “false”
si no se desea cifrar. A partir del fichero que contiene la clave simétrica cifrada

con una clave ptblica de RSA o con la clave piblica de IBE, obtiene la longitud
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y escribe en el fichero la estructura mostrada en la Figura 6.5. Por otro lado, el
test obtiene el tipo de cifrado utilizado en el fichero y utiliza la longitud escrita
en él para recuperar la clave simétrica cifrada. Con ella descifra el resto del

fichero y comprueba que el mensaje coincide con el original.

SSLEmailTest: comprueba el envio de correos con texto en el cuerpo y con archivos

o imégenes adjuntos mediante SSL y sobre el servidor de gmail.

GmaillnboxTest: un usuario se autentica frente al servidor de gmail y se muestran
todos los correos de su bandeja de entrada en orden de recepcién (del més

antiguo al més actual).

LoginTest: comprueba que no se puede acceder a la bandeja de entrada sin auten-
ticarse correctamente. Si la autenticacion es incorrecta se muestra un mensaje

de aviso.

7.1.2. Aplicacién de la PKG

A continuacién se listan las clases test creadas para realizar las pruebas unitarias

en la aplicacion de la PKG:

HashTextTest: se genera un archivo para el acceso de la PKG que contiene los
nombres de usuarios y el hash SHA-1 de sus contrasenas. Dado un nombre y

una contrasena se comprueba si se encuentra entre los usuarios con acceso o no.

AHIBEDIP10KeyPairGeneratorPKGTest: se han realizado pruebas incorpo-
rando la funcionalidad anadida a la JPBC. En este test se comprueba que la
recuperacion del par maestro de la PKG a partir de los pardmetros almacenados

en un fichero es correcta.

LoginTest: comprueba que no se puede acceder al menu principal de la PKG sin
autenticarse correctamente. Si la autenticacion es incorrecta se muestra un men-

saje de aviso.

7.2. Pruebas de integracion

En las pruebas de integracion se va a probar la correcta interaccion entre los distin-
tos componentes que ya han sido probados individualmente en las pruebas unitarias.
Gran parte de estas pruebas de integracion se han realizado mediante clases test den-

tro de cada una de las dos aplicaciones del sistema, es decir, entre componentes de la
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misma aplicacion. Sin embargo, otras se han realizado para comprobar la interaccion

entre ambas aplicaciones.

7.2.1. Aplicacion de correo

Las siguientes clases test comprueban la integracion entre clases dentro de la apli-

cacién de correo:

FileEncryptionTest: comprueba la correcta integracion de las clases Symmetric
y Asymmetric. Para ello, crea una clave simétrica y la cifra utilizando la clave
publica de RSA. A continuacién, cifra el contenido de un fichero usando la clave
simétrica y lo escribe en otro fichero. Descifra la clave simétrica usando la clave
privada de RSA y comprueba que coincide con la clave generada. Finalmente,
descifra con ella el contenido del fichero cifrado y comprueba que se obtiene el

original.

AsymmetriclBETest: comprueba el correcto funcionamiento de los métodos en
la clase Asymmetric para el cifrado IBE. Para ello es necesaria una correcta
integracién entre las clases Asymmetric, AHIBEDIP10KeyPairGeneratorPBC
y KEMCipherAHIBEDIP10KEM. Ademsds, se debe generar un par de claves
ptblica/privada de la PKG para poder obtener la clave publica y privada de
cualquier usuario y eso no es posible en ninguno de los médulos de la aplicacion
de correo. Puesto que no se desea probar ain la integracién completa con la
PKG, para este test se va a establecer un par maestro aleatorio en el motor del
usuario. De esta forma, se comprueba la generacion de la clave ptblica de un
usuario a partir de su identidad (correo electrénico de gmail) para cifrar una
clave simétrica. A continuacién, se genera la correspondiente clave privada del
usuario y se descifra la clave simétrica, comprobando que coincide con la de

partida.

Envio de correos mediante RSA: se integran todos los moédulos de envio de
emails con los de criptografia RSA, asi como el médulo para la creacién de
adjuntos (FileParser). Para ver el resultado de esta prueba consultar el Anexo

D (ver seccién D.2).

Acceso a un correo cifrado con RSA: se integran todos los médulos de recepcion
de emails con los de criptografia RSA, asi como el médulo para la interpretacion
de adjuntos (FileParser). Para ver el resultado de esta prueba consultar el Anexo

D (ver seccién D.2).
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7.2.2. Aplicacién de la PKG

Las siguientes clases test comprueban la integracion entre clases dentro de la apli-
cacion de la PKG:

PKGTest: se comprueba la generacién del par de claves publica/privada de la
PKG, para lo cual es necesaria la correcta integracion con las clases AHIBE-
DIP10KeyPairGeneratorPKG y KEMCipher AHIBEDIP10KEM. Este par de
claves se almacena en un fichero para poder recuperarlas en el momento en
que un usuario realice una peticiéon a la PKG. Este test comprueba también

que a partir de este fichero se recupera el par maestro original.

7.2.3. Integracion entre ambas aplicaciones

SocketsTest: comprueba la interaccion entre el socket de un usuario y el socket de
la PKG. Para ello crea un socket de cada tipo y comprueba que el envio y la

recepcién de todo tipo de mensajes funciona en ambos extremos.

Envio de correos mediante IBE: cuando un usuario desea enviar un correo cifra-
do mediante IBE, es necesario solicitar la clave piblica maestra a la aplicacion
de la PKG mediante los sockets abiertos en ambos extremos. Asi, la PKG envia
(clase PKGSocket) todos los pardmetros publicos (clase PKG) que el usuario
necesita para generar la clave publica (clases UserSocket y Asymmetric). Una
vez obtiene esta clave publica puede generar, utilizando la identidad del destina-
tario (correo electronico), la clave piblica de éste y con ella cifrar una clave AES
generada (clase Symmetric). A su vez, cifra con la clave AES el mensaje original
y genera el archivo que se envia como adjunto con todos los datos necesarios
(clase FileParser). Este archivo se envia como adjunto utilizando las clases de
envio de emails. Asi, esta prueba integra practicamente todas las clases, tanto
de la aplicacién de correo como de la PKG. Para ver el resultado de esta prueba

consultar el Anexo D (ver seccién D.2).

Acceso a un correo cifrado con IBE: para poder leer correctamente un correo
con un adjunto cifrado con IBE (clases SSLEmail y Gmaillnbox) el usuario
necesita solicitar a la PKG (clases PKGSocket y UserSocket) los pardmetros
necesarios para construir la clave publica maestra y su propia clave privada.
Asi, la PKG carga su par de claves piblica/privada (clases PKG y AHIBE-
DIP10KeyPairGeneratorPKG) y genera la clave privada del usuario a partir de
su identidad y la clave privada maestra (clases PKG y AHIBEDIP10KeyPair-

GeneratorPKG) y la envia pardmetro a pardmetro por la conexién abierta entre
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ambos. Una vez que el usuario obtiene la clave piiblica de la PKG puede crear
el motor (clase KEMCipherAHIBEDIP10KEM) necesario para realizar la ope-
raciéon de descifrado con su clave privada. De esta forma el usuario descifra
la clave simétrica contenida en el fichero adjunto y con ella puede descifrar el
mensaje original. La clase FileParser se encarga la correcta interpretacion del
mensaje cifrado recibido y de mostrarlo de una forma comprensible. Para ver el

resultado de esta prueba consultar el Anexo D (ver seccién D.2).

7.2.4. Medicién de tiempos

Tras la medicién de tiempos realizada en el Anexo D (ver seccién D.1), se puede
concluir que se han cumplido todos los requisitos no funcionales de eficiencia y ren-
dimiento, ya que todos los tiempos obtenidos son menores que los establecidos en el

catdlogo de requisitos (ver seccion 4.2.2).
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Capitulo 8

Conclusiones y Trabajos Futuros

El objetivo principal del trabajo realizado era estudiar el problema existente en
la generacion y gestion de identidades digitales en la criptografia contemporanea,
proponiendo la criptografia basada en emparejamientos como solucién. Esta necesidad
surge debido a problemas actuales como el robo de credenciales o la escalada de
privilegios en sistemas basados en las tradicionales infraestructuras de clave publica
(PKI). La criptografia basada en emparejamientos ha surgido como alternativa a
dichas infraestructuras, con el fin de solventar algunas de sus principales desventajas.
Este tipo de criptografia se fundamenta también en la idea de una tercera parte de
confianza llamada PKG, que se encarga de generar el par de claves publica/privada
para cada usuario del sistema en base a sus identidades.

La criptografia basada en emparejamientos permite diseniar protocolos IBE para
prescindir del uso de certificados y facilitar un manejo mas flexible de las identidades
digitales. A su vez, las claves publicas de los usuarios poseen una forma mucho més
atractiva y éstos no tienen que custodiar sus credenciales, pues pueden solicitarlas a
la PKG en cualquier momento. Por tanto, no hay necesidad de distribucién de claves
ni de autoridades pesadas. Ademas, con el cifrado basado en identidad es posible
cifrar mensajes incluso cuando el receptor atin no ha generado su par de claves, y la
revocacion de claves (si existe) es mucho més sencilla.

La principal desventaja de los sistemas que se basan en este tipo de criptografia
es que la PKG debe ser totalmente confiable, ya que es capaz de generar cualquier
clave privada de los usuarios y asi descifrar y firmar mensajes sin autorizacién. De
esta forma, se introduce un problema de key escrow. Con un sistema basado en IBE,
la autenticidad de las claves publicas estd garantizada siempre y cuando el transporte
de las claves privadas a sus correspondientes usuarios se mantenga seguro.

Un gran numero de sistemas han sido propuestos para eliminar el key escrow,

siendo el ejemplo mas significativo la criptografia libre de certificados (en inglés, Cer-
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tificateless Cryptography). En este tipo de criptografia, una autoridad parcialmente
confiable llamada KGC (Key Generation Center) genera una clave privada parcial
para cada usuario. Mediante criptografia basada en la identidad, esta clave se genera
a partir de la cadena de identidad del usuario y de la clave privada maestra de la
KGC. En este caso la KGC no tiene la clave privada completa y, por tanto, no puede
cifrar ni firmar por el usuario. De esta forma, no se necesita ningin certificado adi-
cional para la clave ptublica de los usuarios. La clave ya no es tan facil de memorizar
como lo es en IBE original, pero el nivel de confianza en la tercera parte es mucho
menor. La flexibilidad es uno de los atributos més significativos de esta criptografia.
De hecho, puede ser facilmente transformada en PKI tradicional o en IBE.

El estudio realizado acerca de la criptografia basada en emparejamientos ha sido
plasmado a lo largo de todo este documento, siendo el principal objetivo la aplicacion
de PBC para la generacion de protocolos IBE. En primer lugar, se analiz6 el pro-
blema existente en la gestion de identidades digitales, proponiéndose la criptografia
basada en emparejamientos como soporte de posibles soluciones. A continuacién, se
describieron los fundamentos teéricos de la PBC, los principales protocolos IBE y sus
ventajas y desventajas. Posteriormente, se presento el sistema de correo implementa-
do basado en IBE como ejemplo de aplicacién practica de este tipo de criptografia.
También se detallé al completo toda la funcionalidad y la seguridad que ofrece la
aplicacion desarrollada. Asi, el sistema de correo permite el acceso a usuarios con
cuenta en gmail, y éstos pueden enviar y recibir correos utilizando el cifrado RSA o
el cifrado IBE. Finalmente, se especificé el plan de pruebas realizado para verificar el
correcto funcionamiento de todas las caracteristicas del sistema. Asi pues, se puede
concluir que el proyecto desarrollado cumple con los requisitos inicialmente plantea-
dos y que se han resuelto satisfactoriamente algunos de los problemas de los esquemas
tradicionales, como la distribucion de claves y el manejo de certificados.

Sin embargo, esta implementacién puede ser mejorada en varios aspectos, que
podrian ser desarrollados en un trabajo futuro. En primer lugar, el cuerpo del mensaje
indica el tipo de cifrado utilizado al enviar un correo, lo que puede causar problemas
si el gestor de correos modificara dicho cuerpo. Asi, podria introducirse el indicador
del tipo de cifrado dentro del fichero adjunto con el resto del mensaje y firmar los
usuarios cada uno de sus correos. En segundo lugar, la generacién de un nuevo par de
claves por parte de la PKG provoca que los usuarios no puedan volver a leer los correos
antiguos, pues esto cambia la generacion de las claves publica y privada para cada uno.
En un trabajo futuro este inconveniente podria solucionarse manteniendo una base de
datos con un historial de claves para poder abrir todos los correos. Sin embargo, esto

supondria perder una de las ventajas de la criptografia basada en emparejamientos,
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ya que los usuarios tendrian que almacenar de alguna forma sus claves. En tercer
lugar, en esta implementacion no se puede enviar correos a miltiples destinatarios.
Ahora bien, esta funcionalidad se podria incluir facilmente sin mas que incorporar la
clave de sesion cifrada con las claves IBE publicas de cada uno de los destinatarios.
Por 1ltimo, la exportacién e importacion de credenciales IBE deberia implementarse
siguiendo el estandar ASN.1, de modo similar al resto de credenciales de clave publica
(RSA, ElGammal. .. ).

Como parte fundamental del trabajo realizado, es preciso destacar la dificultad
que entrana el manejo de bibliotecas criptograficas que se encuentran en fase de
desarrollo, como es el caso de la biblioteca JPBC empleada en este TFG. La falta
de documentacion y de ejemplos y casos de uso ha supuesto un obstaculo para llevar
a cabo el desarrollo del proyecto. No obstante, dichos obstaculos fueron superados
satisfactoriamente, por lo que este TFG constituye un claro ejemplo de caso de uso
que puede ser de gran utilidad para otros desarrolladores de sistemas para la gestién
segura de informacion. Asi, las funcionalidades desarrolladas tienen aplicacion mas
alla del caso de uso recogido en este trabajo, por ejemplo en aplicaciones para el

almacenamiento de informacién en la nube.
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Anexo A
Algebra

Este anexo es una breve introduccion a las estructuras algebraicas mencionadas a
lo largo del trabajo. Esto es, grupos, cuerpos y sus propiedades asi como aplicaciones

bilineales.

A.1. Grupo

Definicién A.1.1. Un grupo es una estructura algebraica GG sobre el que se define

una operacion interna - que cumple las siguientes propiedades:

a. Propiedad asociativa
Va,bce G,a-(b-c)=(a-b)-c

b. Elemento neutro

Je € G tal que Va € G se cumple a - e =a = e - a. Se denota e = 1.

c. Elemento inverso

Para cada a € G, existe a™! € G demodoque a - a ! =e=a""! - a.

Definicién A.1.2. G es un grupo abeliano si, ademas de las tres propiedades mencio-

nadas, cumple la propiedad conmutativa, es decir, a - b = b - a para cualesquiera
a,beq.

Observaciéon A.1.3. Si no da lugar a confusion, el signo - se omite. También es
habitual denotar a la operacién interna como + cuando el grupo es abeliano, tal y
como ocurre en los anillos. En tal caso, el elemento neutro se representa por 0 y el

inverso de a con —a.

Observacién A.1.4. El cardinal de un grupo se llama orden del grupo y se denota

por |G].
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Ejemplo A.1.5. El conjunto de los nimeros enteros Z. y la operacion de suma definen

un grupo abeliano. El elemento identidad es 0, mientras que —a es el inverso de a € Z..

Definicién A.1.6. Un subgrupo de un grupo G es un subconjunto H C G tal que,
para cualesquiera a,b € H se tiene que ab € H y h™' € H,Vh € H. Es decir, H tiene
estructura de grupo con la misma operaciéon que GG. Para indicar que un subconjunto

H C G es un subgrupo se suele escribir H<G.

Definicién A.1.7. Dado un grupo G cuya operacion es notada multiplicativamente
(resp. aditivamente) se define la potencia (resp. el maltiplo) de un elemento a € G

para cada n € Z.

N {1sin:0
a = .

a-astn=m-+1

a " = (a—l)n
(resp.

0stn=0
n-a=
(m-a)+asin=m+1

(=n)-a=n"(~a)

nm

Nétese que en la definicién anterior (a™)™ = a™, a

Definicién A.1.8. Sea GG un grupo. Se dice que G es un grupo ciclico si existe a € G
tal que G = (a) "2 ({a}) = {a" : n € Z}. En este caso, a se denomina generador del

grupo G.
Proposiciéon A.1.9. Si G es un grupo ciclico, entonces G es abeliano.
Definicién A.1.10. Sea GG un grupo y a € G. Se dice que

1. aesde orden infinito si las distintas potencias de a (resp. multiplos) son distintas

entre si.

2. a tiene orden finito si existen n, m / 0 < n < m de modo que a™ = a™.

Definicién A.1.11. Sea G un grupo y a € G de orden finito. El orden de a es el

menor entero estrictamente positivo m para el cual ™ = 1.
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A.2. Anillo

Definicién A.2.1. Un anillo es un conjunto A con dos operaciones internas, + y -,

tales que (A, +) es un grupo abeliano y se verifican las siguientes propiedades:

a. Propiedad distributiva del producto respecto a la suma

(a+b)-c=a-c+b-cya-(b+c)=a-b+a-cparacualesquiera a,b,c € A.

b. Propiedad asociativa del producto

(@-b)-c=a-(b-c) para cualesquiera a,b,c € A.

c. Propiedad conmutativa del producto

a -b=0b-a para cualesquiera a,b € A. Se dice que el anillo es conmutativo.

d. Elemento neutro para el producto
Existe 1 € Atal quea -1 =1 - a = a para cualquier a € A. Se dice que el anillo

tiene unidad.

Definicién A.2.2. Una unidad en un anillo A es un elemento a € A que tiene inverso

1

para el producto, es decir, 3a=! € A tal que aa™! =a"la = 1.

A.3. Cuerpo

Definicién A.3.1. Un cuerpo es un anillo conmutativo en el que todos los elementos
no nulos son unidades. Por tanto, un cuerpo es un conjunto K en el que se han
definido dos operaciones, + y -, llamadas adiciéon y multiplicacion respectivamente,

que cumplen las siguientes propiedades:

a. K es cerrado para la adicién y la multiplicacién
a-be Kya+be K para cualesquiera a,b € A.

b. Propiedad asociativa del producto y la suma
(@-b)-c=a-(b-c)ya+ (b+c)=(a+0b)+ c para cualesquiera a,b,c € K.

c. Propiedad conmutativa de la multiplicacion y de la adicién

a-b=b-aya+b=>b+ a para cualesquiera a,b € K.

d. Propiedad distributiva de la multiplicacion con respecto a la adicion

(a+b)-c=a-c+b-cya-(b+c)=a-b+a- cpara cualesquiera a,b,c € K.

e. Elemento neutro para la multiplicacién y la adicion
Existe 0 € K tal que a + 0 = a para cualquier a € K.
Existe 1 #0 € K talque a - 1 = 1 - a = a para cualquier a € K.

61



f. Elemento opuesto e inverso multiplicativo
Para cada a € K, existe un elemento —a € K, tal que a + (—a) = 0.

Para cada a # 0 € K, existe un elemento a=* € K, tal que a - a=! = 1.

Ejemplo A.3.2. Los nimeros racionales Q = { | a,b € Z,b # 0}, donde estd in-

cluido el conjunto Z. de los nimeros enteros, forman un cuerpo.

Definicién A.3.3. Un cuerpo finito es un cuerpo definido sobre un conjunto finito
de elementos. Todos los cuerpos finitos tienen un numero de elementos ¢ = p”, para

algin nimero primo p y algiin entero positivo n.

A.4. Aplicaciones bilineales

Consideramos dos grupos G; y Gy de orden primo ¢. El grupo G; es un grupo
ciclico aditivo, mientras que el grupo G, es multiplicativo. Generalmente, el grupo G;
es un grupo de curva eliptica, es decir, esta formado por puntos de una curva

eliptica, y el grupo G, es un cuerpo finito.

Definicién A.4.1. Un emparejamiento es cualquier aplicacion bilineal e : G; X G —

G- que satisfaga las siguientes tres propiedades:

a. Bilinealidad

VP,Q € Gi,Va,b € Z,
e(aP,bQ) = e(P, Q)™

b. No degeneratividad

El mapa e no transforma todos los puntos de G; x G; en uno solo de G,.

c. Eficiencia

El céalculo de e es eficiente para todos los elementos del dominio.

A.5. Notacion

En esta secciéon se describe la notacion seguida para las definiciones matematicas
a lo largo del trabajo:

El conjunto de todas las clases de equivalencia se denota con Z/qZ = Z, =
{0,1,2,...,q — 1}. Sin embargo, Z.;, hace referencia a todos los numeros en Z, que
tienen inverso multiplicativo. Por tanto, si q es primo, Z, = {1,2,3,...,¢ — 1}, pues

todos los niimeros a excepcion del 0 tienen inverso multiplicativo.
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Cuando nos referimos a las identidades tedricas de los usuarios en los protocolos
IBE decimos que id € {0,1}*. Esto quiere decir que id define el conjunto de cadenas

binarias de longitud finita.
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Anexo B

Creacion de certificados

B.1. Creaciéon de certificados con OpenSSL

En el presente proyecto la generacién de las claves RSA de cada uno de los usuarios
han sido generadas mediante la herramienta OpenSSL. En concreto, se han generado
claves de 2048 bits que se almacenan en ficheros con el formato estandar PEM. Para

ello se empled el siguiente comando:

openssl genrsa —out private.pem 2048

Una vez se ha generado el fichero PEM con el par de claves (publica/privada) RSA,

se procedi6 a volcar ambas en distintos ficheros de formato estandar DER:

openssl pkecs8 —topk8 —in private.pem —outform DER —out
private.der —nocrypt

openssl rsa —in private.pem —pubout —outform DER —out public.

der

Si bien se ha empleado OpenSSL para la generacién de credenciales, podria haberse
realizado esta operacion de modo directo en el cédigo haciendo uso de la biblioteca

criptografica de Java.

B.2. Manejo de certificados con Keytool

Tal y como se ha comentado en la Seccién 4.2.2; la comunicacién entre el cliente de
correo y el servidor PKG se debe realizar de modo seguro. Para ello ha de establecerse
un canal SSL entre la PKG y el cliente de correo, lo que requiere la creacion de un
certificado con la clave publica del servidor y que debe ser importado por el cliente.
Para realizar esta operacion se ha hecho uso de la herramienta Keytool tal y como

sigue:
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keytool —genkey —keyalg RSA —alias certificado_pkg —keystore
certificados . jks

Con esta instruccion se crea el certificado y se incluye en el almacén de credenciales
certi ficados.jks.

Para que el cliente tenga el certificado con la clave publica se debe exportar la clave
publica contenida en el certificado de la PKG que esta en el anterior almacén de

credenciales:

keytool —export —keystore certificados.jks —alias
certificado_pkg —file pkg_clavePublica.cer

Con esto se tendria un certificado que el cliente puede descargarse de cualquier sitio
e instalarlo en su sistema. En este caso instalarlo significa introducirlo en el almacén
de credenciales del cliente:

keytool —importcert —file pkg_clavePublica.cer —keystore
certificados_cliente.jks —alias certificado_pkg

Por 1ltimo, se debe ejecutar la aplicacién correspondiente con las siguientes opciones:

java —Djavax.net.ssl.keyStore=certificados.jks —Djavax.net.
ssl.keyStorePassword=123456 es.uam.eps.pkg_tfg.main.
MainPKG

java —Djavax.net.ssl.keyStore=certificados_cliente.jks —
Djavax.net.ssl.keyStorePassword=456789 es.uam.eps.
tfg_laura.main. MainCorreo
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Anexo C

Interfaz

La interfaz proporciona al usuario final un entorno visual sencillo que permite la
comunicacion con el sistema de correo. Puesto que tenemos dos aplicaciones distintas
que se comunican entre si, también hay dos interfaces de usuario distintas. Para la

implementacién de la interfaz se ha hecho uso de la biblioteca gréafica de Java Swing.

C.1. Interfaz de la aplicaciéon de correo

La primera vista de la aplicacién de correo se trata de la pantalla de login (Fi-

gura C.1).

Sistema de correo

Usuario:

Contraseiia:

Figura C.1: Login aplicacién de correo.

En ella el usuario debe introducir su correo de gmail y su contrasena para po-
der acceder a la bandeja de entrada (Figura C.2), que es la siguiente vista de la

aplicacién.
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Bandeja de entrada: 97 mensajes

Emisor Asunto Hora
lauryxky@gmail.com |prueba IBE Tue Apr2112:16:3
lauryxky@gmail.com |prueba rsa Tue Apr2112:15:2
lauryxky@gmail.com prueba ibe Enn Apr 20 12:22:1

laurgxky@gmail.com |pbc Mon Apr20 11:58:0
lauryxky@gmail.com | Sin cifrar Mon Apr 20 11:55:0
lauryxky@gmail.com |Prusba RSA Mon Apr20 11:54:0
lauryxky@gmail.com Prueba pbcids Sun Apr12 16:00:5

lauryxky@gmail.com |prueba de excepci.. |Wed Mar 25 21:53:
lauryxky@gmail.com |prueba pbc Wed Mar 25 21:38:
lauryxky@gmail.com prueba largo Wed Mar 25 21:36:
lauryxky@gmail.com prueba largo Wed Mar 25 21:36:
lauryxky@gmail.com prueba largo Wed Mar 25 21:35:
lauryxky@gmail.com |prueba largo ningu... \Wed Mar 25 21:29:
lauryxky@gmail.com |prueba largo rea Wed Mar 25 21:29:
m nniaha larn, [ind Mar 98 24-20-

Figura C.2: Bandeja de entrada.

En la bandeja de entrada el usuario puede seleccionar alguno de los correos reci-
bidos o enviar un nuevo correo.

Al enviar un nuevo correo (Figura C.3) se debe rellenar el destinatario y el
contenido del mensaje. Ademas, es necesario seleccionar un tipo de cifrado para éste,

y opcionalmente se puede establecer un asunto del correo.

E (=[E] = ]

ioq'muryxky@gma\l com |

Asunto: |e]amp\n |

Cifrado: ) RSA @ IBE () Ninguno

Hola,

Esto es un ejemplo de mensaje cifrado usando IBE.

Mensaje . ==
Baludos:

@ Su mensaje ha sido enviado cifrado con IBE

!

Figura C.3: Bandeja de entrada.

Para visualizar uno de los correos recibidos basta con hacer doble click sobre uno
de los de la lista. Esta vista muestra el correo del emisor, el asunto y el contenido
del mensaje. Ofrece la posibilidad de volver a la bandeja de entrada o responder
directamente al correo (Figura C.4).
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Emisor: |lauryxky@amail.com Destinatario: auryxky@omail.com

Asunto: |

Asunto: |elemplo

ol Cifrado: @ RSA ) IBE ) Ninguno
ola,

E=criba aqui su mensaje...
Esto es un ejemplo de mensaje cifrado usando IBE.

Saludos

Figura C.4: (a)Visualizacién de un correo; (b) Responder a un correo.

Finalmente, la Figura C.5 muestra el diagrama de navegabilidad entre todas
las vistas ya explicadas.
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Figura C.5: Interfaz gréafica para el correo.

70



C.2. Interfaz de la aplicacion PKG

La primera vista de la aplicaciéon de la PKG se trata también de la pantalla de

login (Figura C.6).

Servidor PKG

Usuario:

Contrasefia:

Figura C.6: Login aplicacion de la PKG.

En ella el administrador debe introducir su nombre de usuario y su contrasena
para poder acceder al menu principal de la PKG (Figura C.7), que es la siguiente

vista de la aplicacion.

Private Key Generator
(PKG)

Generador de las claves maestras publica y privada de la PKG.
La clave pdblica maestra serd publicada, mientras que la clave
maestra privada serd guardada en secreto.

Generar claves Iniciar servidor Parar servidor

Figura C.7: Menu principal PKG.

En el ment principal el usuario puede generar un nuevo par de claves, iniciar
el servidor si las claves ya estan creadas o parar el servidor si se encuentra en

funcionamiento. La Figura C.8 muestra el diagrama de navegabilidad de la aplicacién

de la PKG.
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Figura C.8: Interfaz gréfica para la PKG.
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Anexo D

Pruebas

Este anexo contiene una medicién de tiempos de realizacion de ciertas activida-
des importantes, asi como algunas de las pruebas de integracion realizadas sobre la

aplicacion de correo, gmail y el servidor PKG.

D.1. Medicién de tiempos

Para la medicion de los tiempos para la eficiencia y rendimientos de los requisitos
no funcionales se ha utilizado System.nanoTime() de Java antes y después de lo que
deseamos medir. Los resultados obtenidos se han escrito en un fichero en nanosegun-
dos, y posteriormente se ha hecho la media de los datos, la varianza y la desviacién

tipica siguiendo las siguientes férmulas:

donde T es la media muestra, N el nimero de datos totales, x; cada uno de los

datos tomados y s? es la varianza de los datos.

D.1.1. Cifrado y envio de correos mediante RSA

Se ha medido conjuntamente el tiempo que tarda la aplicacién de correo en cifrar
un correo mediante RSA y en enviar dicho correo. Este tiempo incluye la creacién
del archivo adjunto que se envia en el correo, que contiene la clave simétrica cifrada
mediante RSA y el mensaje original cifrado con dicha clave simétrica. Ademds, incluye

el tiempo de envio del correo mediante el servidor de gmail. Los resultados obtenidos
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se muestran en la Figura D.1, donde se puede observar una media muestral de 2,074

segundos a partir de 20 datos y una desviacion tipica de 0,13687 segundos.

2470239472
1962472668
2085283677
2054101847
1952799176
2047398827
2013079314
1953189622
2014243383
2093400514
2011382390
2059479145
1983093200
2085846040
2023443036
2211571498
2401673574
2010712686
2038262466
2031869922

MEDIA (ms):
2074.0

VARIANZA (ms):
18734, 36842105263
DESVIACION (ms):
136.B735490189855

Figura D.1: Tiempos de envio de correos cifrados mediante RSA.

D.1.2. Cifrado y envio de correos mediante IBE

Se ha medido conjuntamente el tiempo que tarda la aplicacion de correo en cifrar
un correo mediante IBE y en enviar dicho correo. Este tiempo incluye la creacién
del archivo adjunto que se envia en el correo, que contiene la clave simétrica cifrada
mediante IBE y el mensaje original cifrado con dicha clave simétrica. Ademas, incluye
el tiempo de envio del correo mediante el servidor de gmail. Los resultados obtenidos se
muestran en la Figura D.2, donde podemos observar que la media muestral obtenida a

partir de 20 datos es de 2,52 segundos y una desviacion tipica de 0,3611577 segundos.

4035315943
2490660718
2349806637
2398137746
2392043275
2418384509
2396169263
2458461077
2475313566
2364195422
2356575088
2413425456
2481313953
2446197296
2511515176
2529621968
2493769750
2381455035
2517639154
2511058871

MEDIA (ms):

2520.0

VARIANZA (ms):
130434, 8947368421
DESVIACION (ms):
361.15771449166374

Figura D.2: Tiempos de envio de correos cifrados mediante IBE.
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D.1.3. Envio de correos sin cifrar

Para el envio de correos sin cifrado de ningtn tipo se han obtenido los resultados
que muestra la Figura D.3, en la que se puede ver una media muestral de 2,062
segundos y una desviacion tipica de 0,15391 segundos, obtenidos a partir de una
muestra de 20 datos. Este tiempo incluye la creacion del fichero que se envia como
adjunto en el correo, aunque en este caso se encuentra el mensaje en claro y no hay

ninguna clave simétrica en él.

2195147089
2062541990
1990426578
1937947244
1993612587
1914800998
2651132487
1982909737
1981906893
2024758921
2040763804
2064138416
1991030424
2066032488
2019879410
2155077792
2051586825
197897277

2072973282
2078087146

MEDIA (ms):

2062.0

VARIANZA (ms):
23687.63157894737
DESVIACION (ms):
153.90786717691648

Figura D.3: Tiempos de envio de correos sin cifrado.

A partir de estas estadisticas obtenidas para el cifrado y envio de correos mediante
RSA, IBE o ninguno, se puede concluir que la mayor parte del tiempo se emplea en
el envio en si del correo por el servidor de gmail. Esto se observa en el hecho de que
el tiempo de media de los correos sin cifrar es solamente un poco menor que el de
los otros dos. Ademas, el cifrado de correos mediante IBE emplea ligeramente mas

tiempo que el cifrado mediante RSA.

D.1.4. Acceso a la bandeja de entrada

Se han tomado tiempos de acceso por primera vez a la bandeja de entrada, no se
han considerado los tiempos de acceso a la bandeja de entrada al salir de visualizar
un correo. Por tanto, este tiempo incluye la conexién al servidor de gmail por SMTP
y la lectura de los 20 tultimos correos recibidos. Los resultados obtenidos se muestran

en la Figura D.4.
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6915652881
5353725641
5822968684
4864109250
5134075795
4922498310
4947298286
4890098527
4992271470
5044631490
4854754786
4972243237
51B1B72766
5083555535
5055835976
5087134127
5178324108
5051232728
5087569905
5543741332

MEDIA (ms):

5198.0

VARIANZA (ms):
218230.84210526315
DESVIACION (ms):
467.1518405243237

Figura D.4: Tiempos de acceso a la bandeja de entrada.

Se observa que la media obtenida a partir de 20 muestras es de 5,198 segundos y

la desviacion tipica de los datos es de 0,46715 segundos.

D.1.5. Generacion de claves PKG

Para medir el tiempo que tarda la aplicacion de la PKG en generar un nuevo par
de claves y almacenarlas para su posterior uso, se ha utilizado System.nanoTime()
antes y después de la generacién. A los resultados obtenidos (en nanosegundos) se le
ha hecho la media, la varianza y la desviacion tipica y convertido a milisegundos, de

forma que obtenemos un fichero de tiempos como muestra la Figura D.5.

2627565432
2115838141
2412115129
2278598276
2428570329
2499171424
2777226581
2025550078
2076339331
2171119025
2091394826
3056167835
2550186478
2128790869
2086985304
2053753311
2730120269
2310248813
2670905840
2112167602

MEDIA (ms):

2359.0

VARIANZA (ms):
B8432.42105263157
DESVIACION (ms):
297.37589184840044

Figura D.5: Tiempos de generacion de claves de la PKG.

Asi, la media obtenida a partir de 20 muestras es de 2,359 segundos y la desviacion
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tipica de los datos es de 0,297376 segundos.

D.1.6. Descifrado de correos mediante RSA

Se ha tomado una muestra de 20 datos para medir aproximadamente cuanto tiem-
po emplea el descifrado de correos que han utilizado RSA. Este tiempo es el que tarda
en descifrar el mensaje cifrado contenido en el archivo adjunto de un correo, es decir,
incluye el tiempo de descifrar la clave simétrica con RSA y de descifrar con ella el
mensaje original. Los resultados se muestran en la Figura D.6, donde se puede ver
que la media del descifrado RSA es de 77 milisegundos con una desviacién tipica de

11,4281 milisegundos.

69780858
63308343
09383141
82896522
77733050
75807761
80162542
66703473
7796B6BE
80309654
73194805
86743682
73931222
103319051
87595991
79973947
58278726
62976057
99673316
82700658

MEDIA (ms):
7.0

VARIANZA (ms):
130.52631578947367
DESVIACION (ms):
11.424811411549587

Figura D.6: Tiempos de descifrado de correos mediante RSA.

D.1.7. Descifrado de correos mediante IBE

Los resultados de tomar 20 muestras para medir el tiempo que se emplea en el
descifrado de correos cifrados utilizando IBE se muestran en la Figura D.7. Este tiem-
po es el que tarda en descifrar el mensaje cifrado contenido en el archivo adjunto de
un correo, es decir, incluye el tiempo de descifrar la clave simétrica con IBE y de
descifrar con ella el mensaje original. Se puede observar que la media del descifra-
do IBE es de 645 milisegundos con una desviacién tipica de 65,21624 milisegundos,

considerablemente mayor que para RSA.
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645340367
622639735
607096289
904436848
622203957
607257514
637311625
640464277
619629491
615897798
616956665
660386024
678423538
655604018
625920682
606012191
616361800
619894207
621554353
688404083

MEDIA (ms):

645.0

VARIANZA (ms):
4253.15785947368425
DESVIACION {ms):
65,21623950165205

Figura D.7: Tiempos de descifrado de correos mediante IBE.

D.2. Pruebas integracion

La Figura D.8 muestra el envio correcto de un email con cifrado RSA en la apli-
cacion de correo, y la Figura D.9 muestra la carpeta enviados de gmail con dicho

correo.

D : uryxky@gmail.com \

Asunto: |F’rueha envio con RSA ‘

Cifrado: (® RSA ) IBE () Ninguno

Hola,

Esto es una prueba para el envio correcto de correos con

cifrado RSA
Mensaje e

@ Su mensaje ha sido enviado cifrado con RSA

Saludos

Figura D.8: Envio correcto de un correo con RSA en la aplicacion de correo.
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GO gle in:sent

Gmail - “ a o
Prueba envio con RSA
Recibidos (48) lauryxky@gmail.com
Destacados para mi [~

Importantes RSA

Enviados

Borradores (1)

» Circulos

G T W B emailtxt '

Figura D.9: Envio correcto de un correo con RSA en gmail.

La Figura D.10 muestra la recepcién correcta de un email con cifrado RSA en la
aplicacion de correo, y la Figura D.11 muestra la bandeja de entrada de gmail con

dicho correo.

Emisor: |lauryxky@gmail.com

Asunto: |Prueba envio con RSA

Hola,

Esto es una prueba para el envio correcto de correos con
cifrado RSA

Saludos

Figura D.10: Recepcion correcta de un correo con RSA en la aplicacién de correo.

Google

Gmail ~ “ a ]
Prueba envio con RSA
Recibidos (48) lauryxky@gmail.com
Destacados para mi [~

Importantes RSA

Enviados

Borradores (1)
+ Circulos

O 7 WM B emailixt '

Figura D.11: Recepcion correcta de un correo con RSA en gmail.
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Anexo E

Diagrama de planificacion

La Figura E.1 muestra el diagrama de Gantt, que expone el tiempo de dedicacion
previsto para las distintas tareas a lo largo del desarrollo del trabajo de fin de grado.
La Figura E.2 muestra la barra temporal con las actividades principales del diagrama
de Gantt.
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Figura E.1
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