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Resumen

Resumen

Durante los tdltimos afios, ha habido un incremento significativo del uso de tecnologias de
la informacién y los dispositivos méviles. En consecuencia, el aumento de la demanda de las
aplicaciones software ha hecho que el proceso de desarrollo, en muchas ocasiones, sea incomple-
to debido a que no se implementan los controles de seguridad necesarios. Dicha proliferacion
de aplicaciones y la movilidad de los usuarios finales han supuesto un gran incremento de la
complejidad del flujo de informacién en las redes de comunicaciéon contemporaneas. Con esta
enorme cantidad de informacion, los mecanismos de proteccion tradicionales corren el riesgo de
quedar obsoletos y es esencial investigar y desarrollar nuevos métodos en la situacién actual de
la seguridad informatica.

La mayoria de aplicaciones guarda registros de actividad, [logs. Estos registros facilitan la
correccion de errores y, en seguridad informatica, pueden utilizarse para la deteccién de ataques
y la auditorfa del sistema. Los[logs pueden registrar una gran cantidad de informacién y pueden
tener una gran variedad de formatos ya que no existe un formato comin. Es por ello que una
herramienta que permita centralizar y procesar esta informacién puede ser interesante.

El propésito de este trabajo es realizar una primera fase de investigacién, diseno e imple-
mentacion de un proyecto llamado LogEzplorer. Este proyecto trata de disenar y desarrollar una
aplicacién web que servird de herramienta para centralizar la informacién de [logs. Proporciona
métodos para recopilar, almacenar, analizar y visualizar los datos de [logs. Este proyecto estd
basado en y Spring Framework. Uno de los mayores retos de disefio en este proyecto es
dotarla de suficiente escalabilidad. Ya que la seguridad necesita cambiar continuamente.

Para realizar el andlisis de esta herramienta, se ha estudiado el desafio VAST Challenge
2012 MC2. Este ejemplo muestra una situacién simulada en la que se detecta el ataque de una

y su comportamiento a través de los registros del [cortafuegod y del [IDS,

Esta herramienta se basa en el patrén modelo-vista-controlador y utiliza Maven para ges-
tionar las dependencias y bibliotecas. La base de datos se realiza mediante PostgreSQL y la
aplicacién se conecta a ella a través de Hibernate. Para la implementacién de métodos de apren-
dizaje automético, como el algoritmo K-means o el Analisis de Componentes Principales ,
LogFEzxplorer utiliza Weka. Para implementar la autenticacién y autorizacién de usuarios se ha
hecho uso de la extension de Spring, Spring Security. La interfaz web de la aplicacion se realizo
a través de una plantilla, llamada AdminLTE. Esta plantilla utiliza Bootstrap, un popular

mework de [HTML], [CSS| y [JavaScripd para proyectos web.

Palabras Clave

Seguridad Informatica, Informética forense, Anélisis de logs, IDS, SIEM, Aplicacién Web,
J2EE, Spring framework
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Abstract

Over the last few years, there has been a significant increase in the use of information tech-
nology and mobile devices. Consequently, the increase in demand for software applications has
determined incomplete development processes, in many occassions due to flawness in the con-
cretion of security controls. This increase of applications and the mobility of end users have
result in a much more complex information flow between the components of modern commu-
nication networks. With this huge amount of information, traditional protection mechanisms
could be obsolete and thus it is essential to research and develop new methods adequate for
the current status of computer security. Most applications record activity in files, the so-called
log files. These logs are key components to detect and correct system errors, and in computer
security could be used to detect attacks and system audit. Logs can record a large amount of
information and may have a variety of formats, because there is not a common format. That is
why a tool to centralize and process this information may be of interest.

The purpose of this papper is to perform a first phase of research, design and developing
of a project named LogExplorer. This project involves the design and the implementation of a
web application to centralize the information extracted from log files with diversity in location
and format. It provides methods to collect, store, analyze and visualize log data. This project is
based on J2EE and the Spring Framework. One of the most challenging design problems in this
project is implement with enough scalability. Because the security needs to change continuously.

For the analysis of this tool, it has been studied the challenge VAST Challenge 2012 MC2.
This example shows an simulated situation in which the attack of a botnet and its behavior is
detected by analyzing the firewall and IDS logs.

This tool is based on model-view-controller pattern and it uses Apache Maven to manage
dependencies and libraries. The Database is made by PostgreSQL and the application connects
to it through Hibernate. For the implementation of data mining methods, like K-means or Prin-
cipal Components Analysis (PCA), LogExplorer use Weka. To implement user authentication
and authorization has made use of Spring extension, Spring Security. The web interface of the
application was performed using a template, called AdminLTE. This template uses Bootstrap,
a popular HTML, CSS and JavaScript framework for web projects.

Key Words

Computer Security, Computer forensics, Log analysis, IDS, SIEM, Web application, J2EE,
Spring framework
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Glosario

Antivirus Los antivirus son programas informéticos que tiene el propdsito de detectar y eli-
minar virus u otros programas perjudiciales antes o después de que ingresen al sistema.

]

Botnet Es una red de robots informaticos o bots, que se ejecutan de manera auténoma y
automdtica. El artifice de la botnet puede controlar todos los ordenadores/servidores in-
fectados de forma remota. Es creado por y para requerimientos de capacidad de cédlculo
y se usan para diversas actividades criminales y también para investigaciones cientificas.

Existen algunos botnets legales tanto como ilegales.

Cortafuegos (En inglés Firewall), es un dispositivo de una red disenado para bloquear el acceso
no autorizado y permitir el acceso autorizado. El cortafuegos configurado correctamente es
una proteccion necesaria en la seguridad informatica, pero nunca una proteccién suficiente.

2 B [T6/{19} 21} 22} B9

CSS (Del inglés Cascading Style Sheets) Hoja de estilo en cascada es un lenguaje usado para
definir y crear la presentacion de un documento estructurado escrito en HTML o XML.
(|

CSV (Siglas del inglés comma-separated values) Es un tipo de documento en formato abierto
sencillo para representar datos en forma de tabla, en las que las columnas se separan por

comas. [12] 23] [64]

Curva ROC (Del inglés Receiver Operating Characteristic, o Caracteristica Operativa del Re-
ceptor) Es una representacién grafica de la eficacia de un clasificador binario.

DAO (Del inglés Data Access Object) Es un componente de software que suministra una
interfaz comun entre la aplicaciéon y uno o mas dispositivos de almacenamiento de datos,

tales como una Base de datos o un archivo.

DoS (Del inglés, Denial of Service) Ataque de denegacién de servicio. Es un ataque a un sistema
de ordenadores o una red que causa que un servicio o recurso sea inaccesible a los usuarios
legitimos. Normalmente provoca la pérdida de la conectividad de la red por el consumo
del ancho de banda de la red de la victima o sobrecarga de los recursos computacionales
del sistema. [6]

Exfiltraciéon La exfiltracion de datos es la transferencia no autorizada de los datos de un
ordenador. Es decir, la capacidad que tienen algunos programas malignos para obtener
datos privados y sensibles de ordenadores y poder mandarlos, generalmente, mediante
canales ocultos a otras personas que no tendrian acceso a dicha informacién de manera
convencional. También conocida como la extrusién de datos.
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Firma digital Es un método criptogréifico que permite determinar que el mensaje o la informa-
cién no ha sido alterado desde que fue firmado por el creador y asi verificar su integridad..
)

Framework En espanol marco de trabajo, es una estructura conceptual y tecnolégica de so-
porte definido, normalmente con artefactos o médulos de software concretos, que puede

servir de base para la organizacién y desarrollo de software.

FTP (En inglés File Transfer Protocol) Protocolo de Transferencia de Archivos. Es un protocolo
de red para la transferencia de archivos entre sistemas conectados a una red TCP, basado
en la arquitectura cliente-servidor.

Funcién hash Una funcién Hash es una funcién resumen que sirve de representacién compacta
de una cadena de entrada.

Host Un Host se refiere a las computadoras conectadas a una red, que proveen y utilizan

servicios de ella. [6] [9]

HTML (Del inglés HyperText Markup Language) Es el lenguaje estandar para la elaboracién
de péginas web.

HTTP (Del inglés Hypertext Transfer Protocol) es el protocolo usado en cada transaccién de
la World Wide Web.

HTTPS (Del inglés Hypertext Transfer Protocol Secure) es un protocolo de aplicacién para
la transferencia de datos, comtinmente la versiéon segura de HT'TP. Se basa en crear un
canal cifrado entre el cliente y el servidor para que un atacante que esté escuchando el
canal no pueda entender la informacién transmitida. 68} [70]

IDS (Del inglés Intrusion Detection System) Sistemas de Deteccién de Intrusos, es un programa

que detecta el acceso no autorizados a un computador o a una red. 2] [9]

IoC (en inglés Inversion of Control) Inversién de control es un método de programacién en el
que el flujo de ejecucion de un programa se invierte respecto a los métodos de programacién
tradicionales. Tradicionalmente el programador especifica la secuencia de decisiones y
procedimientos. En la inversién de control se especifican respuestas deseadas a sucesos o
solicitudes. 47

IP Una direccién IP es una etiqueta numérica que identifica, de manera légica y jerarquica, a
una interfaz (elemento de comunicacién/conexién) de un dispositivo (habitualmente una
computadora) dentro de una red que utilice el protocolo IP (Internet Protocol).

22124 51} [60

IRC (Del inglés Internet Relay Chat) Es un protocolo de comunicacién en tiempo real basado
en texto, que permite comunicarse dos o mas personas. [I9] 2]

J2EE (Del inglés Java Platform, Enterprise Edition) es una plataforma de programacién para
desarrollar y ejecutar software de aplicaciones en el lenguaje de programacién Java.

47

JavaScript JavaScript es un lenguaje de programacion interpretado. Se define como orientado
a objetos, basado en prototipos, imperativo, débilmente tipado y dindmico.
09
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JDBC (Del inglés Java Database Connectivity) es una interfaz que permite la ejecucion de
operaciones sobre bases de datos desde el lenguaje de programacion Java, utilizando el
dialecto SQL del modelo de base de datos que se utilice. [4§]

JSON (Del inglés JavaScript Object Notation) es un formato abierto estdndar derivado de
JavaScript que por su simplicidad se ha masificado su uso en internet y las aplicaciones
web como medio de intercambio de datos. Este formato se describe en dos estandares:

RFC 7159 y ECMA-404. [12} 23} [60] [62} B3]

JSP (Del inglés JavaServer Pages) Es una tecnologia que facilita a desarrolladores a crear
péaginas web dinamicas basadas en HIML, XML, entre otros tipos de documentos. Similar

a PHP, pero usa el lenguaje de programacién Java. [67]

JSTL (Del inglés JavaServer Pages Standard Tag Library) Es un componente que proporciona
bibliotecas de etiquetas para el desarrollo de paginas web dindmicas. Estas bibliotecas de
etiquetas extienden de la especificacion de JSP.

K-means Es un método de agrupamiento en la mineria de datos que busca realizar particiones
de un conjunto de datos de n observaciones en k grupos.

Log Equivale a bitdcora en espanol. En informética es un registro oficial de eventos durante
un rango de tiempo. Se usa para registrar datos o informacion de un evento que ocurre
en un dispositivo en particular o en una aplicacion. o}
24}, 26129} 32, B3]38} 40}, B2, A9}, B3H57, [631{65 6870

MAC (Del inglés Media Access Control) Una direccién MAC es un identificador de 75 bits que
corresponde de forma tunica a una tarjeta o dispositivo de red.

MD5 (DEI inglés Message-Digest Algorithm 5) Es una implementacién de una funcién hash
ampliamente usado.

MVC (Del inglés model-view-controller) Modelo—vista—controlador, es un patrén de arquitec-
tura de software que separa una aplicacion en tres componentes distintos para distinguir
entre la representacién de la informacién y la interaccién del usuario.

ORM (Del inglés Object-Relational mapping) mapeo objeto-relacional es una técnica de pro-
gramacién para convertir datos entre el sistema de tipos utilizado en un lenguaje de
programacién orientado a objetos y la utilizacién de una base de datos relacional. [47]

Outliers En espanol valores atipicos, son observaciones que son numéricamente distantes del
resto de los datos. [f]

PCA (Del inglés, Principal component analysis) Anélisis de componentes principales. Es una
técnica utilizada para reducir la dimensionalidad de un conjunto de datos. Busca la proyec-
ci6én segun la cual los datos queden mejor representados en términos de minimos cuadrados.

8 b1} 60

POM (Del inglés Project Object Model) es un archivo XML que contiene la informacién sobre
un proyecto software y su configuracién usando Apache Maven. [A0]

Router También conocido como enrutador o encaminador de paquetes, y espanolizado como
ruter. Es un dispositivo que proporciona conectividad a nivel de red.

Glosario XV
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Servidor Proxy Un servidor Proxy es un servidor, que hace de intermediario en las peticiones
de recursos que realiza un cliente a otro servidor distinto. Puede dar soporte a varias
opciones: control de acceso, caché, mejorar el rendimiento. . . . [60]

SHA-2 Es un conjunto de funciones hash criptograficas (SHA-224, SHA-256, SHA-384, SHA-
512) disenadas por la Agencia de Seguridad Nacional (NSA).

SIEM Es una combinacién entre la gestion de informacién de seguridad (Security Information
Management, SIM) y la gestién de eventos de seguridad (Security Event Management,

SEM). [T} [12} 23

SQL (Del inglés Structured Query Language) Lenguaje de consulta estructurado, es un len-
guaje declarativo que se usa en las bases de datos relacionales. [70]

SSH (Del inglés Secure Shell) Es un protocolo para acceder a maquinas remotas a través de una
red. Permite manejar por completo la computadora mediante un intérprete de comandos.

20H22)

Tor (Siglas en inglés de The onion router, el router cebolla) es un protocolo de anonimato
que permite a sus usuarios no revelar su direccién IP (anonimato a nivel de red) y que,
ademds, mantiene la integridad y el secreto de la informacion.

URL (Del inglés Uniform Resource Locator) es un identificador de recursos uniforme cuyos
recursos pueden variar en el tiempo. Estdn formados por una secuencia de caracteres,
de acuerdo a un formato modélico y estdndar, que designa recursos en una red, como

Internet. (48] [61]

XML (Del inglés eXtensible Markup Language) es un lenguaje de marcas desarrollado por el
World Wide Web Consortium (W3C) utilizado para almacenar datos en forma legible.

A6}, [47

XVI Glosario



Capitulo 1

Introduccion

En los dltimos anos se ha producido una proliferacién de tecnologias de la informacién y de
una mayor conectividad de redes inalambricas, asi como de dispositivos méviles. Como conse-
cuencia de ello se han desarrollado una gran cantidad de aplicaciones software con pequenas y
grandes diferencias entre si. Esto supone que muchas de estas aplicaciones aparezcan con errores
de programacion o sin implementar métodos necesarios para protegerse de ataques informaticos
.

En lo que respecta a la seguridad informatica, factores como la mayor cantidad y variedad
de usuarios de una aplicacion, la mayor disponibilidad de sus servicios y la mayor variedad
de dispositivos con los que se puede acceder a la misma, pueden suponer un desafio a la hora
de monitorizar y gestionar esa gran cantidad de informacién. Al cambiar el paradigma en el
uso de internet, también ha cambiado el modelo de atacante. Los usuarios maliciosos pueden
disponer de herramientas con ataques de un alto nivel de complejidad sin necesitar conocimiento
experto para usarlas. El lucro obtenido de dichos ataques puede ser muy elevado y, por ello,
se ha incrementado el nimero de organizaciones criminales y gubernamentales que se dedican
exclusivamente a los ataques informéticos. Esto supone un incremento necesario en los gastos
en seguridad informatica, tanto en personal como en métodos [2].

La seguridad informética tiene que preservar la confidencialidad, la integridad y la disponi-
bilidad de la informacién del usuario. Para poder evaluar dicha seguridad los sistemas necesitan
ser auditados. Una de las méas importantes fuentes de informacién para la auditoria de seguridad
son los , 1.e., los registros de actividad [3]. Estos ficheros permiten reconstruir ataques y,
ademds, hacen factible anticiparlos. El principal problema es la variedad de[logs en formato y en
localizacién, ademas de la gran cantidad de informacién o la frecuencia con la que se actualizan
[4]. Ahora bien, hoy en dia se cuenta con tecnologias que permiten un rapido procesamiento
de grandes volimenes de informacién. Consecuentemente, se puede concluir que en los tiempos
actuales se cuenta con una alta capacidad de cémputo para detectar los ataques [5].

Entre otras aplicaciones de los[logs, estd mejorar la gestién y monitorizacién de la seguridad
en las aplicaciones. Para ello conviene centralizar la informacién de los[logs. Estos frecuentemente
son ficheros, por lo general en texto plano, que las aplicaciones utilizan para almacenar eventos
relativos a la interaccion usuario-aplicaciéon. De modo general un guarda en cada linea el
instante temporal en el que se realizé una actividad, el usuario que la llevo a cabo y el tipo
de actividad efectuada en el marco de una cierta aplicacién. Asi, se puede extraer de los [logs
informacién del comportamiento de los atacantes y facilitar su deteccién [6].
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1.1. Objetivos

Este trabajo tiene como objetivo la realizacién de la primera fase de un proyecto software,
llamado LogEzxplorer. Este proyecto busca disenar e implementar una aplicaciéon web destinada
a la gestién centralizada de [logs. Su funcionalidad permitird una exploracién, procesamiento y
visualizacion de los datos para poder detectar posibles amenazas o ataques en el dmbito de la
seguridad informética, y en concreto en su auditoria. Para ello es necesario enfrentarse al hecho
de las diferentes codificaciones que tiene cada tipo dellogy que por tanto es necesario un proceso
de captura y parseado que transforme la informaciéon a un formato comun y la guarde en la
base de datos para su posterior procesamiento o filtrado. Para ello, el proyecto LogEzplorer se
divide en tres fases:

1. Primera fase: es la fase inicial que comprende el estudio y la investigacién del problema
en cuestién y de las herramientas similares, el andlisis de la funcionalidad, el disenio de la
aplicacién y una implementacién inicial que permita comprender mas especificamente el
problema a desarrollar.

2. Segunda fase: es la fase de desarrollo final de la herramienta que comprenderd la imple-
mentacion légica y grafica de la herramienta, asi como de la documentacién técnica y de
usuario.

3. Tercera fase: es la fase de validacién que comprobara el correcto funcionamiento de la
herramienta asi como el cumplimiento de los requisitos de usuario. También serd la fase
de mantenimiento en el caso de que se lleve a produccién.

El objetivo de este trabajo de fin de master es la realizacién de la primera fase del proyecto
de LogEzplorer. Para el disenio y la implementacién, entre las posibles opciones se ha optado por
la plataforma mediante el Spring [7]. De esta forma a lo largo del presente trabajo fin de
master se ha profundizado en elementos de la seguridad de sistemas, y de modo simultaneo se
ha completado el curriculo en competencias de desarrollo web ya que tanto la especializacién en
seguridad como las competencias web son altamente demandadas [§]. También se usa la libreria
de Weka [9] para la implementacién de métodos basados en aprendizaje automéatico y, en la
parte grafica de la aplicacién, se ha elegido una plantilla que hace uso de Bootstrap [10] llamada
AdminLTE [11] de Almsaeed Studio [12].

El principal problema que presenta una aplicacién como esta es el requisito de escalabilidad.
Una aplicacién dedicada a la seguridad informatica requiere una continua actualizacion. Otro
problema es la variedad de formatos de [logs y la falta de convenciones o estdndares. También
cabe destacar que se trata de un sistema interactivo y por tanto se necesita capacitar a la
herramienta de la suficiente personalizacion de los métodos usados para garantizar una mayor
usabilidad.

Para dar una mayor versatilidad a la herramienta se ha decidido que esta sea en un entorno
web, ya que, en muchas ocasiones una red de ordenadores tiene un servidor propio donde guardar
los de multiples maquinas o dispositivos, (IDS, |Routers, |cortafuegos, ..) y el acceso a esa
informacién de forma remota puede suponer beneficio extra a los administradores del sistema
informaético.

Para explicar este trabajo se ha seguido la siguiente estructura. En el capitulo |2 Estado del
Arte, se hace una pequena introduccién a la seguridad informética actual, las herramientas y
métodos utilizados, y, al final, se define los [logs y los ataques en la seguridad informética. En
el capitulo [3] Anélisis, se realiza un primer andlisis del uso de [logs en la informética forense
mediante el desafio de VAST Challenge 2012 MC2 [13]. Este desafio presenta una situacién
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simulada del ataque informatico a la red de un banco. Se mostrara tanto su descripcién como su
resultado con el fin de identificar las necesidades a por una herramienta como la que se pretende
implementar. Ademds del estudio de los requisitos de la aplicacién a desarrollar. En el capitulo
[ Disefio, se muestra la arquitectura de la herramienta y la especificacién del disenio escogido
para la misma. En el capitulo |5, Implementacién, se expone las herramientas utilizadas para
el desarrollo y la codificacién utilizada. Por dltimo, en el capitulo [6], Conclusiones, se resume
el trabajo aportado y sus beneficios ademéds de un pequenio apartado para el posible trabajo
futuro.

CAPITULO 1. INTRODUCCION 3






Capitulo 2

Estado del arte

Sin lugar a dudas, en el contexto tecnologico actual la seguridad informatica es clave tanto
en la vida personal de los usuarios como en la mayoria de los negocios [14]. Esta se define como
la proteccién proporcionada a un sistema de informacién para alcanzar los objetivos de preser-
var la integridad, disponibilidad y confidencialidad de los recursos del sistema de informacién,
incluyendo software, hardware, firmware, datos/informacién y telecomunicaciones [15].

Recientemente el uso de las tecnologias de informacion se ha disparado. Se debe a un incre-
mento exponencial del niimero de usuarios como consecuencia de la mejora en la disponibilidad
y al mayor acceso a redes inaldmbricas publicas y privadas [16]. Este acceso se entiende por el
aumento del uso de los nuevos dispositivos moéviles y de otros dispositivos inteligentes. Ademas
de la popularizacién del uso de las redes sociales y de los negocios de venta online, cada vez
mas habituales, que acaban moviendo una gran cantidad de dinero constituyendo un objetivo
de interés para los cibercriminales.

Este aumento de la disponibilidad, la accesibilidad y la funcionalidad puede tener un efecto
negativo en la seguridad, ya que puede incrementar la variedad y forma de los ataques. Hay que
destacar que una amenaza no tiene por qué ser un ataque malintencionado. Puede ser un fallo
del sistema que suponga un mal funcionamiento del servicio. Resolver estos fallos también puede
ser considerado dentro del a&mbito de la seguridad informética ya que los atacantes se nutren de
los errores y fallos en la programacién [17]. El exceso de seguridad puede tener también un efecto
negativo al negocio, no permitiendo a usuarios legitimos el acceso. Es necesario un equilibrio
entre usabilidad y seguridad [I§]. Para explicarlo de una forma grafica se puede considerar la
siguiente cita traducida:

Es facil ejecutar un sistema de ordenadores seguro. Solo tienes que desconectar todas
las conexiones a Internet y permitir inicamente acceso directo a las terminales, poner
la maquina y las terminales en una sala blindada, y poner un guardia en la puerta.

F.T. Gramp and R.H. Morris UNIX Operating System Security [19]

Los ataques directos de usuarios maliciosos tratan de obtener un beneficio ya sea el robo
de activos directos (dinero, ventas, servicios. .. ), el robo de informacién, el control de los orde-
nadores infectados; y asi poder vender su capacidad de procesamiento para fines fraudulentos
(envio de spam, ataques distribuidos. ..) y, tltimamente, para fines politicos denegando el uso
a usuarios legitimos o simplemente por vandalismo [20].

El modelo de estos usuarios maliciosos ha dejado de ser tinicamente de personas puntuales
con un alto conocimiento informético. Ahora, los ataques se realizan con herramientas muy
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sofisticadas que permiten a usuarios con un nivel medio realizar ataques muy complejos. Es
el ejemplo de la distribucién Kali Linuz [21], una plataforma que contiene multitud de herra-
mientas para realizar pruebas de penetracién. Ademads de este incremento de la complejidad de
los ataques, también se realizan otros de forma coordinada por organizaciones criminales o por
agrupaciones de ciberactivismo [22].

Todas estas amenazas suponen una necesidad inequivoca de desarrollar nuevas técnicas en
la seguridad informatica que permitan una mayor proteccién sin que ello suponga una reducciéon
brusca de la usabilidad y funcionalidad alcanzada. Una de las méas estudiadas es la aplicacion
de la Deteccién de Anomalias para la deteccién de ataques en tréfico web y de malware.

2.1. Deteccion de Anomalias

La deteccién de anomalias se refiere al problema de encontrar patrones en los datos que no
se ajustan al comportamiento esperado [23]. Estos datos se suelen nombrar como anomalias,
excepciones. . . También se suele asumir que el comportamiento anémalo es mucho me-
nos frecuente que el comportamiento normal, aunque esto no siempre es asi. Por ejemplo, en el
trafico web es posible que un ataque de Denegacién de Servicio, genere mas paquetes que
los generados por el trafico normal.

Sus aplicaciones y dominios son varios, entre ellos estan los siguientes:

» Sistemas de Deteccion de Intrusos: los sistemas de deteccién de intrusos son una
herramienta generalmente opcional de la seguridad informética de un o una red
de ordenadores que permite una identificar posibles ataques de usuarios maliciosos [24].
Presuponiendo que los ataques son mucho maés infrecuentes que el comportamiento normal,
la deteccién de anomalias puede ser una herramienta muy util para estos sistemas. En el
punto se da una explicacion mas precisa.

= Deteccion de Fraude: la deteccién del fraude es una aplicaciéon que permite identificar
posibles actividades fraudulentas en comercios, bancos, companias, aseguradoras. . . Estas
actividades pueden costear importantes sumas de dinero a una empresa y la deteccién de
fraude mediante técnicas de deteccién de anomalias pueden prevenir la mayoria de esas
pérdidas. Ejemplos de la deteccién misma es la deteccion del fraude en las operaciones de
tarjetas de crédito [25], 26], en el uso de teléfonos [27], en las reclamaciones de seguros [28]
o en el abuso de informacién privilegiada [29].

= Deteccién de Anomalias Médicas: la deteccién de anomalias en el campo médico tiene
varias razones, como la deteccién de errores en la medicién de los distintos instrumentos
médicos o la deteccién de anormalidades en la condicion de un paciente. Puesto que este
dominio es critico se requiere de un alto nivel de precisién. Existen ejemplo de deteccién de
anomalias en electrocardiogramas [30], en deteccién de valores atipicos en datos médicos
[31] o para detectar brotes de enfermedades [32].

= Deteccion de Dano industrial: la deteccién de anomalias en este campo puede prevenir
fallos en cascada, pérdidas econdémicas, dafo a personas. .. Se suele dividir en la deteccién
de fallos en unidades mecéanicas y la deteccion de defectos estructurales. La primera tiene
ejemplos como los fallos en una caja de cambios [33] o deteccién de cortocircuitos en
turbinas [34]. La segunda tiene ejemplos como la medicién de la estabilidad [35, [36] o la
salud de los fuselajes de los aviones [37].

= Deteccion de anomalias mediante procesamiento de imagenes: la deteccién de
anomalias en el procesamiento de imagenes puede servir en la deteccién del movimiento
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en un video o en la identificacion de regiones de una imagen que sean anormales en esta.
Hay ejemplos como en la deteccién de digitos en una imagen [38], en la espectrometria
[39] o en la video-vigilancia [40].

= Deteccion de anomalias en texto: la deteccién de anomalias en este campo suele
estar relacionado con obtener noticias o nuevos temas en articulos o en colecciones de
documentos. también se relaciona con la identificacién de los cambios en los documentos
que pertenecen a una categoria. Existen ejemplos como la clasificacién de articulos [41]

= Sensores de redes: al igual que en los sistemas de deteccion de intrusos, la deteccién de
anomalias en los sensores de redes puede detectar intrusiones o ataques a la red observada.
Pero este campo estd mas enfocado al andlisis de datos y a la deteccién de errores o fallos
en la medicién. Este campo cuenta con las dificultades de que se trata de un modelo online
y en tiempo real, por lo que ha de ser rapido en su proceso, ademas se tiene que proceder de
forma distribuida ya que los tipos de datos son muy distintos; continuo, discreto, binario,
audio, video. ..y también puede que estos sensores tengan ruido, dificultando diferenciar
entre ruido y anomalia. Este campo no solo analiza datos en internet, también hay casos
como en sensores de meteorologia [42]. Otros casos se centran en redes inaldmbricas [43].

Buscar modelos que distingan entre el comportamiento normal y el comportamiento anémalo
no carece de dificultades, siendo las més representativas las siguientes:

= Poder definir un comportamiento normal es dificil. En general se realiza una aproximacion.
La mayoria de las veces, un comportamiento que se aproxima a lo considerado normal y a
lo considerado anomalia estd en cualquiera de las dos. Es posible dar un nivel de ambos,
por ejemplo un porcentaje.

= En el caso de que las anomalias se refieran a acciones malintencionadas, con el tiempo los
atacantes trataran de dificultar su deteccién o hacerlas pasar por comportamiento normal.

= Modelar el comportamiento normal o anormal en un momento del tiempo en un sistema
que estd continuamente evolucionando, puede no ser representativo en un futuro.

= Entre distintos dominios, las anomalias pueden tener un significado muy distinto y por
tanto las técnicas tienen que ser especificas para ese dominio.

= Poder etiquetar los datos para el entrenamiento y validacién de los modelos es, por lo
general, dificil y suele requerir de expertos en el dominio.

= El ruido de los datos puede ser similar a las anomalias reales y por tanto es dificil de
eliminar. El ruido puede ser un error en la recepcién de los datos, interferencias en la
senal. ..

Para implementar todos los campos anteriormente mencionados y poder subsanar o reducir

los problemas, actualmente el enfoque mas comun en la investigacién es el uso de técnicas de
mineria de datos.

2.2. Mineria de datos

La mineria de datos es el conjunto de técnicas y algoritmos que permite extraer patrones
o estructuras comprensibles de grandes volimenes de datos. Para el campo de la deteccion de
anomalias, y en especial en el campo de la seguridad informaética, la mineria de datos permite
de forma metodoldgica extraer informacién y modelos estadisticos que faciliten el objetivo final:
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identificar las anomalias y extraer patrones que detecten posibles ataques sin haberlos tendido
con anterioridad.

Dependiendo del problema en cuestion, los resultados y los algoritmos utilizados pueden
variar bastante. Aun asi se suele realizar una serie de fases comunes [44]:

1. Obtencién de informacién: en primer lugar se recoge toda la informacién posible que
pueda ser determinante o simplemente ser relevante para la solucién del problema. En el
caso de la seguridad informética suelen ser registros de actividad ), trafico de red,
archivos de configuracién, eventos de u otros programas de seguridad. ..

2. Auditoria de datos: en segundo lugar se realiza un estudio preliminar para poder identi-
ficar las caracteristicas y transiciones de la informacién obtenida y evaluar qué informacion
es realmente relevante y qué informacién podria llevarnos a una conclusién equivocada.
Esta fase se divide en:

a)

Analisis inicial de los datos: donde se identifica cada atributo y sus posibles
valores. Ademas de si tiene una distribucién especifica, existe ruido en la medicién
y de qué tipo, tiene cotas como maximos o minimos definidos, si faltan valores (en
inglés, missing values). ..

Seleccion de atributos: donde se analiza la relevancia de cada atributo para la
resolucién del problema. También donde se localiza y se eliminan del proceso, si
existen, los conocidos falsos predictores, atributos que resuelven de forma enganosa
el problema y que pueden llevar a conclusiones erréneas del mismo. En el caso de
que la informacién sea demasiada se recurre a la reduccion de dimensionalidad, ya
sea eliminando atributos poco relevantes o utilizando algoritmos como el Analisis de
Componentes Principales (en inglés, Principal Component Analysis, .

Preprocesado: en algunos casos en vez de tratar con los datos en bruto estos nece-
sitan transformarse para que el proceso de modelado se pueda llevar a cabo. Estas
transformaciones pueden ser, por ejemplo; dar un valor a aquellos valores que falten
(la media o la moda comtinmente), normalizar los datos para que su media sea igual
a cero o para que su desviacion tipica sea uno, extraer los segundos de una fecha,
transformar una enumeracién de opciones en un vector numérico. . .

3. Modelado: en la tercera fase se construye el patrén o la estructura de la informacién
analizada previamente. El modelado depende de varios factores aunque se suele clasificar
entre:

a)

Supervisado: aquellos que necesitan previamente que uno o varios expertos hayan
clasificado las instancias de la informacion en cuestion, es decir hayan aportado un
nuevo atributo, la clase, que resuelve el problema. A partir de un subconjunto de
la informacién junto con la clase se desarrolla el modelo. Algunos ejemplos son: Re-
des neuronales, Redes Bayesianas, Maquinas de vectores de soporte (Support Vector
Machines, SVM ), Reglas de asociacién. . .

No supervisado: aquellos que no necesitan de esta clase y que dividen la informa-
cién dependiendo, por ejemplo de una funcién de distancia. Algunos ejemplos son:
Vecino més préximo (kNN kth, Nearest Neighbor, que no siempre es no supervisado),
Densidad Relativa, arboles de decision. . .

4. Evaluacién: la cuarta fase es donde se mide la eficacia del modelo realizado para poder
realizar una comparacion veraz con otros posibles modelos. Esta medida se puede realizar
con distintas y multiples métricas y con distintos fines. La méas comun en estos casos es la

Curva RO (Receiver Operating Characteristic), una representacion grafica de la eficacia
de un clasificador binario.

CAPITULO 2. ESTADO DEL ARTE
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2.3. Sistemas de Deteccion de Intrusos - IDS

Los Sistemas de Deteccion de Intrusos (del inglés Intrusion Detection System,|IDS]) principal-
mente tratan de detectar (y posteriormente, en algunos casos, de actuar) de forma automética
ante un posible ataque o intrusién en un sistema informatico [24]. Suele constituir como un
complemento de seguridad para una aplicaciéon o un servicio en constante ejecucién con una
funcién menos agresiva que el Por lo general, se supone que el [IDS debe evitar los
mismos ataques que intercepta y bloquea el [cortafuegos El [IDS posee la ventaja respecto al
lcortafuegos de que su correcto funcionamiento no depende de la implementacién de la aplicacién
en cuestién y, por tanto, no es necesaria una actualizacion por cada cambio de la aplicacién.
Uno de los més utilizado es el open-source y gratuito Snort [45].

Los nacieron de la necesidad de realizar auditorias internas de los sistemas informaticos
para observar el comportamiento de los usuarios y el funcionamiento del sistema [46]. A dife-
rencia de los [cortafuegod, los [[DY abarcan una gran variedad de posibles implementaciones y
pueden diferir mucho unos de otros. Se suelen dividir en varios tipos [47]:

= Segiin su fuente de informacion:

1. Basado en (Host-based IDS, HIDS): Los basados en un solo
suelen recoger informacion de [logs a nivel del Sistema Operativo. Estos [IDJ asumen
que la intrusién dejard un rastro digital en los[logs aunque se debe de aclarar que es
posible que la intrusién sea lo suficientemente inteligente como para borrar su propio
rastro en los [logs.

2. Basado en Red (Network-based IDS, NIDS): Los basados en Red suelen
recoger informacién del trafico de paquetes de la red con un dispositivo del programa
que actua como sniffer, es decir, en modo promiscuo.

3. Basado en aplicacién: Los[ID3basados en aplicacién pueden recoger la informacién
de[logs de eventos de la propia aplicacién, de andlisis del rendimiento, de los recursos
de memoria, del acceso a los ficheros o incluso de la propia implementacion de la
aplicacién, buscando para las entradas de datos caracteres extranos o prohibidos
[48].

4. Basado en el objetivo: Estos[[DYgeneran su propia informacién mediante la[firmd]
de objetos (ficheros) para detectar la modificacién de los mismos y verificar
que se cumpla con la politica de seguridad, por ejemplo, con la politica de permisos
y de acceso.

= Segun su tipo de anaélisis:

1. Detecciéon de uso indebido: Este es el tipo de anélisis mas comtn y mas utilizado
en los [ID§ comerciales. Se debe a que es el més rapido y sencillo. Pero, como se ha
comentado anteriormente, el aumento del uso de las tecnologias de la informacion, su
disponibilidad y la multitud de soportes hardware moviles han posibilitado nuevos
tipos ataques y amenazas mucho méas sofisticadas. Esto llega a imposibilitar el uso
exclusivo de este tipo de anadlisis ya que se requiere un proceso de actualizacién
continua muy caro en recursos y en tiempo. Este tipo de andlisis se puede diferenciar
en dos clases:

a) Basado en conocimiento: Que engloba a los que son construidos por
expertos. Por ejemplo, estan los que utilizan analisis de firmas: que se basa en
guardar patrones de cadenas sospechosas y en comparar con técnicas de pattern-
matching cada consulta con esta base de datos para comprobar si se produce o
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no un ataque. Entre los[IDJ de este tipo estd, por ejemplo el conocido programa
Snort [49]. También los sistemas expertos que funcionan con reglas de condicio-
nantes, es decir, la regla se activa una vez que cumple todas sus condiciones. Y
los sistemas de transicién de estados: que funciona con una méquina de estados
finitos. Alguno de ellos también buscan en eventos de actividad o de rendimiento
y detectan el ataque segin un limite predefinido.

b) Aprendizaje Automaédtico: Se basa en, mediante informacién de ataques y de
intrusiones en sistema, utilizar técnicas de mineria de datos que proporcionen
informacién o modelos que permitan generar automaticamente patrones, reglas o
firmas para detectar posteriormente ataques del mismo tipo. Este tipo de anélisis
tiene la ventaja de que no supone un coste tan grande como en los anteriores
apartados aunque bien, sigue siendo necesario expertos que identifiquen ataques
ya producidos.

2. Detecciéon de anomalias: Estos sistemas se basan en buscar anomalias en el fun-
cionamiento de la aplicacién. Se define como anomalia aquel comportamiento que no
estd reconocido como normal. Un comportamiento anémalo de un usuario no tiene
por que ser un ataque, puede ser un error o una operaciéon no muy usada. Y no todos
los ataques son comportamientos anémalos, una de las desventajas de este método es
que un usuario con tiempo y paciencia suficientes puede convertir gradualmente un
comportamiento andémalo en comportamiento normal. Aun asi, analizando el com-
portamiento general de los usuarios se observa una tendencia regular y, por tanto,
se estima que un uso andmalo estd muy ligado a ser un ataque. Esto nos permite
anticipar un ataque aunque este no se haya dado nunca, es decir, poder detectar
nuevos ataques o ataques de dia-cero (en inglés zero-day attack o 0-day attack). Es-
tos ataques son aquellos que nunca se habian dado antes pero que es posible que se
parezcan o que guarden relacion con otros ataques registrados.

a) Sistemas expertos: Al igual que en los de deteccién de uso indebido ba-
sados en conocimiento, este tipo de analisis se realiza por expertos que recogen
patrones y reglas propias de anomalias y ataques guardados en registros de au-
ditorias del sistema.

b) Métodos estadisticos: Este método funciona detectando desviaciones de mo-
delos estadisticos predefinidos que representarian el comportamiento normal de
los usuarios. Suelen funcionar con perfiles de actividad de usuarios en los que se
registra actividades en ficheros, programas, servicios. ..

c) Aprendizaje Automatico: Este método es el actualmente méas estudiado. Se
basa en modelar el comportamiento normal de los usuarios. Para ello se parte de
informacién o bien real o bien autogenerada de la que se extrae reglas, estadisti-
cas o modelos mediante técnicas de mineria de datos. Se puede dividir en dos:
supervisado y no supervisado. En el supervisado, expertos previamente han eti-
quetado la informacién clasificando entre normal y anémalo. El no supervisado
se basa en tratar de dividir en grupos la informacién segin sus caracteristicas
para posteriormente identificar cada grupo.

3. Basado en combinacién de ambos: Utilizar ambos tipos de andlisis nos permite
recoger las ventajas de ambos pudiendo asi detectar nuevos ataques al mismo tiempo
que rechazar ataques ya producidos y prevenir ataques prolongados en el tiempo.
Este tipo de andlisis tiene la desventaja del coste en tiempo de ejecucién y en el
proceso de actualizacion.

= Segin su temporizacién:

1. Basado en intervalos (Batch): Cuando no se tiene la suficiente capacidad o ancho

CAPITULO 2. ESTADO DEL ARTE



Diseno e implementacion de una aplicacion web para el andlisis centralizado de logs de
sequridad

de banda, se recurre a este método. En cada periodo de tiempo, predefinido con
anterioridad, se registra en un fichero las intrusiones detectadas en forma de auditoria.

2. Basado en tiempo real (Real-Time): Cada vez que se produce una inciden-
cia, esta es comunicada permitiendo asi una respuesta rapida y en algunos casos
automadtica.

= Segin su respuesta:

1. Basado en respuesta pasiva: Esta respuesta solamente trata de avisar, notificar
o registrar una intrusion, bien comunicandolo por pantalla, mensajes por teléfono,
correo electronico, etc. Esta es la respuesta por defecto de los Muchas veces
estas notificaciones son desbordantes debido a que es posible que algunas sean falsos
positivos y otras sean varias de una sola. En algunos casos se suelen clasificar por
riesgo.

2. Basado en respuesta activa: Una respuesta activa o respuesta automatica es
aquella que reacciona ante un supuesto ataque o intrusién con la intencién de evitar o
reducir los dafios, o de averiguar més acerca de la autoria o del método de la intrusion.
Las acciones son muy variadas, estan por ejemplo cerrar canales de comunicacion,
denegar el acceso a un usuario, aumentar el tiempo de espera a un servicio, activar un
rastreo automaético para conocer la procedencia del ataque, etc. Cuando se trata de
un en red (NIDS) se suele seguir un modelo basado en coordinar las respuestas
entre distintos Las respuestas activas pueden suponer un coste muy elevado; en
primer lugar debido al alto porcentaje de falsos positivos que puede tener un [IDS
y en segundo lugar debido a que las consecuencias de la respuesta pueden suponer
un dafio mayor que el dafio causado por el ataque. Por ello, muchos de los [ID que
permiten una respuesta activa dejan decidir al usuario si desea o no dichas respuestas.

Con el paso del tiempo, los [ID convencionales se han quedado cortos en satisfacer las
necesidades de los actuales sistemas en seguridad. Eso ha derivado en el surgimiento de los
[SIET], sistemas que tiene un objetivo mds amplio y generalista en su andlisis.

2.4. Gestion de Informacion y de Eventos de Seguridad - SIEM

Un sistema es una combinacién entre la gestién de informacién de seguridad (Security
Information Management, SIM ) y la gestién de eventos de seguridad (Security Event Manage-
ment, SEM ) [50]. La primera se centra en el anélisis de los datos de y del almacenamiento
a largo plazo. El segundo se centra en la monitorizacién y las notificaciones. Se unen también
al [STEM, el analisis en tiempo real y el anélisis de correlacién de los datos. Otro aspecto que
se anade a algunos sistemas, es el andlisis del uso proporcionando, la oportunidad de mejorar u
optimizar el sistema monitorizado, de hay que algunos pasen a ser SIEOM (O de “opportunity”).

La mayorfa de [STEM no solo pueden recoger, analizar o priorizar eventos de seguridad
dentro de una red de ordenadores, también facilitan la labor a la hora de configurar alarmas
y notificaciones de seguridad de forma automatica, pudiendo ser del tipo alerta ante hechos
concretos o simplemente un informe periédico que resuma la situacién de la red.

Otras capacidades pueden ser mostrar la informacion en graficas o en tablas informativas
para ayudar a los administradores a localizar patrones o identificar mas facilmente una actividad
determinada. Estos sistemas cumplen ciertas competencias en la seguridad informética que
ayudan a la comprensién, el andlisis y la monitorizacion de sistemas criticos. También son
usados en el andlisis forense ya que aportan funcionalidades para una busqueda mas exacta
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y proporcionan un sistema para guardar relaciones entre distintos dispositivos o datos. Los
también ayudan a implantar acuerdos y politicas de seguridad, y permiten evaluar el
cumplimiento de las normativas y estandares de seguridad.

2.5. Registros de actividad - Logs

Existen distintas definiciones de No existe una tinica convencién que determine qué infor-
macién debe reflejar un[log Idealmente los[logls no solamente tienen que identificar los problemas
del sistema, también deberian poder ser usados para cuantificar la calidad del funcionamiento
del sistema o detectar un posible fallo futuro [3].

En primer lugar, se define un evento como un acontecimiento en un entorno que, por lo
general, implica un intento de cambio de estado. Un evento suele incluir una nocién del tiempo, el
acontecimiento y cualquier detalle que, perteneciendo explicitamente al caso bajo consideracién
o0 a su entorno, puedan ayudar a explicar o entender las causas o los efectos del evento [51]. Y,
por tanto, se define el como una coleccién de registros de estos eventos.

Los [log se pueden dividir en cuatro categorias segin su formato [52]:

1. Semi-estructurado: Los[logs que pertenecen a esta categoria son aquellos cuyas entradas
no tienen una distincion clara entre los valores de cada campo, los delimitadores de los
campos y los datos de ruido. Un ejemplo serfan los tipicos [logds de Linuz como Syslog.

2. Débilmente estructurado: Los [logs que pertenecen a esta categoria son aquellos que
necesitan informacién adicional para entender sus campos, por ejemplo, los basados en el

formato

3. Fuertemente estructurado o completamente estructurado: Los[logs que pertenecen
a esta categoria son aquellos en los que esta guardada toda la informacion en la estructura
del formato, es decir; tipo de dato, nombre del campo, y valor del dato. Algunos posibles

formatos pueden son los basados en y entre otros.

4. Fuertemente estructurado basado en un perfil de validacion: Los que perte-
necen a esta categoria son aquellos que siendo fuertemente estructurados se proporciona
una forma de comprobar los nombres de los campos, los valores de los datos y la seméantica
usada. Esto sirve para enriquecer los [logs fuertemente estructurados y evitar problemas
como por ejemplo:

Wppn?

= Nombres de campo sin definir: es decir, tener nombres como “ip”, “ip-address”
o “ipaddress”.

» Formato sin definir: es decir, tener un formato llamado “date” (traducido, fecha)
pero no concretar si se define mediante el estdndar rfc3164 (Enero 7 13:17:53) o
mediante el estdndar rfc3339/1S08601 (2015-01-07T13:17:53.24+02:00).

= Presencia de distintos tipos de datos para un formato dado: es decir, cuando
se tiene en formato “host” y si en este puede contenerse los datos del tipo direcciones
IP o también los nombres del host (“hostname”) o ambos.

2.6. Ataques en Seguridad Informatica

Los pueden recoger, ya sea de forma expresa o implicita, ataques o amenazas de segu-
ridad. Como ya se ha explicado anteriormente, la seguridad de un sistema de informacién se
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define como la proteccién que permite preservar una serie de propiedades. Suponiendo que en
un sistema de informacién existe un flujo de informacién de una fuente a un destino a través de
un canal de comunicacién, comtinmente se suelen clasificar estas propiedades como [53] 54} 55]:

= Confidencialidad: esta propiedad es la que preserva la informacién para no ser revelada
a personas no autorizadas. Ademads del contenido, la confidencialidad debe resistir los
analisis de trafico que puedan ser realizados en el flujo de informacién y debe garantizar
la privacidad, es decir, el control de cada usuario a decidir cémo, por dénde, por quién y
a quién puede ser revelada su informacién.

= Integridad: esta propiedad protege a la informacién transmitida contra modificaciones
o contra su destruccién no autorizada. Ademds de proteger la informacion, la integridad
también debe asegurar que el sistema que estd siendo ejecutado utiliza la funcionalidad
prevista, sin cambios no autorizados.

= Disponibilidad: esta propiedad asegura que la informacién pueda ser accedida de forma y
en tiempo confiable. Es decir, un sistema disponible es aquel cuyos recursos estan siempre
listos para ser usados sin demoras y nunca negar el acceso a usuarios autorizados.

= Autenticacién: esta propiedad se preocupa de asegurar que la informacion es auténtica.
Es decir, que el sistema ejecutado asegura al destinatario de que la informacién transmitida
es de la fuente que dice ser.

= No repudio: esta propiedad asegurar evitar que la fuente o el destinatario puedan negar
que un mensaje ha sido transmitido. Es decir; una vez un mensaje se ha transferido, la
fuente del mismo puede probar que ha sido recibido por el destinatario, del mismo modo
que el destinatario puede probar que el mensaje ha sido enviado por la fuente.

Por tanto los ataques en un sistema de informacién se pueden clasificar de la siguiente
manera [56]:

1. Interrupcion: este tipo de ataque se da cuando un recurso del sistema se destruye o no
estd disponible. Es decir evita que la informacién llegue a su objetivo previsto. Un ejemplo
son los ataques de denegacién de servicio (DoS, del inglés Denial of Service).

2. Interceptacion: este tipo de ataque se da cuando un tercer usuario no autorizado puede
acceder a la informacién mediante escuchas en el canal de comunicacién.

3. Modificacion: este tipo de ataque se da cuando la informacién no sélo se intercepta, sino
que se modifica por una parte no autorizada durante el transito desde el origen al destino.

4. Fabricacion: este tipo de ataque se da cuando un atacante inserta informacién falsifi-
cada en el sistema sin que emisor haga nada. Cuando se inserta un objeto previamente
interceptado, se denomina “replaying”, reproducir. Cuando el atacante se hace pasar por
la fuente legitima e inserta su informacién deseada, el ataque se llama “masquerading”,
enmascaramiento.

Para mostrar de forma mas técnica los posibles ataques en la seguridad informdtica, se
observan los diez ataques mas frecuentes en el caso particular de las aplicaciones web del anio
2013 segun la organizacién de seguridad informatica OWASP [57] (The Open Web Application
Security Project):

1. Injection: en espanol, inyeccién. Se produce cuando el atacante envia datos hostiles para
enganar al intérprete del sistema para que ejecute comandos no deseados o acceder a los
datos sin la debida autorizacion.
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. Broken Authentication and Session Management: en espanol, autenticacién y ges-

tién de la sesién rota. Se produce cuando el atacante puede comprometer contrasenias o
identificadores y asi poder asumir las identidades de otro usuario.

. Cross-Site Scripting (XSS): se produce cuando la aplicacién toma datos no fiables que

envia a un navegador web sin validar adecuadamente. Permite a los atacantes ejecutar
scripts en el navegador de la victima con los que pueden utilizar sus sesiones, modificar
los sitios web o redirigirlos a paginas maliciosas.

. Insecure Direct Object References: en espanol, referencias inseguras a objetos direc-

tos. Se refiere a cuando un desarrollador expone una implementacion interna permitiendo
a un atacante acceder a datos no autorizados saltdndose el debido control de acceso.

. Security Misconfiguration: en espanol, mala configuracién de seguridad. Se produce

cuando el atacante se aprovecha de una aplicacién que no tiene o no mantiene la requerida
seguridad al dia.

. Semnsitive Data Exposure: en espanol, exposicién de datos sensibles. Se produce cuando

un atacante pueden sustraer o modificar informacion débilmente protegida para llevar a
cabo delitos como fraudes de tarjetas de crédito o robo de identidad.

Missing Function Level Access Control: en espanol, falta de funcién de nivel de
control de acceso. Se da cuando un atacante es capaz de crear solicitudes con el fin de
acceder a funcionalidades sin la necesaria autorizacién debido a que el sistema no valida
correctamente el nivel de acceso.

. Cross-Site Request Forgery (CSRF): este ataque obliga al navegador de la victima

a enviar una solicitud incluyendo en ella la informacién de autenticacién de la victima a
una aplicacion vulnerable para que piense que son solicitudes legitimas de la victima.

. Using Components with Known Vulnerabilities: en espanol, uso de componentes

con vulnerabilidades conocidas. Algunas bibliotecas o frameworks pueden utilizar plenos
privilegios. Por lo que los atacantes aprovechan vulnerabilidades de estos componentes
para hacerse con el control del sistema completo.

Unvalidated Redirects and Forwards: en espanol, redireccionamientos y reenvios sin
validar. Se produce cuando una aplicaciéon usa datos sin validar para determinar una
reedirecciéon o un reenvio. Esto permite a un atacante redirigir a los usuarios a paginas
que no son de confianza.

14
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Capitulo 3

Analisis

En este capitulo se estudian las necesidades y requisitos que tendra que satisfacer la aplica-
cién a desarrollar. Para ello, este capitulo se divide en una primera parte de descripcién general
de la aplicacién, una segunda parte en el que se muestra un ejemplo de uso de [logs con el
desafio de VAST Challenge 2012 MC2 [13], una tercera parte en el que se realiza un analisis
competitivo de aplicaciones semejantes, una cuarta parte dedicada a definir los roles de usuario,
una quinta parte de educcion de requisitos, tanto funcionales como no funcionales y una sexta
y ultima parte dedicada a los casos de uso.

3.1. Descripcién general

En la seguridad informatica, sobre todo en el campo de la informatica forense, los registros
de actividad o[logs son tremendamente ttiles para obtener las causas, los dafios y los culpables
de un ataque informatico ocurrido en un ordenador o una red de ordenadores. Por ello, una
aplicacién que aproveche dicha informacién y que permita procesarla y presentarla de una forma
facil y agil, es una gran ventaja para usarse en esta rama de la informatica [58|, [59]. LogExplorer
serd una aplicacion web para la centralizacién de [logs, es decir, de registros de actividad, que
permita a cualquier usuario, guardar, procesar y mostrar de forma grafica, informacién de [logs
de distinto tipo. Esta aplicacién hard uso del [frameworH[J2EE] Spring [7] para agilizar y facilitar
el desarrollo de la herramienta, ademds de ganar aprendizaje y experiencia con dicho

Los datos de los[logs en la aplicacién se pueden someter a las siguientes operaciones segin
la preferencia del usuario:

1. Parseado: el parseado es un analisis sintactico que permitira al sistema traducir la in-
formacién de cada a un formato que el sistema pueda entender y procesar.

2. Almacenamiento: es decir, el emplazamiento en un sistema de archivos de cada

3. Filtrado: un filtro es cualquier tipo de condicién elegida por el usuario para no mostrar
la informacién que no considere relevante.

4. Procesamiento: cada procesamiento son aquellas transformaciones que se realicen a los
datos, ya sea para extraer informacién o para deducir informacién nueva a partir de esta.

5. Visualizacién: la visualizacion es la representacién gréfica de los datos para poder ob-
servar de forma rapida una gran cantidad de datos al mismo tiempo y poder asi llevar a
cabo decisiones més facilmente [60, pp. 18, 193].
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En la figura [3.1] se muestra de modo visual la transformacién de los datos [logs, de acuerdo
con un diagrama simplificado de etapas por las que pasan los datos de en la aplicacién segin la
configuracién de un usuario.
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Figura 3.1: Diagrama de etapas de datos.

3.2. Ejemplo de uso de logs

En este apartado se mostrard un ejemplo en el que se usan registros de actividad, [logs,
en la auditoria de datos. Este ejemplo usa los datos proporcionados por el VAST Challenge
2012 MC2 [13]. Este desafio aporta tanto el conjunto de datos de los [logs, como informacién
contextual y la solucion al desafio. Este apartado no trata de resolver el objetivo real del desafio,
desarrollar nuevas herramientas graficas de anélisis para grandes volimenes de datos. A lo largo
de este apartado se analizardn diversos procedimientos para emplear la informacion contenida
en los[logs de cara a esclarecer una situacién compleja. Todo ello con objetivo de identificar las
necesidades que tiene que cubrir la herramienta a desarrollar.

Para ello, en la primera parte se presentara una pequena introduccién del problema plantea-
do, la segunda parte se enumeraran los objetivos definidos por el desafio, en la tercera parte se
describiran las caracteristicas principales de los datos aportados, en la cuarta parte se mostraran
las soluciones a los objetivos dadas por el desafio para comprender la importancia del anélisis
de[logs, y, por tltimo, se destacaran los tres trabajos que alcanzaron mejores resultados en este
desafio.

3.2.1. Introduccién al VAST Challenge 2012 MC?2

El desafio utilizado en este capitulo de pruebas se llama VAST Challenge 2012 MC2. Este
desafio estd orientado al tema de la informatica forense, tratando de esclarecer una situacién
simulada de una empresa simulada. La empresa se trata de un banco internacional llamado
Banck Of Money. Una region dentro de Banck Of Money estda experimentando una serie de
dificultades operativas, vinculadas a la seguridad informatica de su sistema.

Para esclarecer los motivos de dichas dificultades y asi poder solucionar el problema, se
proporcionan los registros del [cortafuegos y del [IDY de la red del banco de aproximadamente
5.000 ordenadores, que se describiran posteriormente. También se proporciona una descripcién
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de la red de la empresa y el contexto general de la situacién. La arquitectura de la red se puede
ver en la figura
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Figura 3.2: Arquitectura de la red de Bank of Money del VAST Challenge 2012 MC2.

La causa de dichas dificultades dadas por la solucién del desafio, es la infeccién en la red de
ordenadores de una [botnef, Una [botnet] es, por lo general, un conjunto de programas malignos
que tiene dos partes diferenciadas, los cliente o bots y el servidor que los controla, el servidor
Command & Control. Aqui se hablard de a cada instancia de los bots y del servidor que
los controla serd el servidor C&C. Esta tiene por objetivo la de informacién
de la empresa y la propagacién a otros ordenadores de la red. La es el proceso de
envio de datos sensibles a un tercero, en este caso el servidor C&C, que no tienen acceso a ellos.
En la solucién se describird méas claramente el funcionamiento de ambas partes.

3.2.2. Objetivos

El objetivo real del desafio VAST Challenge 2012 MC2 es proporcionar una situacién pare-
cida a la realidad para que investigadores en seguridad informatica desarrollen nuevos métodos
de representacion gréfica y de deteccién de ataques con grandes volumenes de datos. Al final,
los métodos deben responder a las siguientes cuestiones:

= MC 2.1: Con herramientas de andlisis visual, identifica eventos destacables que tuvie-
ron lugar durante el perfodo de tiempo cubierto en los registros del [cortafuegod e [TDS
Proporcionar capturas de pantalla de las herramientas analiticas visuales que resalten los
cinco eventos mas destacados del problema de seguridad, junto con explicaciones de cada
evento.

» MC 2.2: Mostrar la tendencia de seguridad de los registros del [cortafuegod e [IDY en el
transcurso de los dos dias incluidos.

= MC 2.3: ;Qué sospecha usted que es la causa de los eventos identificados en el primer
objetivo? Entendiendo que no se puede apagar la red corporativa o desconectarlo de la
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Internet, ;qué acciones pueden tomar los administradores de red para mitigar la causa
principal del problema?

3.2.3. Caracteristicas de los datos

Se proporcionan dos tipos de ficheros de registro (log): registro de la actividad del|cortafuegos
y registro de incidencias detectadas por el IDS, que en este caso se trata de Snort [45]. Cada@
se divide en dos partes, siendo la primera parte el primer dia y la segunda parte el segundo dia.

En la tabla [3.1] se muestran los atributos y su descripcion de los ficheros de [log del
Y en la tabla [3.2] se muestran los atributos y su descripcién de los ficheros de [log del

Atributo Descripcion

Date/Time Fecha y tiempo de la captura de la actividad.

Logging Device Direccién [P del [log del [Cortafuegos}

Syslog priority Prioridad del mensaje del

Operation Tipo de actividad capturada.

Message code Cédigo asociado con el mensaje.

Protocol Tipo de protocolo de conexién.

Source @ Direccién de origen relacionada con la actividad. Este
campo puede estar vacio para algunos mensajes del

Source [MAC| Address Direccién [MA( asignada a la maquina asociada con la acti-
vidad.

Destination Direccion de destino relacionada con la actividad. Este
campo puede estar vacio para algunos mensajes del @

Source port Puerto asociado con la[IF de origen en esta actividad. Este
campo puede estar vacio para algunos mensajes del @

Destination port Puerto asociado con la[[P de destino en esta actividad. Este
campo puede estar vacio para algunos mensajes del @

Source side Con valor “inside” cuando el origen sea interno u “outside”
cuando sea externo.

Destination side Con valor “inside” cuando el destino sea interno u “outside”
cuando sea externo.

Destination service Nombre del servicio asociado con el puerto de destino.

Interface FEste campo estd vacio en este conjunto de datos.

Direction Con valor “inbound” cuando sea direccién de entrada o “out-
bound” cuando sea direccion de salida.

Tabla 3.1: Atributos del [log del de VAST Challenge 2012
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Atributo Descripcién
time Fecha y tiempo de la captura de la actividad.
sourcelP Direccion @ de origen.
sourcePort Puerto de origen.
destIP Direccién [TF de destino.
destPort Puerto de destino.
classification Clasificacién de la alerta del [[DS,
priority Prioridad de la alerta del [IDS
label Texto de la regla violada especifica del [IDS,
packet info Contiene informacion de nivel de paquete del [ID
packet info cont’d Contiene informacion de nivel de paquete del [ID
xref Algunos registros contienen un bloque de referencia.

Tabla 3.2: Atributos del [log del [IDY de VAST Challenge 2012

El [ID3 tiene un comportamiento bastante bésico, se trata de un [IDS que detecta ciertos
tipos de actividad segiin un conjunto de reglas definidas. Al final el [[DJ puede detectar:

1. Si un ordenador esta realizando un escaneado de puertos a la red.
2. Si ha empezado una sesién

3. Si ha comenzado una sesién [[RU

El registra el trafico que pasa desde la interfaz externa a la interfaz interna, o
que pasa de la interfaz interna a la interfaz externa. Es decir, por ejemplo se registra navegacién
web, actualizaciones de los registros financieros en el servidor corporativo de la sede, la actividad
o el chat [IRC El|[cortafueqos no registra los movimientos entre dispositivos de la misma
interfaz. Por ejemplo, el trafico entre el servidor dentro de la oficina de la sede regional y una
estacion de trabajo en la oficina de la sede regional. Ambos dispositivos residen en la red interna
y el trafico no atraviesa la interfaz exterior.

Hay que tener en cuenta la cantidad abrumadora de lineas en cada Uno de los puntos
mas importantes de este desafio es la capacidad de procesar grandes cantidades de informacién.
En la tabla [3.3] se puede observar la cantidad de lineas por fichero

Fichero Lineas
Cortafuegoq dia 1 | 13208233.
Cortafuegod dia 2 | 10503108.
IDY dia 1 32643
IDY dia 2 18430

Tabla 3.3: Ntimero de lineas de los ficheros de [lod de [Cortafuegod e [IDI

3.2.4. Solucién

Para mostrar la solucién, esta se dividird en cada pregunta del desafio.
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MC 2.1: Eventos destacables

Los eventos destacables son aquellos que detectan el comportamiento de la Dicho

comportamiento se divide en dos ya que la depende también de los servidores C&C.

Los servidores C&C son un nimero total de 10 y su comportamiento es el siguiente:

1. Se ponen en linea para comunicarse con los clientes [botnef. Permanecen a la espera hasta
que una conexién de una |botnet| se hace de un ordenador.

2. Elservidor C&C pide a la[botnef|que determine el tipo de ordenador infectado, consultando
el hardware de la computadora.

3. En el caso de que el servidor C&C es detectado por la se envian instrucciones
adicionales a esta por el servidor C&C para buscar datos sensibles.

4. Si se detectan datos sensibles en el servidor, el servidor C&C indica a la[bofned que intente
realizar los datos utilizando los protocolos [FTH o [SSH

5. Siotro ordenador es detectado por lafbotned, el servidor C&C le indica que trate de replicar
por escaneo de puertos a otros equipos de la red que son vulnerables a una particular
vulnerabilidad.

Después, el comportamiento de la es el siguiente:

1. Después de que la esté instalada en un ordenador, esta intenta ponerse en contacto
con uno de los 10 de los servidores C&C.

2. Si se conecta, la pide al servidor C&C su primera instruccion.

3. Esta instruccion es determinar qué tipo de ordenador que se ha infectado. La [botned envia
esta informacién al servidor C&C.

4. La es instruida por el servidor C&C para buscar datos confidenciales, como una
base de datos o una unidad de red compartida.

5. Si se detecta dicha informacién sensible, la envia los datos que se ha encontrado al
servidor C&C.

6. Si el servidor C&C quiere los archivos detectados por la esta es instruida para
realizar de los datos a cualquier servidor C&C a través de [FTH

7. Si la conexién [FTH falla, la espera una duracién aleatoria y luego intenta enviarlo

por [SST1

8. Si otro ordenador es detectado por la esta es instruida por el servidor C&C para
encontrar otros equipos de la red para infectar.

MC 2.2: Tendencia

La tendencia se recoge en la linea temporal descrita en la tabla
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Tiempo

Evento

04/05/2012 17:51

El fichero comienza y hay trafico normal. Este incluye comunicacién
entre las sedes regionales ordenadores y el servidor financiero de la sede
corporativa, navegacién web del usuario, y chat por [TRC,

04/05/2012 20:25

Un equipo de limpieza inserta un USB en la estacién de trabajo de un
oficial de préstamo que infecta el ordenador con una (no visible
en los datos). Esta se replica a otras maquinas de la red. Escanea puer-
tos para detectar vulnerabilidades y se comunicard con uno de los 10
servidores de C&C.

04/05,/2012 20:26

La [botnet| infecta otras maquinas y localiza datos sensibles. Intentando

su emﬁltmcioﬂ mediante |'FTH

04/05/2012 22:16

La [botnef comienza a recibir instruccién de los servidores C&C que mos-
traran anuncios en los ordenadores infectados.

04/05,/2012 22:21

El trafico [FTH de la [botnef es bloqueado por el [Cortafuegos| Se crean

numerosos eventos de denegacion y se envian al servidor de registro.

La [botnef que tienen datos para su |ezfiltracion) son instruidos por un
servidor C&C para usar [SSH en lugar de Funciona y los datos se
envian fuera de la red.

04/05/2012 22:40

El departamento de informaética es alertado por una gran cantidad de
conexiones fallidas y se empieza a solucionar el problema (no de-
tectable en los datos). Se parchean y se reinician algunas estaciones de

trabajo infectadas para tratar de deshacerse de la[botnetl Algo del tréfico
de la 50tneﬂ ya no es visible, pero la mayoria estd presente.

04/05/2012 22:41

Debido a todo el trafico de la [botned, la red se hace més lenta y los
usuarios empiezan a notar que sus estaciones de trabajo funcionan mas
lento de lo habitual (comportamiento de los usuarios no es detectable
en los datos).

04/06,/2012 17:21

Final del primer fichero.

04/06,/2012 17:40

Inicio del segundo fichero.

04/06,/2012 17:41

En este momento, el 10% de las méquinas estédn infectadas. 5% de
las méquinas infectadas se comunican con los servidores de publicidad
(adware), y los ordenadores se reinician varias veces. Los datos muestran
cierta caida en la |exfiltracion], pero esta no se detiene.

El departamento de informética de The Bank of Money es informado
por un empleado en la sede regional de que su maquina estd mostrando
una cantidad excesiva de ventanas emergentes con anuncios. El emplea-
do toma nota de esto no ocurrié el dia anterior. El empleado informa
al departamento de informatica que primero trataron de reiniciar su or-
denador varias veces antes de llamar. El departamento de informaética
no estaba al tanto de que la se habia propagado tan ripido y
sigue examinando la cuestién. (No detectable en los datos - explicacién
escenario)

4/6/2012 18:11

En este momento, el 15% de las médquinas estan infectadas y la
filtracion| contintia. Las nuevas [botnef intentan realizar tracion| por

Tabla 3.4: Linea temporal del VAST Challenge 2012 MC2
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MC 2.3: Causas principales y posibles soluciones

La causa principal de la situacién presentada por el desafio es evidentemente la
ya que es ella la que satura las estaciones de trabajo y realiza la de informacién
confidencial. Las posibles soluciones a dicha situacién son varias; se podria prohibir el acceso
en el a las direcciones [IF de los servidores C&C. Controlar el flujo de informacién

por protocolo [SSH al menos mitigarfa parte de la de informacién.

3.2.5. Ganadores del desafio

A continuacién se muestran los tres mejores trabajos sobre este desafio:

1. “BANKSAFE: A Visual Situational Awareness Tool for Large-Scale Computer
Networks [61]”: que muestra el desarrollo de una herramienta escalable, distribuida y
web. Con visualizaciones de mapas de regiones y mapas de reloj.

2. “Dynamic Analysis of Large Datasets with Animated and Correlated Views
[62]”: que nos muestra una herramienta de andlisis visual acelerada mediante GPU.

3. “Investigating Network Traffic Through Compressed Graph Visualization [63]”:
que muestra un andlisis visual mediante grafos de gran tamano.

3.3. Analisis competitivo

Este andlisis competitivo se ha realizado para poder identificar funcionalidades y requisitos
recomendables, asi como ventajas que pueden llevarse a cabo en la herramienta a desarrollar.
Para ello se han comparado cuatro sistemas diferentes resaltando sus puntos positivos, sus
puntos negativos y aquellos puntos de interés que se podrian contemplar para el proyecto:

%@ elastic

1

= Nombre: ELK = FElasticSearch + Logstash + Kibana

Enlace: lelastic.co

Aspectos positivos:

a) Todo unido: colector, indexador/buscador, y visualizador gréfico.

b) Interfaz web.

¢) Se puede actualizar para poder usar Hadoop y otro tipo de fuentes de datos.
d) Puede relacionar tipos distintos de datos y detectarlos automaticamente.

Aspectos negativos:
a) Sin usuarios.
b) Tres partes diferenciadas, dificil de configurar.

¢) No tiene aprendizaje automatico.

Aspectos de interés:

a) Los filtros y los paneles de gréficos son muy personalizables y usables.

b) La interfaz es muy flexible.
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APACHE

DRILL

= Nombre: Apache Drill
= Enlace: (drill.apache.org

= Aspectos positivos:

a) Distintos tipos de formato para los ficheros |log (Avro, [JSON ).

b) Transforma los datos en Modelo Relacional.
¢) Ejecuta consultas [SQL]
d) No-Relacional y Big Data.

= Aspectos negativos:

a) Solamente es recolector de datos. La visualizacién o el aprendizaje automatico
mediante otros software.

= Aspectos de interés:

a) Las consultas en pueden ser flexibles en el andlisis y en la relaciéon entre
distintos datos.

= Nombre: AlienVault Unified Security Management
= Enlace: lalienvault.com
= Aspectos positivos:
a) Todo unido: colector, indexador /buscador, y visualizador gréfico.

b) Encuentra dispositivos automaticamente, y sus vulnerabilidades.

¢) Permite crear alarmas.
e) Permite crear reglas de Snort.

f) Detecciéon automatica de ataques y anomalias.
9) y Open Source Security Information Management (OSSIM).

= Aspectos negativos:

)
)
d) Permite crear reportes.
)
)

a) Funciona en una maquina virtual.

b) No es muy personalizable.

¢) No funciona en Big Data.

= Aspectos de interés:

a) La deteccién de dispositivos y vulnerabilidades es muy recomendable para un
analisis mas especifico.

b) También recoge datos de componentes del ordenador (CPU, Memoria, Tarjeta
grifica. . .).

c¢) Permite la geolocalizacién de direcciones y se puede mostrar en mapas o
utilizando las banderas de los paises en las tablas.
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_ splunk>

= Nombre: Splunk
= Enlace: splunk.com
= Aspectos positivos:
a) Todo unido: colector, indexador/buscador, y visualizador grafico.
) Big Data.
c¢) Encuentra dispositivos autométicamente, y sus vulnerabilidades.
)

Identificacion y ediciéon de usuarios registrados, logins y gestién de sus accesos,
privilegios y comportamiento.

) Posibilidad de recoger datos de tréfico web.
f) Se pueden editar los eventos y enriquecerlos con comentarios.
) Deteccién automatica de intrusiones y ataques malware.
h) Busqueda de acceso y eventos segun un usuario o direccién
= Aspectos negativos:
a) Dificil de configurar.
b) Funciona por maquina virtual.
= Aspectos de interés:
a) Analisis por accesos de usuarios facilita la deteccién de accesos no autorizados.

b) Analisis directamente por trafico web, no solo por .

3.4. Roles de usuarios

Con objetivo de identificar los agentes a los que se hace referencia en los posteriores requisitos
de usuario, este apartado muestra los diferentes tipos de usuario que diferencia la aplicacion:

= Usuario no registrado: el usuario no registrado es aquel que accede por primera vez
al sistema. Puesto que no estd registrado solo puede acceder al login y a la pagina de
registro, el resto estd restringido a los usuarios registrados.

= Usuario registrado: el usuario registrado es aquel que ha sido dado de alta en el sistema
guardando su informacién en la base de datos de la aplicacién mediante la pagina de
registro. Para utilizar el sistema, el usuario registrado tiene que acceder mediante la pagina
de login insertando su email y contrasena. En este grupo de usuarios existen dos divisiones
segun sus roles o privilegios:

e Usuario final: el usuario final solamente tendra acceso a su propia informacién
negando por tanto la visualizacién, la modificacién y/o la eliminacién de aquello que
este usuario no haya creado o no sea propietario.

e Administrador: el administrador tiene acceso a toda la informacion del sistema
y a todas las acciones que tendria cualquier usuario final sin necesariamente ser el
propietario. Ademés tendré acceso a las cuentas de los otros usuarios y podré prohibir
el login de cualquier cuenta o eliminarla por completo.
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3.5. Requisitos

Los requisitos se dividiran en funcionales “RF” y no funcionales “RNF” anadiendo un ntime-
ro identificativo, y seguidos por su nombre y una descripcién del mismo. En el caso de los
funcionales se anadiran los roles de usuarios que se ven afectados a este requisito.

3.5.1. Requisitos funcionales

Los requisitos funcionales son aquellos que definen una funcién de la aplicacién web, es decir,
una operacién en los datos o un comportamiento especifico del sistema que puede utilizar el
usuario. Por ello cada requisito tendra su representacion en los casos de uso. Los requisitos
funcionales son los siguientes:

Requisito funcional 1

ID: RFO1

Nombre: Registrarse en el sistema

Rol de usuario: Usuarios no registrados
Descripcién

Cualquier usuario no registrado puede darse de alta en el sistema. Para
ello aportarda su informacién personal a la aplicacién en la pédgina de
registro.

Tabla 3.5: Requisito funcional 1 - Registrarse en el sistema

Requisito funcional 2

ID: RF02

Nombre: Entrar en el sistema

Rol de usuario: Usuarios registrados
Descripcién

Cualquier usuario registrado puede entrar en el sistema y tener una
sesion propia e individual.

Tabla 3.6: Requisito funcional 2 - Entrar en el sistema

Requisito funcional 3

ID: RF03

Nombre: Desconectarse del sistema

Rol de usuario: Usuarios registrados
Descripciéon

Cualquier usuario registrado con una sesién abierta puede cerrar su se-
sion de forma segura.

Tabla 3.7: Requisito funcional 3 - Desconectarse del sistema
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Requisito funcional 4

ID:

RF04

Nombre:

Crear un nuevo formato de

Rol de usuario:

Usuarios registrados

Descripciéon

Cualquier usuario registrado con una sesion abierta puede crear un nuevo
formato que recoja la informacién para poder leer un subido poste-
riormente. Este formato se refiere a la informacion del tipo de fichero, el

nombre de las columnas, el tipo de dato de cada columna. ..

Tabla 3.8: Requisito funcional 4 - Crear un nuevo formato

Requisito funcional 5

ID:

RFO05

Nombre:

Eliminar un formato creado

Rol de usuario:

Usuarios registrados

Descripcion

Cualquier usuario registrado con una sesién abierta puede eliminar un
formato creado por él.

Tabla 3.9: Requisito funcional 5 - Eliminar un formato creado

Requisito funcional 6

ID:

RFO06

Nombre:

Listar todos los formatos creados

Rol de usuario:

Usuarios registrados

Descripciéon

Cualquier usuario registrado con una sesién abierta puede listar todos
los formatos creados por él.

Tabla 3.10: Requisito funcional 6 - Listar todos los formatos creados

Requisito funcional 7

ID: RFO7
Nombre: Subir un [log
Rol de usuario: Usuarios registrados

Descripcion

al sistema.

Cualquier usuario registrado con una sesién abierta puede subir un

Tabla 3.11: Requisito funcional 7 - Subir un
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Requisito funcional 8

ID: RF08

Nombre: Eliminar un subido

Rol de usuario: Usuarios registrados
Descripciéon

Cualquier usuario registrado con una sesién abierta puede eliminar un
[fog del sistema previamente subido por él.

Tabla 3.12: Requisito funcional 8 - Eliminar un [log subido

Requisito funcional 9

ID: RF09

Nombre: Crear un nuevo filtro

Rol de usuario: Usuarios registrados
Descripcién

Cualquier usuario registrado con una sesién abierta puede crear un filtro
nuevo. Eso supondria que el filtro recogeria la informacién de un|log o el
resultado de otro filtro (ambos necesariamente creados por el usuario)
aplicaria el filtro y guardaria su resultado en la base de datos.

Tabla 3.13: Requisito funcional 9 - Crear un nuevo filtro

Requisito funcional 10

ID: RF10

Nombre: Eliminar un filtro creado

Rol de usuario: Usuarios registrados
Descripciéon

Cualquier usuario registrado con una sesién abierta puede eliminar un
filtro creado por él. Lo que supondria eliminar los datos resultado de
este filtro de la base de datos.

Tabla 3.14: Requisito funcional 10 - Eliminar un filtro creado

Requisito funcional 11

ID: RF11

Nombre: Listar todos los filtros creados

Rol de usuario: Usuarios registrados
Descripcion

Cualquier usuario registrado con una sesién abierta puede listar todos
los filtros creados por él.

Tabla 3.15: Requisito funcional 11 - Listar todos los filtros creados
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Requisito funcional 12

ID: RF12
Nombre: Crear un nuevo procesamiento
Usuarios registrados

Descripciéon
Cualquier usuario registrado con una sesion abierta puede crear un pro-
cesamiento nuevo. Eso supondria que el filtro recogeria la informacién
de un o el resultado de otro filtro (ambos necesariamente creados
por el usuario) aplicaria el procesamiento y guardaria su resultado en la
base de datos.

Rol de usuario:

Tabla 3.16: Requisito funcional 12 - Crear un nuevo procesamiento

Requisito funcional 13

ID:

RF13

Nombre:

Eliminar un procesamiento creado

Rol de usuario:

Usuarios registrados

Descripciéon

Cualquier usuario registrado con una sesién abierta puede eliminar un
procesamiento creado por él. Lo que supondria eliminar los datos resul-
tado de este filtro de la base de datos.

Tabla 3.17: Requisito funcional 13 - Eliminar un procesamiento creado

Requisito funcional 14

ID:

RF14

Nombre:

Listar todos los procesamientos creados

Rol de usuario:

Usuarios registrados

Descripciéon

Cualquier usuario registrado con una sesién abierta puede listar todos
los procesamientos creados por él.

Tabla 3.18: Requisito funcional 14 - Listar todos los procesamientos creados

Requisito funcional 15

ID:

RF15

Nombre:

Crear un nuevo panel de monitorizacién

Rol de usuario:

Usuarios registrados

Descripcién

Cualquier usuario registrado con una sesion abierta puede crear un nuevo
panel de monitorizacién. Este panel el usuario podra vincular los graficos
que quiera.

Tabla 3.19: Requisito funcional 15 - Crear un nuevo panel de monitorizacién
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Requisito funcional 16

ID:

RF16

Nombre:

Eliminar un panel de monitorizacién

Rol de usuario:

Usuarios registrados

Descripciéon

Cualquier usuario registrado con una sesién abierta puede eliminar un
panel de monitorizaciéon que el usuario haya creado previamente. Elimi-
nando los gréaficos que estén vinculados a este.

Tabla 3.20: Requisito funcional 16 - Eliminar un panel de monitorizacién

Requisito funcional 17

ID:

RF17

Nombre:

Crear un nuevo grafico

Rol de usuario:

Usuarios registrados

Descripciéon

Cualquier usuario registrado con una sesion abierta puede crear un nuevo
grafico. Esto supone que el grafico recoja la informacion, o bien de los
datos de un o de los datos resultado de un filtro o un procesamiento,
todos necesariamente creados por el usuario, y muestre en el panel de
monitorizacion de la aplicacién que €l elija el resultado de forma grafica.

Tabla 3.21: Requisito funcional 17 - Crear un nuevo grafico

Requisito funcional 18

ID:

RF18

Nombre:

Eliminar un grafico creado

Rol de usuario:

Usuarios registrados

Descripciéon

aplicacién.

Cualquier usuario registrado con una sesién abierta puede eliminar un
grafico creado por él, lo que supondra eliminar su forma grafica de la

Tabla 3.22: Requisito funcional 18 - Eliminar un grafico creado

Requisito funcional 19

ID:

RF19

Nombre:

Listar todos los grafico creados

Rol de usuario:

Usuarios registrados

Descripcién

Cualquier usuario registrado con una sesién abierta puede listar todos
los gréficos creados por €l.

Tabla 3.23: Requisito funcional 19 - Listar todos los gréafico creados

CAPITULO 3. ANALISIS

29



Diseno e implementacion de

una aplicacion web para el andlisis centralizado de logs de

sequridad

Requisito funcional 20

ID:

RF20

Nombre:

Visualizar todos los gréficos creados

Rol de usuario:

Usuarios registrados

Descripciéon

él.

Cualquier usuario registrado con una sesién abierta puede visualizar de
forma grafica en la pagina de monitorizacion, los graficos que haya creado

Tabla 3.24: Requisito funcional 20 - Visualizar todos los graficos creados

Requisito funcional 21

ID:

RF21

Nombre:

Visualizar el historial de tareas

Rol de usuario:

Usuarios registrados

Descripciéon

Cualquier usuario registrado con una sesién abierta puede visualizar de
forma gréfica las tareas que haya realizado a lo largo del tiempo.

Tabla 3.25: Requisito funcional 21 - Visualizar el historial de tareas

Requisito funcional 22

ID:

RF22

Nombre:

Eliminar el historial de tareas

Rol de usuario:

Usuarios registrados

Descripcion

Cualquier usuario registrado con una sesién abierta puede eliminar del
historial aquellas tareas finalizadas que desee.

Tabla 3.26: Requisito funcional 22 - Eliminar el historial de tareas

Requisito funcional 23

ID:

RF23

Nombre:

Listar las cuentas de los usuarios

Rol de usuario:

Usuarios administradores

Descripcion

Cualquier usuario administrador con una sesién abierta puede listar las
cuentas de todos los usuarios registrados en el sistema.

Tabla 3.27: Requisito funcional 23 - Listar las cuentas de los usuarios
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Requisito funcional 24

ID: RF24
Nombre: Eliminar una cuenta de usuario o prohibir su
acceso
Rol de usuario: Usuarios administradores
Descripcion

Cualquier usuario administrador con una sesién abierta puede eliminar
una cuenta de un usuario o prohibir su acceso.

Tabla 3.28: Requisito funcional 24 - Eliminar una cuenta de usuario o prohibir su acceso

3.5.2. Requisitos no funcionales

Los requisitos no funcionales son aquellos que definen la calidad y se usan para juzgar al sis-
tema basandose en cémo realiza una operacion. Los requisitos no funcionales son los siguientes:

Requisito no funcional 1

ID: RNFO01
Nombre: Escalabilidad
Descripcion

El diseno del sistema en la medida de lo posible tiene que contemplar
posibles ampliaciones y cambios para poder adaptarse sin perder cali-
dad de manera fluida. Dichos cambios no tienen que suponer un coste
excesivo en el desarrollo y en el funcionamiento de la pagina.

Tabla 3.29: Requisito no funcional 1 - Escalabilidad

Requisito no funcional 2
ID: RNF02
Nombre: Concurrencia
Descripciéon
La aplicacion tendra que funcionar con uno o varios usuarios al mismo
tiempo.

Tabla 3.30: Requisito no funcional 2 - Concurrencia

Requisito no funcional 3

ID: RNF03
Nombre: Seguridad
Descripciéon

La aplicacién en la medida de lo posible tendra que preservar la integri-
dad, disponibilidad y confidencialidad de los datos de cada usuario.

Tabla 3.31: Requisito no funcional 3 - Seguridad
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Requisito no funcional 4

ID: RNF04
Nombre: Rendimiento
Descripciéon

Para hacer una navegaciéon més interactiva para el usuario se hara uso
de la tecnologia multihilo (multithreading) para realizar las operaciones
mds costosas temporalmente, como la lectura de [logs y la escritura en
la base de datos del resultado de la lectura y de los resultados de los
filtros.

Tabla 3.32: Requisito no funcional 4 - Rendimiento

3.6. Casos de uso

Los casos de uso son cada uno de ellos una descripcién inicial en actividades que necesaria-
mente se tendran que realizar para concluir con un proceso u objetivo de la funcionalidad de la
aplicacién. Se registraran también los actores de dichas actividades y las condiciones previas y
posteriores. Los casos de uso son los siguientes:

Caso de uso 1

ID: cuo1

Nombre: Registrarse en el sistema.

Actores: Usuario no registrado.

Objetivo: El objetivo es guardar los datos iniciales de un usuario para que
este pueda usar el sistema.

Precondiciones: Ninguna.

Postcondiciones: La informacién del usuario queda registrada en la base de datos.

Escenario basico

1. El usuario entra en la pagina de registro.

2. Introduce la informacién requerida, entre ellas su e-mail (identificador de usuario)
y su contrasena.

3. El sistema comprueba si es correcta

a) Si es incorrecta o estd incompleta, el sistema advierte con un mensaje de
error, se vuelve al primer paso.

b) Si es correcta, el usuario se registra en el sistema y autométicamente pasa a
la pagina de inicio, realizando el proceso automaticamente de login (caso de
uso CU02).

Tabla 3.33: Caso de uso 1 - Registrarse en el sistema
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Caso de uso 2

ID: Ccuo02

Nombre: Loguearse en el sistema.

Actores: Usuario registrado.

Objetivo: El objetivo es iniciar una nueva sesién con un usuario.

Precondiciones: El usuario debe estar registrado, caso de uso CUO1.

Postcondiciones: Nueva sesion del usuario hasta que esta se cierre o se acabe el
tiempo de sesion.

Escenario basico

1. El usuario entra en la pagina de login.
2. Introduce su e-mail y contrasena.
3. El sistema comprueba si son correctas

a) Si es incorrecta, el sistema advierte con un mensaje de error, se vuelve al
primer paso.

b) Si es correcta, se inicia una nueva sesién y se envia a la pagina de inicio.

Tabla 3.34: Caso de uso 2 - Loguearse en el sistema

Caso de uso 3

ID: Ccuo3
Nombre: Ver/Editar la informacién del perfil de usuario
Actores: Usuario registrado.
Objetivo: El objetivo es modificar o anadir nueva informacién del perfil del
usuario.
Precondiciones: El usuario debe estar logueado, caso de uso CU02.
Postcondiciones: Modificacion de la informacion del perfil en la base de datos.
Escenario basico
1. El usuario entra en la pagina del perfil.
2. Introduce la informacién que quiere anadir o modificar.
3. El usuario pide guardar los cambios.
4. El sistema comprueba si son correctas.

a) Si es incorrecta el sistema advierte con un mensaje de error, se vuelve al
primer paso.

b) Si es correcta se guardan los cambios en la base de datos y se vuelve a la
pagina de inicio.

Tabla 3.35: Caso de uso 3 - Ver/Editar la informacién del perfil de usuario
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Caso de uso 4

ID: Cuo4

Nombre: Prohibir/Eliminar la cuenta de un usuario

Actores: Usuario administrador.

Objetivo: El objetivo es que el usuario administrador prohiba el acceso o
elimine la cuenta de un usuario registrado.

Precondiciones: El usuario debe estar logueado, caso de uso CU02.

Postcondiciones: Se modifica/elimina la informacién de la cuenta del usuario en la

base de datos.

Escenario basico

1. El administrador entra en la pagina del listado de usuarios.
2. El administrador selecciona una cuenta de la lista y decide si:

a) El administrador prohibe la cuenta o, en el caso de que estuviera prohibida,
le permite de nuevo el acceso.

b) El administrador elimina la cuenta del usuario, eliminando por tanto toda
la informacién relacionada con el del sistema.

Tabla 3.36: Caso de uso 4 - Prohibir/Eliminar la cuenta de un usuario

Caso de uso 5

ID: CU05

Nombre: Anadir un nuevo panel el sistema

Actores: Usuario registrado.

Objetivo: El objetivo es que el usuario anada un nuevo panel en el que pos-
teriormente pueda rellenar con distintos elementos, como graficos,
tablas. ..

Precondiciones: El usuario debe estar logueado, caso de uso CU02.

Postcondiciones: La informacién del nuevo panel se registra en la base de datos.

Escenario basico

1. El usuario entra en el menu principal de la aplicacion.

2. El usuario elige la opcién de anadir un nuevo panel.

3. El usuario introduce el nombre de este nuevo panel.

4. Se guarda dicha informacién en la base de datos y se recarga la pagina principal.

Tabla 3.37: Caso de uso 5 - Anadir un nuevo panel el sistema
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Caso de uso 6

ID: CuUo06

Nombre: Eliminar un panel del sistema

Actores: Usuario registrado.

Objetivo: El objetivo es que el usuario elimine un panel previamente creado

y la informacién relacionada a este.

Precondiciones: El usuario debe estar logueado, caso de uso CU02, y haber creado
el panel a eliminar, caso de uso C05.

Postcondiciones: La informacién del panel se elimina de la base de datos y, al igual
que su informacién relacionada.

Escenario basico

1. El usuario entra en el menu principal de la aplicacién.
2. El usuario selecciona el panel a eliminar y elige la opcién de eliminar ese panel.
3. Se proporciona un mensaje de comprobacién para confirmar la eliminacién.

a) Si se confirma, se elimina la informacién del panel de la base de datos y se
redirige a la pagina de inicio.

b) Si se cancela, la accién no se produce ningin efecto.

Tabla 3.38: Caso de uso 6 - Eliminar un panel del sistema

Caso de uso 7

ID: cuo7

Nombre: Definir un nuevo tipo de formato de @

Actores: Usuario registrado.

Objetivo: El objetivo es que el usuario pueda crear un formato para poder
leer un que posteriormente el usuario suba al sistema.

Precondiciones: El usuario debe estar logueado, caso de uso CU02.

Postcondiciones: La informacién de este nuevo formato se registra en la base de
datos.

Escenario basico

1. El usuario entra en el menu principal de la aplicacién.
El usuario elige la opcion de anadir un nuevo formato.
3. El usuario introduce la informacién correspondiente dependiendo del tipo de for-

N

mato.
4. El sistema valida la informacién introducida.

a) Sies errénea o estd incompleta, el sistema advierte al usuario con un mensaje
de error y se vuelve al primer paso.

b) Si es correcta, se guarda en la base de datos y se redirige al ment principal.

Tabla 3.39: Caso de uso 7 - Definir un nuevo tipo de formato de
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Caso de uso 8

ID: Ccuos

Nombre: Editar/Eliminar un tipo de formato de [log registrado

Actores: Usuario registrado.

Objetivo: El objetivo es que el usuario pueda editar o eliminar un formato
de [log creado previamente.

Precondiciones: El usuario debe estar logueado, caso de uso CU02, y haber creado
un formato de @, caso de uso CUOT7.

Postcondiciones: Se modifica/elimina la informacién del formato en la base de datos.

Escenario basico

1. El usuario entra en el menu principal de la aplicacién.
2. El usuario selecciona el formato de
3. El usuario elige si:

s La eliminacién del formato de
a) Se proporciona un mensaje de comprobacién para confirmar la elimina-
cion.
1) Si se confirma, se elimina la informacién del formato de la base de
datos y se redirige a la pagina de inicio.
2) Si se cancela, la accién no se produce ningun efecto.
» La edicién del formato de
a) El usuario modifica la informacién correspondiente dependiendo del tipo
de formato.
b) El sistema valida la informacién introducida.
1) Si es errénea o estd incompleta, el sistema advierte al usuario con
un mensaje de error y se vuelve al primer paso.
2) Si es correcta, se guarda en la base de datos y se redirige al ment
principal.

Tabla 3.40: Caso de uso 8 - Editar/Eliminar un tipo de formato de [log registrado
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Caso de uso 9

ID: Cuo09

Nombre: Subir un [log al sistema

Actores: Usuario registrado.

Objetivo: El objetivo es que el usuario pueda subir un [Log al sistema.

Precondiciones: El usuario debe estar logueado, caso de uso CU02, y haber creado
un formato de [log, caso de uso CUO7.

Postcondiciones: Se guarda el en el sistema de archivos del servidor y su infor-
macién en la base de datos.

Escenario basico

1. El usuario entra el la pagina de afiadir un nuevo [log

2. El usuario introduce la informacién del [log en el formulario, como el formato del
mismo, y selecciona el fichero de su ordenador que quiere subir:

3. El sistema valida la informacién introducida.

a) Sies errénea o estd incompleta, el sistema advierte al usuario con un mensaje
de error y se vuelve al primer paso.

b) Si es correcta, se guarda en la base de datos y se redirige al ment principal.

Tabla 3.41: Caso de uso 9 - Subir un [log al sistema
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Caso de uso 10

ID: CuU10

Nombre: Eliminar un del sistema

Actores: Usuario registrado.

Objetivo: El objetivo es que el usuario pueda eliminar un subido ante-
riormente en el sistema.

Precondiciones: El usuario debe estar logueado, caso de uso CU02, y haber subido
un@ con anterioridad, caso de uso CUQ9.

Postcondiciones: Se elimina el |log del sistema de archivos del servidor y su informa-

cién de la base de datos.

Escenario basico

1. El usuario entra en el menu principal de la aplicacién.
2. El usuario selecciona el [log y elije la opcién de eliminarlo.
3. Se proporciona un mensaje de comprobacién para confirmar la eliminacién.

a) Si se confirma, se elimina el y se redirige a la pagina de inicio.

b) Si se cancela, la accién no se produce ningin efecto.

Tabla 3.42: Caso de uso 10 - Eliminar un del sistema

Caso de uso 11

ID: CuU11

Nombre: Definir un nuevo filtro en el sistema

Actores: Usuario registrado.

Objetivo: El objetivo es que el usuario pueda crear un filtro para poder

limpiar informacién no relevante de un que el usuario haya
subido al sistema.

Precondiciones: El usuario debe estar logueado, caso de uso CU02, y haber subido
un [logl con anterioridad, caso de uso CU09.
Postcondiciones: La informacién de este nuevo filtro se registra en la base de datos,

junto con su resultado en el sistema de archivos.

Escenario basico

1. El usuario entra en el menu principal de la aplicacién.

2. El usuario elige la opcién de anadir un nuevo filtro.

3. El usuario introduce la informacién correspondiente dependiendo del tipo de filtro.
4. El sistema valida la informacién introducida.

a) Sies errénea o esta incompleta, el sistema advierte al usuario con un mensaje
de error y se vuelve al primer paso.

b) Si es correcta, se guarda en la base de datos y se redirige al ment principal.

Tabla 3.43: Caso de uso 11 - Definir un nuevo filtro en el sistema

38 CAPITULO 3. ANALISIS



Diseno e implementacion de una aplicacion web para el andlisis centralizado de logs de
sequridad

Caso de uso 12

ID: CU12

Nombre: Editar/Eliminar un filtro registrado

Actores: Usuario registrado.

Objetivo: El objetivo es que el usuario pueda editar o eliminar un filtro
creado previamente.

Precondiciones: El usuario debe estar logueado, caso de uso CU02, y haber creado
un filtro, caso de uso CU11.

Postcondiciones: Se modifica/elimina la informacién del filtro en la base de datos y
se modifica/elimina su resultado en el sistema de archivos.

Escenario basico

1. El usuario entra en el menu principal de la aplicacién.
2. El usuario selecciona el filtro.
3. El usuario elige si:

= La eliminacion del filtro:
a) Se proporciona un mensaje de comprobacién para confirmar la elimina-
cién.
1) Sise confirma, se elimina la informacién del filtro de la base de datos
y se redirige a la pagina de inicio.
2) Si se cancela, la accién no se produce ningun efecto.
= La edicion del filtro:
a) El usuario modifica la informacién correspondiente dependiendo del tipo
de filtro.
b) El sistema valida la informacién introducida.
1) Si es errénea o estd incompleta, el sistema advierte al usuario con
un mensaje de error y se vuelve al primer paso.
2) Si es correcta, se guarda en la base de datos y se redirige al ment
principal.

Tabla 3.44: Caso de uso 12 - Editar/Eliminar un filtro registrado
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Caso de uso 13

ID: CU13

Nombre: Definir un nuevo procesamiento en el sistema

Actores: Usuario registrado.

Objetivo: El objetivo es que el usuario pueda crear un procesamiento para
transformar o deducir informaciéon de un que el usuario haya
subido al sistema.

Precondiciones: El usuario debe estar logueado, caso de uso CU02, y haber subido
un@ con anterioridad, caso de uso CUQ9.

Postcondiciones: La informacion de este nuevo procesamiento se registra en la base

de datos, junto con su resultado en el sistema de archivos.

Escenario basico

1. El usuario entra en el menu principal de la aplicacion.
2. El usuario elige la opcién de anadir un nuevo procesamiento.
3. El usuario introduce la informacion correspondiente dependiendo del tipo de pro-

cesamiento.

4. El sistema valida la informacién introducida.

a) Sies errénea o esta incompleta, el sistema advierte al usuario con un mensaje
de error y se vuelve al primer paso.

b) Si es correcta, se guarda en la base de datos y se redirige al ment principal.

Tabla 3.45: Caso de uso 13 - Definir un nuevo procesamiento en el sistema
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Caso de uso 14

ID: CU14

Nombre: Editar/Eliminar un procesamiento registrado

Actores: Usuario registrado.

Objetivo: El objetivo es que el usuario pueda editar o eliminar un procesa-
miento creado previamente.

Precondiciones: El usuario debe estar logueado, caso de uso CU02, y haber creado
un procesamiento, caso de uso CU13.

Postcondiciones: Se modifica/elimina la informacién del procesamiento en la base de

datos y se modifica/elimina su resultado en el sistema de archivos.

Escenario basico

1. El usuario entra en el menu principal de la aplicacién.
2. El usuario selecciona el procesamiento.
3. El usuario elige si:

= La eliminacién del procesamiento:
a) Se proporciona un mensaje de comprobacién para confirmar la elimina-
cion.
1) Si se confirma, se elimina la informacién del procesamiento de la
base de datos y se redirige a la pagina de inicio.
2) Si se cancela, la accién no se produce ningun efecto.
= La edicién del procesamiento:
a) El usuario modifica la informacién correspondiente dependiendo del tipo
de procesamiento.
b) El sistema valida la informacién introducida.
1) Si es errénea o esta incompleta, el sistema advierte al usuario con
un mensaje de error y se vuelve al primer paso.
2) Si es correcta, se guarda en la base de datos y se redirige al menu
principal.

Tabla 3.46: Caso de uso 14 - Editar/Eliminar un procesamiento registrado
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Caso de uso 15

ID: CU15

Nombre: Definir un nuevo grafico en el sistema

Actores: Usuario registrado.

Objetivo: El objetivo es que el usuario pueda crear un gréafico para visualizar
la informacién de un @ que el usuario haya subido al sistema.

Precondiciones: El usuario debe estar logueado, caso de uso CU02, y haber subido
un@ con anterioridad, caso de uso CU09.

Postcondiciones: La informacién de este nuevo grafico se registra en la base de
datos, y al entrar al panel vinculado se mostrard graficamente su
resultado.

Escenario basico

1. El usuario entra en el menu principal de la aplicacion.

2. El usuario elige la opcién de anadir un nuevo gréfico.

3. El usuario introduce la informacién correspondiente dependiendo del tipo de grafi-
co.

4. El sistema valida la informacién introducida.

a) Sies errénea o esta incompleta, el sistema advierte al usuario con un mensaje
de error y se vuelve al primer paso.

b) Si es correcta, se guarda en la base de datos y se redirige al ment principal.

Tabla 3.47: Caso de uso 15 - Definir un nuevo gréfico en el sistema
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Caso de uso 16

ID: CU16

Nombre: Editar /Eliminar un gréfico registrado

Actores: Usuario registrado.

Objetivo: El objetivo es que el usuario pueda editar o eliminar un grafico
creado previamente.

Precondiciones: El usuario debe estar logueado, caso de uso CU02, y haber creado
un grafico, caso de uso CU15.

Postcondiciones: Se modifica/elimina la informacién del gréfico en la base de datos
y se modifica/elimina su resultado en el panel vinculado.

Escenario basico

1. El usuario entra en el menu principal de la aplicacién.
2. El usuario selecciona el grafico.
3. El usuario elige si:

= La eliminacién del gréfico:
a) Se proporciona un mensaje de comprobacién para confirmar la elimina-
cién.
1) Si se confirma, se elimina la informacién del grafico de la base de
datos y se redirige a la pagina de inicio.
2) Si se cancela, la accién no se produce ningun efecto.
= La edicion del grafico:
a) El usuario modifica la informacién correspondiente dependiendo del tipo
de gréfico.
b) El sistema valida la informacién introducida.
1) Si es errénea o estd incompleta, el sistema advierte al usuario con
un mensaje de error y se vuelve al primer paso.
2) Si es correcta, se guarda en la base de datos y se redirige al ment
principal.

Tabla 3.48: Caso de uso 16 - Editar/Eliminar un grafico registrado
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Caso de uso 17

ID: cu17

Nombre: Ver el historial de tareas del usuario

Actores: Usuario registrado.

Objetivo: El objetivo es que el usuario pueda ver la sucesién de tareas que

estén ejecutandose o que hayan finalizado asi como su progreso o
los posibles errores que hayan tenido.

Precondiciones: El usuario debe estar logueado, caso de uso CU02.

Postcondiciones: Ninguna.

Escenario basico

1. El usuario entra en el menu principal de la aplicacion.

2. El usuario elige ir al historial de tareas.

3. El usuario puede ver las tareas, la fecha/hora en el que fueron creadas, su progreso
y los posibles errores que hayan tenido.

Tabla 3.49: Caso de uso 17 - Ver el historial de tareas del usuario

Caso de uso 18

ID: Cu18

Nombre: Eliminar todas las tareas finalizadas del historial

Actores: Usuario registrado.

Objetivo: El objetivo es que el usuario pueda eliminar las tareas que hayan
finalizado su ejecucién en esos instantes.

Precondiciones: El usuario debe estar logueado, caso de uso CUQ2.

Postcondiciones: Se elimina la informacion de todas las tareas no pendientes en la

base de datos.

Escenario basico

. El usuario entra en el mentu principal de la aplicacion.

. El usuario elige ir al historial de tareas.

. El usuario elije eliminar todas las tareas finalizadas:

. Se proporciona un mensaje de comprobacién para confirmar la eliminacién.

=W N

a) Sise confirma, se elimina la informacién del grifico de la base de datos y se
redirige a la pagina de inicio.

b) Si se cancela, la accién no se produce ningin efecto.

Tabla 3.50: Caso de uso 18 - Eliminar todas las tareas finalizadas del historial
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Capitulo 4
Diseno

En este capitulo se define la aplicacién a desarrollar, asi como sus componentes y su arqui-
tectura. En la primera parte se define la arquitectura de la aplicacion, en la segunda parte se
divide el sistema en una serie de subsistemas que implementan cada uno parte de la funciona-
lidad, el la cuarta parte se muestra el modelo de la base de datos y, por dltimo, se realiza el
diseno de la interfaz y se muestran ejemplos de la plantilla utilizada.

4.1. Arquitectura del sistema

La arquitectura del sistema es el diseno a més alto nivel de la aplicacién. Consiste en
determinar el conjunto de partes del sistema y mostrar la interaccién que tienen unas con
otras. En primer lugar se hablard del patron de diseno utilizado, Modelo vista controlador, en
segundo lugar se hablard sobre la descarga de las dependencias y librerias mediante Apache
Maven [64], y por tltimo sobre la arquitectura de la aplicacién web como resultado de usar
Spring Framework [T].

4.1.1. Modelo vista controlador

El modelo vista controlador siglas en inglés de Model- View-Controller) es un patrén
de diseno para separar la informacion real o el modelo de la representacion de la informacién que
el usuario utiliza. Utilizado para aplicaciones con interfaces graficas complejas y, sobre todo, en
aplicaciones web como es el caso. Podemos ver la interaccién entre las tres partes en el siguiente
diagrama 4.1
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Visualiza Usa
‘ Vista ‘ ‘ Controlador ‘
Actualiza Manipula

\\\\ﬂ Modelo F/////

Figura 4.1: Modelo vista controlador.

4.1.2. Maven

Apache Maven [64] es una herramienta de gestion de proyectos software. Estd basado en un
modelo de objetos de proyecto (en inglés Project Object Model,[POM). E1[POM| es un archivo
[XMI] que define cosas como el nombre del proyecto, su versién, los repositorios usados, las
dependencias necesarias. .. Es muy util a la hora de implementar una aplicacién web ya que
muchas herramientas de desarrollo como NetBeans o Eclipse ya la tienen integrada y buscar y
descargar librerias para nuestra aplicacién se hace mucho més sencillo.

Se puede observar parte del archivo de configuracién de Maven, [POM, llamado pom.zml en
la aplicacion LogExplorer en el siguiente cédigo:

Cédigo 4.1: Parte del archivo de configuracién de Mawven.

<project xmlns="http://maven.apache.org/POM/4.0.0"
xmlns:xsi="http://www.w3.o0rg/2001/XMLSchema-instance"
xsi:schemalocation="http://maven.apache.org/POM/4.0.0
http://maven.apache.org/xsd/maven-4.0.0.xsd">
<modelVersion>4.0.0</modelVersion>

<groupIld>org.uam</groupIld>
<artifactId>LogExplorer</artifactId>
<version>1.0-SNAPSHOT</version>
<packaging>war</packaging>

<name>LogExplorer</name>
<properties>
<endorsed.dir>
${project.build.directory}/endorsed
</endorsed.dir>
<project.build.sourceEncoding>
UTF -8
</project.build.sourceEncoding>
<spring.version>4.1.7.RELEASE</spring.version>
</properties>

<dependencies>
<dependency>
<groupId>junit</groupld>
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<artifactId>junit</artifactId>
<version>4.12</version>

</dependency>

<dependency>
<groupIld>org.springframework</groupId>
<artifactId>spring-core</artifactId>
<version>${spring.version}t</version>

</dependency>

</dependencies>

</project>

4.1.3. Spring Framework

El de Spring [7] permite el desarrollo y configuracién de una aplicacién web
en Java de forma mds ficil y rdpida. Se basa en Java y [JZEE Su uso consiste en una serie
de anotaciones en el mismo cédigo Java, lo que lo hace mucho maés ficil de entender y se
puede desarrollar rapidamente. Spring es un ligero de inversién de control (en inglés
lightweight Inversion of Control, , es decir, en vez de especificar la secuencia de decisiones
y procedimientos que pueden darse, en Spring se programan respuestas deseadas a solicitudes,
dejando que el Dispatcher de Spring lleve a cabo las acciones de control que se requieran en
el orden necesario. Este Dispatcher se configura, por lo general, mediante un fichero [XMI] En
este proyecto el fichero tiene el nombre de “SpringDispatcher-serviet.xml”.

En este archivo también se configura Hibernate [65]. Hibernate es una herramienta de Ma-~
peo objeto-relacional (en inglés Object-Relational mapping, que nos permite convertir
facilmente de los datos relacionales de una base de datos a orientados a objetos, como tenemos
en una clase Java. Esto nos facilita almacenar y recuperar datos de la base de datos en forma
de los objetos. Para visualizar mejor la forma de configuracién el cédigo nos muestra parte
del fichero de configuracién de Spring.

Cédigo 4.2: Configuracion de Hibernate.

<bean id="dataSource" class="

org.springframework. jdbc.datasource.DriverManagerDataSource

">

<property name="driverClassName"
value="${jdbc.driverClassName}" />

<property name="url" value="${jdbc.url}" />

<property name="username" value="${jdbc.usernamel}" />

<property name="password" value="${jdbc.password}" />

</bean>

<bean id="sessionFactory" class="
org.springframework.orm.hibernated4.LocalSessionFactoryBean
">
<property name="dataSource" ref="dataSource" />
<property name="annotatedClasses">
<list>
<value>org.uam.logexplorer .model.UserAuthentication</value>
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</list>
</property>
<property name="hibernateProperties">
<props>

<prop key="hibernate.dialect">${hibernate.dialect}</prop>
<prop key="hibernate.show_sql">${hibernate.show_sql}</prop>
</props>
</property>
</bean>

Para una mayor claridad se ha recogido los datos necesarios para la conexion con la base de
datos en un fichero llamado hibernate.properties, dicho fichero tiene valores para poder conectar
con la[JDB( mediante la[URL] de la base de datos y las credenciales, usuario y contrasena.

Para entender el proceso de la aplicacién web la figura muestra una arquitectura simpli-
ficada donde se senala los tipos de clase mas importantes en la aplicacién. Se muestra en primer
lugar la clase Controller que se dedica a implementar las respuestas a consultas realizadas a la
aplicacién. Esta clase utiliza de la interfaz Service implementada por la clase ServiceImpl que
da la funcionalidad de cada servicio de la aplicacién. La interfaz [DAQ, a su vez, implementada
por la clase DAOImpl es la que proporciona el acceso a la informacién de la base de datos, en
este caso realizadas con consultas de Hibernate a la base de datos de PostgreSQL.

Cliente

Controller

Service Servicelmpl

DAOImpl

Base de datos

Figura 4.2: Arquitectura simplificada de la aplicaciéon basada en Spring.

4.2. Subsitemas

Para facilitar el desarrollo de la aplicacién se ha dividido en cuatro subsistemas segin su
funcionalidad. Estos son:
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4.2.1. Subsistema de Usuario

El subsistema de usuario es el encargado de la autenticacién, autorizacion y la gestién de la
informacién de todos los usuarios en el sistema, asi como del registro de un nuevo usuario. Por
cada usuario se contemplan cuatro partes:

1. La informacién de la autenticacién: que contendra la informacion necesaria para el
login del usuario, es decir, el nombre tnico del usuario en el sistema (representado con su
e-mail) y su contrasena.

2. Los roles del usuario: es decir, la autorizacién, que especificara si el usuario es admi-
nistrador o no.

3. La informacién del perfil del usuario: que contendra el resto de informacion del usua-
rio como; su nombre y apellidos, su cumpleanios, su foto de perfil, la fecha de registro. . .

4.2.2. Subsistema de Gestion de Datos

El subsistema de gestiéon de datos centra en gestionar la informacién de todos los colectores
y de parsear, es decir, traducir y guardar la informacién lefda de un[logen la base de datos. Este
subsistema es muy importantes ya que su correcto diseno supondra un andlisis y tratamiento
flexible de la informacién. La figura muestra el diagrama de clases de la gestion de datos
del proyecto. Se puede observar en ella el uso del patrén de diseno Proxy [66] para diferenciar
aquellas colecciones de datos recogidas en un fichero de las almacenadas en memoria.

DataCollection <interface> Datalnstance

—i + attributes(): Attributes -values: List<Object>
+instances(): List<Datalnstance> - numAtts: Integer
+ iterator() : Iterator<Datalnstance>
+ clone(): DataCollection

MembDataCollection 4 Type <interface> Loy

- instances: List<Datalnstance> gg—— + validate(String path, Errors e): void
+ parse(String value) : Object
+ format(Object value) : String

FileDataCollection + toTagString(): String

_log: Log + getPrimitive(): Class

- memDataCollection: MemDataCollection B

+ iterator: Iterator<Object>

- load(Log log): MemDataCollection

- attributes: List<Attribute> l—| - name: String

+ static getinstance(): Attributes bECNES
+ validate(String path, Errors e): void + validate(String path, Errors e): void

Figura 4.3: Diagrama de clases de la Gestion de Datos.
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4.2.3. Subsistema de Tareas

El subsistema de Tareas serd el encargado de gestionar de los hilo de ejecucion y la informa-
cién que se recogera en un historial de tareas, definiendo una tarea como una accién llevada por
un usuario. La figura [I.4) muestra el diagrama de clases del subsistema de tareas. Para que el
usuario conozca el estado de cada hilo de ejecuciéon mientras estd procesandose, se usa el patrén
de diseno Observer [67].

AbstractTask<abstract> TaskManager

- observers: List<TaskObserver> - taskExecutor: TaskExecutor
- tasks: List<AbstractTask>

+ run(): void
+ start(): void

TaskObserver<interface> +add(AbstractTask task): void
+ remove(AbstractTask agent): void

+ start (): void
+ actualize (): void
+ finish(): void
+ error(String error): void
+ warning(String error): void

Figura 4.4: Diagrama de clases del Subsistema de Tareas.

4.2.4. Subsistema de Filtros

El subsistema de filtro se encarga de gestionar la informacién de los filtros creados. Estos
filtros tienen por objetivo eliminar aquellas instancias de una coleccién que no cumplan una
condicién determinada. Algunos de ellos son:

» Rango nimerico: dado un atributo numérico, el minimo y/o el maximo de un rango, el
filtro permitira solo aquellas instancias cuyo atributo esté en dicho rango.

» Comparacién: dado un atributo, una opcién de comparacién (igual que, mayor que,
menor que...) que dependa del tipo de atributo y otro valor, el filtro permitird aquellas
instancias cuyo atributo cumpla la comparacién.

= Expresion regular: dado un atributo y una expresion regular, el filtro admitira solo
aquellas instancias cuyo atributo coincidan con la expresién regular.

= Rango de longitud de cadena: dado un atributo de tipo cadena de caracteres, un mini-
mo y/o un méaximo del nimero de caracteres permitidos, el filtro permitira solo aquellas
instancias cuyo atributo cumpla con dicho rango de longitud.

» Rango de fechas: dado un atributo de tipo fecha, un minimo y/o un méximo de rango
de fecha, el filtro permitira solo aquellas instancias cuyo atributo esté en dicho rango.
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4.2.5. Subsistema de Procesamiento

El subsistema de procesamiento sera el encargado de gestionar los procesamientos creados y
de aplicar dichos procesamientos. Los procesamientos tienen por objetivo transformar o deducir
informacién de una coleccién de datos. Algunos procesamientos son:

= Obtener informacién de una fecha: este procesamiento, dado atributo de tipo fecha,
obtiene parte de de dicha fecha como el ano, los segundos, las horas. ...

= Conversion de fechas: este procesamiento convierte una fecha completa a segundos,
minutos, horas. ..

= Normalizar: este procesamiento transforma un atributo numérico para que tenga una
determinada media y/o desviacién tipica.

= Seleccionar atributos: este procesamiento elige los atributos de una coleccién y el resto
los elimina.

= Seleccionar instancias: este procesamiento elige las instancias de una coleccién y el
resto las elimina.

= Contar instancias segtin un intervalo de tiempo: este atributo, dado un atributo de
tipo fecha y un intervalo de tiempo, cuenta el nimero de instancias desde el minimo del
atributo, intervalo por intervalo, hasta su méximo.

= Contar valores tunicos: este procesamiento cuenta el nimero de instancias por cada
valor tnico de un atributo dado.

» Localizacién direcciones este procesamiento, dado un atributo de tipo direccién
[IP, devuelve el lugar o el pais donde se encuentra el dispositivo al que hace referencia.

= Ordenar: este procesamiento ordena de menor a mayor o de mayor a menor segin un
atributo dado.

= Aplicar un algoritmo de Aprendizaje Automatico: este procesamiento utilizaria un
algoritmo de aprendizaje automatico y su respectivas entradas y devolveria o bien una
salida completa o bien anadiria un nuevo atributo resultado a la coleccién dada en la
entrada. Como ejemplos podrian ser [PCA]y K-means.

4.2.6. Subsistema de Graficos

El subsistema de graficos se encargara de gestionar la informacién de los gréficos creados
y de representar los datos leidos de la base de datos. También serd el encargado de gestionar
los paneles, es decir, de las pantallas en las que se contendran dichos graficos ordenadas que se
visualizaran de una sola vez. Algunos graficos son:

= Tabla: es el més simple, que muestra en una tabla los datos que se hayan elegido de una
coleccién.

= Lineal: este grafico necesitard un atributo numérico como eje horizontal y uno o varios
como cada una de las lineas a representar.

= Area: este grafico necesitard un atributo numérico como eje horizontal y uno o varios
como cada una de las dreas a representar.
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= De barras: este grafico necesitara un atributo como el eje horizontal y uno o varios como
cada una de las barras a representar.

= Circular: este grafico necesitara un atributo para representar en forma circular el por-
centaje del valor de dicho atributo para todos los valores posibles.

= Mapa mundial: este grafico necesitard un atributo de tipo cadena de caracteres especifico
cuyo valor sea el nombre del pais al que hace referencia. El grafico mostrard un mapa
mundial donde el color de cada pais indique el nimero de instancias por cada valor del
atributo.

4.3. Base de datos

La base de datos que utiliza la aplicacién es PostgreSQL [68]. Se ha decidido esta herramienta

ya que ya se habia usado con anterioridad en proyectos antiguos. La base de datos proporciona
la base de la aplicacién, contiene nueve tablas donde se guarda la informacion de caracter
persistente. La siguiente figura muestra el esquema relacional de la base de datos:

User_authentication

username | string

password | string
enabled | smallint

One-to-Many |_User_authorization |

id integer
T One-to-One 3 username | string

s authorit strin
User_info LY s
email string
Task firstname | string Filter
id integer lastname | string id integer
username | string One-to-Many pathphoto | text ‘Dashboard' One-toMany dashboard | integer
name string P created: i N id integer . log integer
process integer - birthday timestamp v username | varchar v type string
status string country string One-to-Many name varchar apply boolean
date timestamp city string config text
msg text job string sort integer
string One-to-Many A
bsil text
lOne—tn—Many
T logtwwe | Chart
e
- = id integer
id integer dashboard | integer
- d
username | string One-to-Many log i
:‘ame s:f"g title string
ype ring -
t strin|
attributes | text c:::ig tex't e
config l text sort integer
Calculus [ Log |
id integer One-to-Many id integer
log integer logtype | integer | =
type string name string
config | Text path text
I One-to-Many

Figura 4.5: Esquema relacional de la Base de Datos del proyecto LogFEzxplorer.

4.4. Diseno de la interfaz

Para la interfaz web se usard una plantilla llamada AdminLTE-2.2.0 [11] de Almsaeed Studio

[12] que hace uso de la biblioteca Bootstrap [10]. Este apartado se divide en dos
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partes, un diagrama de navegacion y algunas imagenes que muestran la plantilla y sus posibles
usos en la aplicacion.

4.4.1. Diagrama de navegacién

La figura muestra el diagrama de navegacién. En el se observa como la mayor parte
de las paginas, ha excepcién de la pagina de registro y la pagina de login, contienen un ment
principal que permite la navegaciéon practicamente completa de la aplicacién web.

! |

[ Registro ]—'[ Login
|

-/

)

A
Conem

Paneles

~——{__Historial |
|

Tablas de
datos

Graficos

e

Grafico

_______________ —»[ Procesamiento J

_________ |________’L Nuevo ’
Procesamiento

Figura 4.6: Mapa de navegacion del proyecto LogFExplorer.

4.4.2. Plantilla

En este apartado se mostraran algunos ejemplos de la plantilla que pueden proporcionar la
funcionalidad grafica descrita anteriormente.

Login

La pégina de login se encarga del primer formulario donde se autentica un usuario usuario
registrado. La aplicacién tendra que validar la informacion del email o la contrasena, en caso de
introducirse erréneamente, la pagina deberd advertir al usuario. Debajo del formulario hay un
enlace que lleva a la pagina de registro. La figura [£.7 muestra el ejemplo dado por la plantilla.
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AdminlTEC

Sign in to start your session

=

]
Remember Me m
-0OR-
f Sign in using Facebook
81 Sign in using Google+

d

Register a new membership

forgot my

Figura 4.7: P4gina de Login.

Registro

La péagina de registro es un formulario en el que se rellena la informacién bésica de un
nuevo usuario del sistema. Cualquier usuario puede registrase, no es necesario la aprobacién del
administrador del sistema, aunque este puede paralizar cualquier cuenta. Al igual que en el caso
del login, es necesario validar la informacién y advertir al usuario si esta es errénea. Si se rellena
correctamente, el usuario quedara registrado en el sistema y se redirigird automaticamente a
la pagina de inicio, creando una nueva sesiéon con ese nuevo usuario. La figura muestra el

ejemplo de la pagina de registro.
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Admin| TE

Register a new membership

5
4]
&
<)

| agree to the terms

-0R-

f Sign up using Facebook

g+ Sign up using Google+

I already have a membership

Figura 4.8: Pagina de Registro.

Paneles

Los paneles de monitorizacién son los que contendran las gréificas creadas por los usuarios
donde podrén ver visualmente la informacién de sus[logs. La figura muestra el ejemplo de la
plantilla. Esta imagen también muestra el menu principal a la derecha y el ment de cabecera
arriba, parte esencial de la navegacién de la aplicacion.

AdminLTE o & F 6 neanderpiece 08

@ Dashboard corei sere @ Home - Dathend

150 53% 44 65

New Orders Bounce Rate User Registrations Unique Visitors

@ o d
o dvi
Q Sales Donut  Area
30000
;
oo 22500
e
16000
0 Uik
7500
& Tab 0
201103 201106 201109 201112 201203 201208 201208 201212 201303 201306
& 3
= Mailbe 3 © Chat als
o Mike Doe o215
: ko met ot s otk e sl o . Thy 1460 b o b e n e B8
-

Alexander Pierce 0s15
You todiscuss the latest bout the arrival of the new theme, They say it s going to be one the best themes on the market

Susan Doe 0530
Iwould like to meet you to discuss the latest news about the arrival of the new theme. They say itis Roing to be one the best themes on the market

Figura 4.9: Panel de monitorizacion.
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Formularios

Los formularios son elementos graficos que permiten al usuario introduzca informacién para
que esta sea procesada por el sistema. Un ejemplo seria el formulario dedicado a la subida
de un La figura muestra un ejemplo de formulario para la subida de ficheros. La
figura muestra un ejemplo de formulario mas avanzado para que el usuario pueda escoger
entre un rango de tiempo, fechas y horas, que puede ser ttil para la configuracion de filtros o
procesamientos.

Quick Example

Email address
Password

File input

Seleccionar archivo | Ningdn archivo seleccionado
Example block-level help text here.

Check me out

Figura 4.10: Ejemplo de formulario para la subida de ficheros.

Date picker

Date range:

Date and time range:

o}

Date range button: %« Jan 2016 > Jan 2016 > FROM TQ
BDaterangepicke Sy Mo Tu We Th Fr Sa Su Mo Tu We Th Fr Sa

27 28 29 30 31 1 2 27 28 29 30 AN 2 m Cancel

—_nm 3 4 5 6 7 8 9 | 3 4 5 6 T 8 9 -
iCheck - Checkbc

10 11 12 13 14 15 16 2 4
v Minimalsl [REM 12 19 20 21 22 23 Wyl 13 19 20 21 22 23
24 25 26 27 238 29 30 24 25 26 27 28 29 30
. Minimal sl
31 2 4 31 2 4
v Minimal re
12 v[:|00 Y|AM ¥ 11 v[:|00 Y|PM ¥
. Minimal reu oo e
Flat green skin checkbox

Figura 4.11: Ejemplo de formulario de rango temporal.

Tablas de datos

Las tablas de datos son fundamentales para mostrar la informacién de forma estructurada
al usuario. Dependiendo de que tipo de informacién se quiera representar en estas tablas y del
tamano de los datos, es necesario pensar en las caracteristicas y la configuracién que tienen que
tener. La figura |4.12] muestra un ejemplo de tabla simple que puede ser muy 1til en el caso de
visualizar las tareas del historial y su progreso. Para datos mas complejos y de mayor tamano
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como es el caso de la visualizacién de un[log completo, la figura[f.13| muestra una posible solucién
que permite funcionalidad como la busqueda en la tabla o la ordenacién por columnas.

Data Table With Full Features
Show 1o v entries

Rendering engine
Gecko
Gecko
Gecko
Gecko
Gecko
Gecko
Gecko
Gecko
Gecko
Gecko

Rendering engine

Showing L te 10 07 57 entries

Excepciones

Bordered Table

#

Task

Update software
Clean database
Cron job running

Fix and squish bugs

Figura 4.12

1 Browser
Firefox 1.0
Firefox 1.5
Firefox 2.0
Firefox 3.0
Camino 1.0
Camino 1.5
Netscape 7.2
Netscape Browser 8
Netscape Navigator 9
Hozilla 1.0

Browser

Progress

: Ejemplo de tabla simple.

Platform(s)
Win 98+ /OSX.2+
Win9g+/0SX.2+

Win 9g+/OSX.2+

Win 2k+ f OSX.3+
osx.2+

0OSX.3+

Win 95+ Mac 05 8.6-9.2
Win 08SE+
Win9g+/0SX.2+
Win95+/0SK.1+

Platform(s)

Engine version

Engine version

Figura 4.13: Ejemplo de tabla compleja.

Label

00

Search:

€ss grade

A

A

css grade

El tratamiento de excepciones y de errores en la aplicacion debe de ser informativo para que
el usuario conozca las causas de ese error, e idealmente debe proporcionarle soluciones viables
de forma automatica o bien la navegacién hacia el menu de ayuda. La figura muestra un
ejemplo de visualizacién de un error.

Qops! Page not found.

We could not find the page you were looking for. Meanwhile, you may

retumn to dashboard or try using the search form.

=]

Figura 4.14: Ejemplo de visualizacién de una excepcion.
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Capitulo 5

Implementacion

En este capitulo se describird el proceso seguido para el desarrollo de la aplicacién web
LogFEzplorer. Fn primer lugar se mostrara el hardware usado para dicho desarrollo y en segundo
lugar el software necesario. En tercer lugar se describira el desarrollo del cédigo Java dividido
por paquetes. En cuarto lugar se mostrara el drbol de carpetas del proyecto. Y en quinto y
dltimo lugar se describira la interfaz web desarrollada.

5.1. Hardware

El equipo hardware para el desarrollo y la realizaciéon de las pruebas ha sido un portatil de
la marca Toshiba de modelo Satellite L850-1UZ con las siguientes caracteristicas:

= Procesador: Intel Core i7-3630QM 2400 MHz.
= Memoria RAM: 8GB DDRS3.

= Disco duro: 750 GB a 5400 rpm.

s Sistema Operativo: Ubuntu 14.04 LTS.

= Arquitectura: 64 bits.

5.2. Software

El software utilizado para este proyecto son los siguientes:

» Herramientas de desarrollo: La herramienta software principal para el desarrollo del
proyecto LogEzplorer es NetBeans [69]. Para la ejecucién de pruebas en local se ha usado
el servidor GlassF'ish [70]

= Gestién de librerias: La aplicacién web es un proyecto Maven ya que, como hemos dicho
anteriormente, se utiliza para definir las dependencias y librerias usadas por el proyecto.

. principal: El principal del proyecto es Spring, este tiene exten-

siones como Spring Security, de la que se habla més adelante, para la implementacion de
la autenticacion y autorizacién de los usuarios.
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» Interfaz grafica: Para la interfaz web el proyecto usa paginas[JSHy librerfas
como Bootstrap. Se basa en una plantilla llamada AdminLTFE-2.2.0 de Almsaeed Studio

para el menu, los iconos y en general el estilo completo de la interfaz. Para las pruebas de
la interfaz web se ha utilizado el navegador Google Chrome.

= Parseado: El parseado se refiere a un analizador sintictico que generalmente traduce
un formato de texto a instancias de objetos de la aplicaciéon y viceversa. Los formatos
traducidos son los siguientes:

e [JSON:! para parsear datos en formato [JSON se han utilizado dos librerfas:

o JSON.simple [71], que permite el acceso del los datos como si se tratase
de un arbol

o GSON [72] de Google, que permite acceder convertir directamente el texto
a un objeto Java normal.

° para parsear el formato se ha utilizado la libreria Super CSV [73] que
permite multiples configuraciones y opciones de lectura y escritura de ficheros en este
formato.

= Procesamiento: en el subsistema de procesamiento existen dos tipos complejos que re-
quieren el uso de librerias externas. Estos son:

e Aprendizaje Automatico: en aquellos procesamientos que busquen aplicar apren-
dizaje automatico, como K-means y se usa la librerfa gratuita Weka [9].

e Geolocalizacién: Para geolocalizar direcciones [IH se usa un programa gratuito lla-
mado GeoIP2 [74] de la desarrolladora MazMind que utiliza una base de datos gra-
tuita para la geolocalizacion de direcciones [IF} Este programa devuelve, en caso de
que funcione satisfactoriamente, el pais donde reside dicha[[P} Es posible que esta lo-
calizacion no sirva para conocer el pais de un posible atacante ya que muchos de ellos
utilizan servidores |Servidor Proxy| para ocultar su procedencia o bien desde redes de
anonimato como [Toz

5.3. Plataformas

La complejidad de la aplicacion web se demuestra al enumerar el conjunto de lenguajes de

programacién distintos que utiliza

= Java: usada para la realizacion del cédigo fuente de la aplicaccion web.

= PostgreSQL: usada para el desarrollo de la base de datos.

JSP; (siglas en inglés de JavaServer Page) usadas para realizar la interfaz de usuario.
Estas paginas utilizan (siglas en inglés de JavaServer Pages Standard Tag Library)
para mostrar la informacién llegada de los controladores de Spring.

= JavaSecript: usado en la realizaciéon de alguna funcionalidad por parte de la interfaz de
usuario y de la plantilla usada, AdminLTE-2.2.0. Por ejemplo, en validacién en el lado del
cliente o para definir la configuracion de los graficos.
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5.4. Codificacion

Este apartado describe principalmente las partes desarrolladas del sistema. Por una parte
el cédigo Java divido en paquetes, por otra parte las especificaciones de seguridad mediante la
configuracién de Spring Security y por ultimo el desarrollo de la interfaz web.

5.4.1. Paquetes del proyecto

En cada paquete java del proyecto se realizard una funcionalidad especifica del sistema de
la aplicacion.

org.uam.logexplorer.controller

Los controladores son clases que se ocupan de responder a consultas En Spring los
controladores se anotan como “@Controller” y contienen los servicios auto-conectados mediante
la anotacion “@Autowired”. La mayor parte de las funciones de los controladores estan anotados
como “@RequestMapping” que se dedican a la dar respuesta a consultas segin los argumentos

recogidos en esta anotacién, como el valor de la el método (GET o POST)...Como
retorno de la funcién se devuelve el nombre del archivo [JSP al que se quiere ir.

En el caso de que se quieran anadir nuevas variables que después se encargaréd de utilizar
el [JSP, existe un argumento del tipo “ModelMap” para la funcién, con un método “addAttri-
bute”. En el caso en el que el controlador se dedique a procesar un formulario para crear un
nuevo modelo y tengan un validador que no sea el por defecto, es decir, una clase que imple-
mente la interfaz Validator de Spring se tiene que definir explicitamente. Para ello se tiene que
usar la notacién “@Qualifier” para recoger el Bean definido en el fichero de configuracién de
Spring, SpringDispatcher-servlet.xml y el método “initBinder” para definir dicho validador. Co-
mo ejemplo podemos ver el cédigo del RegisterController dedicado al registro de un nuevo
usuario.

Cédigo 5.1: Cédigo del RegisterController.

@Controller
public class RegisterController {

QAutowired
private RegisterService registerService;

QAutowired
@Qualifier("infoRegisterValidator")
private Validator validator;

@InitBinder
private void initBinder (WebDataBinder binder) A{
binder.setValidator (validator) ;

}

QRequestMapping(value = "/register", method =
RequestMethod.GET)

public String addEmployee (ModelMap model) {
InfoRegister user = new InfoRegister();
model .addAttribute("infoRegister", user);
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return "register';

QRequestMapping(value = "/register", method =
RequestMethod.POST)

public String registerCont (@ModelAttribute("infoRegister")
@Validated InfoRegister user, BindingResult result,
ModelMap model) {

if (result.hasErrors()) {
return "register";

} else if
(this.registerService.isRegistered(user.getEmail ())
== true) {

result.rejectValue("email", "user.email.exist");
return "register";

} else {

this.registerService.register (user);
}

return "login";

org.uam.logexplorer.core.calculus

El paquete de calculus es el que contiene las clases usadas para realizar los procesamientos
nombrados en el subsistema de procesamiento. A estos procesamientos se les proporcionan la
coleccién de datos y la configuracién del procesamiento en formato [JSON. Esta configuracién
se recogera en la clase CalculusManager que instanciard cada un de los tipos de procesamiento
que implementan la interfaz Calculusinterface. Una vez instanciado el procesamiento se ejecuta
y su resultado se guarda en otra coleccién de datos.

org.uam.logexplorer.core.chart

El paquete de chart es el que contiene las clases que suministran la funcionalidad especifica
para la representacion gréafica de los elementos graficos creados. El funcionamiento es parecido
al del paquete calculus. A los graficos se les proporcionan también la coleccién de datos y la
configuracién del grafico en formato [JSON Ademéds del identificador del panel en el que se van
a mostrar los resultados. La configuracién se recogerd en la clase ChartManager que instanciara
cada un de los tipos de gréafico que implementan la interfaz ChartInterface. Una vez instanciado
el grafico se ejecuta y su resultado se guarda en una clase llamada ViewResult que contiene el

cédigo [HTMI] y [JavaScripf que se interpretara en el navegador web.

org.uam.logexplorer.core.exception

El paquete exception recoge las excepciones y errores propios de Java. Estas excepciones
se manejan en Spring mediante un controlador especial. En el caso de que se lancen estas
excepciones, el controlador se harda cargo de dar la respuesta [H1T'MI] correspondiente. En el
codigo se muestra un ejemplo con la excepcion NotFoundException.
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Cédigo 5.2: Codigo del RegisterController.

@ControllerAdvice
public class NotFoundExceptionController {

private static final Logger logger =
Logger.getLogger (NotFoundExceptionController.class);

@ExceptionHandler (NotFoundException.class)
public ModelAndView
handleNotFoundException (HttpServletRequest req,
NotFoundException exception){
ModelAndView mav = new ModelAndView() ;
mav.setViewName ("notfound") ;
return mav;

org.uam.logexplorer.core.filter

Este paquete contiene las clases que proporcionan la funcionalidad descrita en el subsistema
de filtros. Este paquete tiene la misma estructura que el paquete chart. A los filtros se les
proporcionan también la coleccion de datos, la configuracion del grafico en formato y el
panel donde van a ser ejecutados. La configuracién se recogera en la clase FilterManager que
instanciara cada un de los tipos de filtro que implementan la interfaz FilterInterface. Una vez
instanciado el filtro se ejecuta y su resultado serd una nueva coleccién de datos que podran
utilizar los graficos o los procesamientos posteriores.

org.uam.logexplorer.core.model

Este paquete se contiene las clases del subsistema de la gestién de datos. Tales como la
informacién de los atributos, las instancias de datos y las colecciones.

org.uam.logexplorer.core.parser

En este paquete se encuentran las clases que permiten parsear los distintos formatos de
[logs que la aplicacién puede soportar. Cada clase se dedica a un formato exclusivamente e
implementan una interfaz de este paquete llamada Parser. Para poder obtener la clase de parser
correcta, se utiliza la clase ParserManager que tiene un constructor estatico que depende del
formato de fichero. Los parser pueden ser del tipo:

= Pattern: usando la libreria de Java java.util.regez, dedicada a la implementacién de ex-
presiones regulares, podemos parsear la mayor parte de informacién de [logs de tipo semi-
estructurado describiéndolas mediante una cadena de caracteres [75]. Algunos ejemplos
de [logs que los usuarios pueden definir mediante este formato pueden ser:

e Dmesg: en Linuz, es el que contiene mensajes importantes generados durante el
arranque del sistema y durante la depuracién de aplicaciones.

e Syslog: es a la vez un y un estandar de facto de Linuz para el envio de men-
sajes de registro en una red informatica. En el se suele registrar intentos fallidos de
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autenticacién con contrasenas equivocadas, accesos correctos, alertas o anomalias en
el funcionamiento del sistema, actividades del sistema operativo. . .

e Apache Log: en la mayoria de aplicaciones web se usa el sistema de Apache de
[76]. La mayoria se registra en su forma semi-estructurada, aunque la librerfa se
puede configurar para cosas como: qué se registra, cdmo se registra, en qué ficheros
se guarda. . .

. como se ha explicado anteriormente se utiliza la librerfa Super CSV [73], donde el
usuario tiene que especificar la configuracion que quiere utilizar, por ejemplo; si la primera
linea son los nombres de los atributos, si el separador es una coma, un tabulador o un
punto y coma. ..

org.uam.logexplorer.core.task

En este paquete se implementan las clases cuya funcionalidad es la de proporcionar la gestion
de los hilos de ejecucién. Existen tres clases en este paquete, la clase abstracta AbstractTask,
que implementa la interfaz de Java Runnable. Estos hilos pueden ser de dos tipos: realizar una
subida de fichero y realizar una ejecuciéon de procesamiento.

Puesto que los ficheros se suben por internet es necesario anadir la libreria commons-
fileupload que contiene la clase MultipartFile En el cédigo se puede observar la configuracion
de la subida de ficheros guardada en “SpringDispatcher-servlet.zml”; donde se puede decidir si
hay tamano méaximo de fichero, tamano minimo, tipo de fichero obligado. . .

Cédigo 5.3: Configuracion de la subida de fichero.

<!-- Subida de archivos -->

<bean id="multipartResolver" class="

org.springframework.web.multipart.commons.CommonsMultipartResolver

">

<!-- one of the properties available; the maximum file size in
bytes

<property name="maxUploadSize" value="100000"/> -->

</bean>

La clase TaskManager que se ocupa de gestionar los hilos de ejecucién. Para poder definir los
hilos en Spring es necesario anadir una parte en su fichero de configuracién “SpringDispatcher-
servlet.zml” tal como se muestra en el cédigo [5.4

Cédigo 5.4: Configuracion de los hilos.

<!-- TaskExecutor MULTI-THREAD -->
<bean id="taskExecutor" class="
org.springframework.scheduling.concurrent.ThreadPoolTaskExecutor
">

<property name="corePoolSize" value="5"/>

<property name="maxPoolSize" value="8"/>

<property name="queueCapacity" value="30"/>
</bean>

<bean id="taskManager"
class="org.uam.logexplorer.core.task.TaskManager">
<constructor -arg ref="taskExecutor" />

</bean>
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org.uam.logexplorer.core.type

En este paquete se guardan los tipos de datos utilizados en la aplicacién. Estos tipos de
datos son tales como: una fecha, un nimero, un valor de si o no, un texto. .. Sirven para parsear
los valores leidos de los ficheros de y todos implementan la interfaz Type mencionada en el
subsistema de gestién de datos.

org.uam.logexplorer.core.utils

Este paquete contiene algunas clases que pueden considerarse herramientas tutiles para faci-
litar y distribuir mejor la funcionalidad de la aplicacién. Unas tienen conversores como la clase
ColorHTMLConvert que proporciona métodos para generar colores aleatorios a los graficos y
convertir cadenas de caracteres en colores y viceversa. Y otras contienen funcionalidades en
comun, como es el caso de métodos estadisticos basicos para el calculo de minimos, maximos
y desviaciones estandar o el calculo de tendencias en series temporales aplicando el método de
los minimos cuadrados.

org.uam.logexplorer.dao

Los (siglas en inglés de Data Access Object, Objeto de acceso de datos) son componentes
que se ocupan de suministrar una interfaz comun para el acceso de los datos ya sea para ficheros
o para base de datos. Cada[DA( tiene una interfaz cuyo nombre es el modelo al que involucran
y que acaba en “Dao”, y una clase que implementa esta interfaz, con el nombre del modelo al
que involucran més “Daolmpl”. Las clases que implementan los [DA(] tienen la anotacién de
Spring “@Repository” Que los identifica y permite autoconectarlos a los servicios. Cada [DAQ
hace referencia al SessionFactory, definido en el SpringDispatcher-serviet.xml, que se dedica a
gestionar las transacciones a la base de datos para que no haya problemas de luchas por el
acceso a la base de datos. Los [DAQ tratan las consultas y los comandos de Hibernate [SQI] que
posteriormente se traducen a consultas y comandos a la base de datos de PostgreSQL de
la aplicacién. Los [DAQ) tienen métodos como:

= insert: guarda un modelo en la base de datos.
= delete: elimina un modelo de la base de datos.

= search: busca un modelo en la base de datos segiin su clave primaria, devolviendo null
en caso de que no exista.

= update: actualiza un modelo en la base de datos.

= list: Si no tiene argumentos lista todos los modelos de la base de datos. Si si tiene, realiza
la consulta lista su resultado. Frecuentemente se utiliza el argumento del identificador del
usuario, ya que los usuarios solamente pueden acceder a su propio contenido.

org.uam.logexplorer.model

Este paquete contiene las clases modelo o entidad. Existe un modelo por cada tabla de la
base de datos. Estos modelos son clases en las que se guarda la informacién de los atributos de
cada instancia de su relativa tabla de la base de datos. También pueden contener restricciones
de validacién como tamano méximo o modificadores de la base de datos como “not null” o
claves externas. FEn el caso de que una tabla tenga una clave primaria compuesta, es decir, una
clave primaria de més de un atributo, se genera otra clase con el nombre del modelo y que
finaliza en “PK”. Todos los modelos en Spring llevan la anotacién “@FEntity” .

CAPITULO 5. IMPLEMENTACION 65



Diseno e implementacion de una aplicacion web para el andlisis centralizado de logs de
sequridad

org.uam.logexplorer.service

Este paquete contiene las clases e interfaces que implementan los servicios de la aplicacién,
que seran usados por los hilos de ejecucién de filtros y colectores, y por los controladores. Estos
servicios estan relacionados con la gestién final de los gréficos, los filtros y los colectores. También
existen tres servicios distintos de estos: el primero es DataService, que implementa los métodos
para mostrar los datos en las tablas, el segundo es RegisterService que implementa los métodos
usados para registrar un nuevo usuario, y el ultimo es MenuService un servicio que implementa
los métodos necesarios para la construccion del ment de la aplicacién que la mayor parte de las
péginas utiliza. Los servicios, parecido a los [DAQ, tiene una interfaz cuyo nombre acababa en
“Service” y su implementacion, acabada en “ServiceImpl”. Las implementaciones tienen una
anotacion de Spring tienen una anotacién “@Service” con las que se puede autoconectar a los
controladores.

org.uam.logexplorer.validator

Este paquete contiene las clases que periten la validacién de los datos que posteriormente
se volcaran a la base de datos. El el paquete hay dos tipos de clases, aquellas cuyo nombre
termina en “Validator” lo que hace referencia a que es una clase validadora, y las que no, que
son clases que contienen los valores dados por formularios por los usuarios y que utilizardn las
clases validadoras para comprobar si son correctas. Esto es necesario para asegurar un correcto
funcionamiento de la aplicacion, estas clases validadoras comprueban cada argumento y su
valor implementando la interfaz de Spring, Validator y guardan los posibles errores en una
clase para mostrarse posteriormente en la pagina en cuestion. Para poder ser usados por los
controladores, estas clases validadoras se configuran en el archivo de configuraciéon de Spring
( “SpringDispatcher-servlet.xml”). En el cédigo se muestra la configuracién en cuestion.

Cédigo 5.5: Configuraciéon de los validadores.

<!-- Validator -->

<bean id="infoRegisterValidator"
class="org.uam.logexplorer.validator.InfoRegisterValidator"/>

<bean id="collectorValidator"
class="org.uam.logexplorer.validator.CollectorValidator"/>

<bean id="infoNewFilterValidator"
class="org.uam.logexplorer.validator.InfoNewFilterValidator"/>

<bean id="infoNewChartValidator"
class="org.uam.logexplorer.validator.InfoNewChartValidator"/>

66 CAPITULO 5. IMPLEMENTACION




Diseno e implementacion de una aplicacion web para el andlisis centralizado de logs de
sequridad

5.4.2. Arbol de carpetas

Una de las partes clasicas en el desarrollo de una aplicacion web es la definiciéon de la
organizacion en carpetas del proyecto. La figura muestra el arbol de carpetas del proyecto
LogFExplorer segun la vision de NetBeans. Cabe destacar dos partes diferenciadas, la carpeta Web
Pages donde se guarda el contenido de la interfaz junto con varios archivos de configuracion, y la
carpeta llamada Source Packages, que contiene todos los paquetes Java definidos anteriormente.
En la carpeta Web Pages se observa otra particion en dos sub-carpetas, WEB-INF' y resources.
En WEB-INF se guardan los archivos de configuracién y las péginas [JSP guardadas en la
carpeta views. En la carpeta de resources se guardan los recursos como librerfas de
archivos de estilo [CSS imdgenes, archivos properties como en la carpeta de messages donde
se guardan los mensajes de error que muestra la aplicacién en caso de que el usuario rellene
erréneamente un formulario. . .

v &) LogExplorer
¥ B8 WebPages
v & WEB-IMNF
» @ views
& SpringDispatcher-servlet.xml
[ hibernate.properties
& spring-security.xml
L4 web.xml
# 51 resources
& redirect.jsp
» @ Remote Files
v & Source Packages
org.uam.logexplorer.controller
org.uam.logexplorer.core.calculus
org.uam.logexplorer.core.chart
org.uam.logexplorer.core.exception
org.uam.logexplorer.core.filcer
org.uam.logexplorer.core.model
org.uam.logexplorer.core.parser
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Figura 5.1: Arbol de carpetas del proyecto LogEzplorer en NetBeans.
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5.5. Seguridad implementada

Mediante la extension del Spring Framework llamada Spring Security la aplicacién web tiene
un control de la autenticacién y autorizacion de los usuarios del sistema. Spring Security anade
una capa mas a la aplicacién y filtra segtn la sesion. Para ello utiliza un archivo de configuracion
llamado spring-security.xzml que se muestra parte en el cédigo En él se puede observar el
procedimiento de la autenticacion, y el proceso de autorizacién conectando con la base de
datos. Dicho archivo, ademas, incluye la declaracién del formulario de login y de las paginas
referenciadas segin se realice una autenticacién correcta, una desconexion del sistema. . .

Cédigo 5.6: Configuracién de Spring Security.

<http auto-config="true">
<intercept-url pattern="/home" access="hasRole(’ROLE_USER’)" />
<form-login login-processing-url="/login" login-page="/login"
username -parameter="username" password-parameter="password"
default-target-url="/home"
authentication-failure-url="/login?authfail" />
<logout logout-url="/login7logout"
logout -success-url="/login?logout" />
<csrf disabled="true" />
</http>
<authentication-manager>
<authentication-provider>
<password-encoder hash="sha-256"/>
<jdbc-user-service data-source-ref="dataSource"
users-by-username -query="select username, password,
enabled from user_authentication where username=7"
authorities-by-username-query="select username, authority
from user_authorization where username =7"/>
</authentication-provider>
</authentication-manager>

Para que en la base de datos no se guarde la contrasena en texto plano, se realiza una[funcidn]
de la contrasenia. Una es una funcién resumen que sirve de representacién
compacta de una cadena de entrada. En una primera versién se utilizé la [funcidn hash[MDJ .
Esta es una funcién insegura, se han detectado colisiones de |MD4 [77], lo que permitiria a un
atacante acceder sin necesariamente saber la contrasena. Se sustituye por Cuando se
realiza el login se compara con este valor de[funcidn hash|con la base de datos. Para el registro se
recoge la contrasefia y se procesa la[funcidn hashmediante la librerfa Java Security. Es necesario
destacar que este proceso también es inseguro, ya que la autenticacion de usuario y contrasena
se envian sin cifrar. Eso quiere decir que el cliente envia su identificador y su clave sin procesar
y después es el servidor el encargado de realizar la Esto permite a un atacante
que esté escuchando la comunicacién entre servidor y cliente, saber el usuario y la contrasena
y, por tanto poder hacerse pasar por él. Para resolver esto y otras inseguridades del sistema, en
versiones posteriores se implementard el protocolo[HTTPS que ademds proporcionaria seguridad
en el envio de los ficheros
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Capitulo 6

Conclusiones

6.1. Conclusiones

Como primera fase del proyecto LogExplorer se ha realizado una investigacion de las posibles
herramientas similares asi como de la situacién actual. Se ha realizado un analisis y un diseno,
ademads de un inicio del desarrollo para entender el funcionamiento y los retos en la realizacion
completa del mismo.

Primero se ha analizado el desafio VAST Challenge 2012 MC2 donde se muestra una situa-
cién cercana a la realidad en la que, mediante ficheros [log del [cortafuegod y del[IDY se consigue
analizar y detectar el ataque y el comportamiento de una Este desafio ha servido para
entender la importancia de la informacién de los [logs, en la deteccién de ataques por parte de
usuarios maliciosos y en la auditoria de la seguridad informética.

Se ha diseniado una aplicacion web, LogFExplorer, que permite centralizar la informacién de
[lods, procesarla y presentarla de forma gréfica para poder utilizarla en la deteccién de ataques
informaticos. Con el fin de ganar competencias en el desarrollo de aplicaciones web, este diseno
ha utilizado Spring Framework, un nunca visto hasta ahora. Se ha hecho uso de
PostgreSQL para la realizacién de la base de datos que la aplicacién web usa y se ha conectado
con Spring mediante Hibernate. También se ha hecho uso de la extension Spring Security para
proporcionar los métodos propios de seguridad como la autenticacién y autorizacién de los
usuarios. En lo relativo al apartado grafico se ha usado una plantilla gratuita llamada AdminLTFE
que hace uso de librerfas en como Bootstrap. Mediante la tecnologia[JSP, las paginas
web mostrarian los datos y recogerian los formularios de la aplicacién.

La complejidad de una herramienta de estas caracteristicas es notable. Es necesario tener
en cuenta en un primer lugar la falta de consenso en el formato de los[logs. Al tener una forma
de codificacién distinta en cada sistema, es necesario dotar a una herramienta de métodos que
puedan leer la informacién segin qué formato y guardarla en un formato tnico. Otro desafio
es el de dotar a la herramienta de una escalabilidad que permita anadir, de forma facil y sin
tener la necesidad de realizar grandes cambios, nuevos métodos, filtros y procesamientos, que
permitan procesar la informacién como méas convenga al usuario. Al ser una aplicacién web no
es posible ignorar la usabilidad y seguridad. Es necesario facilitar la interactividad asi como
dotar la herramienta de ments de ayuda.
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6.2. Trabajo futuro

Evidentemente, el trabajo futuro empezaria tratando de realizar la segunda y tercera fase
del proyecto. Estas son el desarrollo final y la validacién y documentacion de la herramienta.
También, como se comenta en el capitulo de Implementacién, existen algunas mejoras respecto
a la seguridad del sistema como la implementacién del protocolo[HTTPS Es necesario destacar
algunas mejoras en el diseno que podrian suponer ventajas adicionales a una herramienta de
este tipo. Debido a la gran cantidad de informacién y a la gran variedad de formatos que
pueden tener los [logs tiene sentido utilizar la reciente tecnologia conocida como Big Data.
En la mayoria de propuestas existentes dentro de este dominio, la soluciéon utilizada con mas
frecuencia es reducir de la dimensionalidad de los datos para poder realizar un procesado de
la informacién o extraer caracteristicas que puedan facilitar al usuario la toma de decisiones
[78, [79]. Dentro de Big Data la arquitectura més conocida es Apache Hadoop, que integra un
sistema de ficheros distribuido HDFS, un paradigma de programacién llamado Map-Reduce y
un sistema de gestion de aplicaciones YARN. Otra extensién en la misma arquitectura podria
ser el paradigma NoSQL que aportan un procesamiento parecido a[SQL] pero con las ventajas
de distintos formatos. Uno de los méas conocidos es Apache Hive. Esta arquitectura ya se esta
investigando incluso aumentando las posibles entradas, no solamente [logs. Uno de los nombres
utilizados para estos sistemas es Security Data Lake [80]. Otra de las mejoras a esta aplicacién
es implementarla para que las operaciones se realicen en tiempo real y asi cubrir el marco de
la monitorizacién de sistemas. Ademés de un aprendizaje automético mucho més desarrollado.
En el caso de aplicarse en Big Data una posibilidad es Apache Spark que permite aprendizaje
automadtico y tiene médulos para procesamiento en streaming. Uno de los puntos a mejorar en
un trabajo futuro serfa automatizar la recogida y parseado de los ficheros [logs. Una posibilidad
en este respecto es aplicar la herramienta Apache Flume que permite recogida de datos en
streaming.
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