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Resumen

Resumen

Argos Soluciones Globales S.L. y en particular su porfolio de productos biométricos, FaceOn,
son especialistas en el desarrollo de soluciones biométricas con tecnologia propia. VerifyByFace
es un sistema de verificacién facial para el control de acceso fisico y virtual. Dentro del depar-
tamento de investigacion y desarrollo, la tarea desempenada que se expone en este Trabajo de
Fin de Master es el desarrollo y evaluacién de la tecnologia inicial de biometria facial de FaceOn
con el fin de mejorarla y asi poder obtener un sistema de verificacion facial mévil, consiguien-
do combatir las restricciones de tiempo real, tamano y capacidad de cémputo de un terminal
smartphone.

Ademsds, debido a la continua evolucion tecnolégica de FaceOn y de su apuesta por bio-
metria con sensores actualmente disponibles en cualquier dispositivo mévil —ordenador portatil,
smartphone o tablet— el proyecto engloba el disenio y desarrollo de una herramienta que permi-
te evaluar la fusion a nivel de puntuacion de las tecnologias de verificacién facial y de locutor.
En paralelo, y debido al tipo de mercado demandante, diferentes sistemas antispoofing fueron
diseniados y desarrollados con dnimo de proteger la aplicacién de verificacién de ataques de
suplantacién frente al sensor, mediante imagenes o videos para el sistema de biometria facial y
mediante locuciones pregrabadas o imitaciones para el sistema de biometria de voz.

Palabras Clave

Biometria, Verificacién facial, Reconocimiento de locutor, Fusién biométrica, control de ac-
ceso movil, antispoofing...
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Abstract

Argos Soluciones Globales S.L. and in particular its portfolio of biometric products, FaceOn,
are specialists in the development of biometric solutions with proprietary technology. VerifyBy-
Face is a face verification system that provides physical and virtual access control. Within the
department of research and development, the task performed in this Master of Science Thesis
is the development and evaluation of FaceOn’s initial technology in face biometrics in order
to improve it and, thereby, obtain a mobile face-verification system, attending time, size and
computational cost constraints found in every smartphone device.

In addition, FaceOn is continuously developing its technology usig biometric traits that can
be adquiried using sensors that are currently available in any kind of mobile device like laptops,
smartphones or tablets. This project includes the design and development of a programming tool
that allows evaluate score-level biometric fusion techniques using face and speaker verification
technologies. Parallelly, due the demanding market, an antispoofing system was designed and
developed in order to protect the wverification application against spoofing attacks like images
or videos in face-biometrics systems and pre-recorded utterances or voice imitations in voice-
biometrics systems.

Key words

Biometrics, Face verification, Speaker recognition, Biometric fusion, Mobile access control,
antispoofing...
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Preambulo

Planteamiento y alcance del Trabajo de Fin de Master

El trabajo expuesto en esta memoria se concibe en el contexto de la asignatura «Trabajo de
Fin de Master» (en adelante, TFM) del plan conjunto Doble Mdster en Ingenieria de Telecomu-
nicacion e Investigacion e Innovacion en Tecnologias de la Informacion y las Comunicaciones
que ofrece las dos titulaciones de manera conjunta, por lo que se realiza un unico Trabajo de
Fin de Master por valor de 24 créditos ECTS.

Esta memoria documenta el desempeno del autor, Angel Pérez Lemonche, en la empresa
Argos Soluciones Globales S.L. desde el mes de septiembre de 2014 hasta el mes de octubre de
2015. Este trabajo se realizd a tiempo parcial durante este periodo, computando un total de
1.056 horas de trabajo.

Todo lo que se incluye en esta memoria se corresponde con trabajo realizado por el autor en
la empresa Argos Soluciones Globales S.L., aunque no todo el trabajo desempenado por el autor
ni por la empresa queda aqui reflejado. En la memoria se indicara explicitamente qué tareas han
sido realizadas integramente por el autor y cudles ha desarrollado de manera conjunta con el
equipo de trabajo, recalcando en este caso el alcance del trabajo realizado por parte del autor.

Este trabajo se hace bajo un acuerdo de confidencialidad, por lo que muchos de los resultados
obtenidos se han decidido no hacer piblicos o hacerlos solo parcialmente publicos. En cualquier

caso, como se verd, los resultados publicados se cree que son suficientes para poder superar el
TFM.

El trabajo aqui expuesto describe diversas actividades y proyectos necesarios para cubrir las
necesidades de la empresa Argos Soluciones Globales S.L., que en su conjunto responden a un
objetivo tnico concreto.

El objetivo principal de este Trabajo de Fin de Maéster es dotar a Argos Soluciones Glo-
bales S.L. de un sistema de control de acceso para dispositivos médviles basado en verificacion
biométrica fusionada facial y de voz.

El cargo asignado y desempenado por el autor en la empresa era de Ingeniero de Investiga-
cién y Desarrollo, por lo que el trabajo realizado tiene tanto una componente profesional, donde
se ha disenado y desarrollado productos software de innovacion, contribuyendo en diferentes
etapas de dicho proceso, asi como el diseno y programacién de herramientas informaéticas pa-
ra la evaluacion de algoritmos biométricos; como una componente de investigacién, realizando
pruebas de uso de diferentes algoritmos de verificacién facial, fusion biométrica a nivel de pun-
tuacion (score) y antispoofing, con el fin de escoger aquellos métodos y algoritmos que ofreciesen
los mejores resultados para la aplicacién concreta que se estaba llevando a cabo.
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Estructura de la memoria

Como se mencioné en el apartado anterior, esta memoria documenta el trabajo realizado

de distintos proyectos. Por ello, la memoria esta estructurada segin la naturaleza del trabajo
llevado a cabo.

En esta memoria se diferencian siete secciones:

Introduccion: en esta seccion se da a conocer la motivacion del TFM, los objetivos
especificos de las diferentes partes que componen este trabajo, la metodologia y el plan de
trabajo llevado a cabo y las competencias transversales adquiridas durante el desarrollo
de este trabajo en la empresa Argos Soluciones Globales S.L.

Estado del arte: se expone el estado de la técnica en sistemas de verificacion facial,
verificacion de locutor, sistemas contra la suplantacién frente al sensor o antispoofing y
fusién de sistemas biométricos.

Bases de datos: se exponen algunas de las bases de datos utilizadas para el desarrollo
de este trabajo, tanto de cara como de voz, como la estructura de directorios utilizada en
las herramientas de evaluacion de cara, de voz y de cara y voz conjuntamente.

Desarrollo y evaluacion de un sistema de verificacién facial: se expone cémo se
ha desarrollado una herramienta de evaluacion de algoritmos para verificacion facial, asi
como algunas de las pruebas realizadas en la fase de investigacion con el fin de maximizar
la precisién en la verificacion.

Demo comercial y aplicacién mévil FaceOnVox: se explica cémo se ha llevado a cabo
la realizacién de una demo comercial de la solucién de verificacién facial VerifyByFace,
asi como una API de verificacién facial utilizada entre otras cosas en la aplicaciéon mévil
FaceOnVox.

Verificacion de locutor y fusién biométrica de cara y voz: se justifica como se ha
escogido, integrado y testeado una API de terceros de verificacion de locutor, cémo se ha
desarrollado una herramienta de evaluacion modular de biometria de voz y cémo se ha
desarrollado un software que evalia la fusién de ambas tecnologias de verificacion facial
y de locutor.

Conclusiones y trabajo futuro: en esta ultima seccién se concluye esta memoria ex-
trayendo diferentes conclusiones de las secciones anteriores y del trabajo desarrollado en
general, y se exponen lineas de actuacién que quedan fuera del alcance de este TFM.

Anexos

A. Objetivos especificos: en este anexo se muestran los objetivos especificos de cada seccion

presentada en esta memoria del TFM, con una descripcion de los mismos y la lista de
entregables que se han generado al finalizar cada una de las tareas.

Competencias especificas adquiridas: en este anexo se presentan las competencias
adquiridas en este Trabajo de Fin de Master en relacion con los dos titulos de master
cursados: Master Universitario en Ingenierfa de Telecomunicaciéon y Méaster Universitario
en Investigacion e Innovacién en las Tecnologias de la Informacién y las Comunicaciones.

Justificacion de méritos: en este anexo se justifica el valor excepcional de este trabajo
para poder obtener la méaxima calificacién en las asignaturas Trabajo de Fin de Master
de ambos maésteres cursados.
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Introduccion

1.1. Motivacion

Como ya se ha mencionado en el Preambulo, en este Trabajo de Fin de Master se ha
desarrollado y evaluado la tecnologia inicial de biometria facial de Argos Soluciones Globales
S.L. (Argos Global, en adelante) con el fin de mejorarla y adaptarla a dispositivos méviles. Este
trabajo también abarca el diseno y desarrollo de una herramienta informéatica que permita a
Argos Global evaluar la fusién a nivel de puntuacion de las tecnologias de verificacion facial y de
locutor. Ademas, diferentes sistemas antispoofing fueron diseniados y desarrollados para evitar
suplantacién ante el sensor para ambos sistemas biométricos.

Argos Global es una PYME espanola que apuesta por ofrecer soluciones biométricas de
tecnologia propia para control de accesos, tanto fisicos como virtuales. Por eso, desde hace mas
de cuatro anos comenzaron a desarrollar FaceOn, su porfolio de soluciones biométricas basadas
en biometria facial.

El hecho de que Argos Global decidiera especializarse en tecnologia biométrica facial se
debe a que en su portfolio tradicional de productos cuenta con un sistema anti-hurto patentado
para establecimientos donde se pudiera reconocer al ladrén usando una camara: Global Guard.
De ahi que, si el sistema pudiera reconocer al sujeto automaticamente usando biometria facial
seria mas sencillo alertar al encargado del establecimiento. Por esta razén decidié emprender y
empezar a desarrollar tecnologia propia de verificacién facial.

La biometria facial es un tipo de biometria no intrusiva, de facil uso, con alta precisién y una
estabilidad media a largo plazo [§]. Ademds, para adquirir los rasgos faciales solo es necesario
el uso de una camara, la cual se encuentra actualmente en practicamente todos los dispositivos
moéviles del mercado: smartphones, tablets, ordenadores portatiles, etcétera. Por estas razones,
la biometria facial hace que sea tan idénea para una aplicacién de control de acceso mévil.

La utilizacién de una fusién biométrica permite combinar informacién de distintos rasgos
biométricos con el fin de mejorar la precision y la robustez en la verificacién de un usuario [9].
Argos Global apuesta por una solucién que combine la verificacién facial con biometria de voz,
en particular reconocimiento de locutor, que haga mejorar la precisién en la verificacién mas
que si solo se utilizara un tipo de biometria y que haga que la aplicacién sea méas robusta ante
la suplantacién de identidad.
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El hecho de que se haya escogido desarrollar tecnologia que utilice ademaés verificaciéon de
locutor es porque también, en la inmensa mayoria de dispositivos multimedia méviles del mer-
cado, estd integrado un micréfono que permite la captacion de voz, al contrario que en otras
biometrias, como huella dactilar, en la que solo algunos dispositivos de alta gama tienen los
sensores necesarios para la captacién, o en iris en la que actualmente no existe ningin dispo-
sitivo comercial con la capacidad de extraer informacién del iris con la calidad suficiente para
desarrollar un sistema biométrico preciso.

Debido a los problemas que encuentra la biometria ante la suplantacién frente al sensor o
spoofing Argos Global decidié comenzar a investigar en mecanismos que permitiesen distinguir
si una cara ante el sensor es real o, en cambio, se tratase de un video o una fotografia. Por
ello, para el desarrollo de una aplicacién de control de acceso con biometria facial y de voz es
necesario incorporar sistemas antispoofing que permitan discriminar si frente a los sensores se
encuentra una persona fisica o, por el contrario, algin tipo de imitacién.

1.2. Objetivos y enfoque

Este Trabajo de Fin de Master consiste en un conjunto de actividades y proyectos que estan
enfocados a realizar un sistema de control de acceso mévil mediante biometria facial fusionada
con voz.

A continuacién, se procede enunciar los objetivos especificos por apartados, correspondien-
tes a las secciones de esta memoria. Hay que tener en cuenta que los objetivos aqui citados
se encuentran dentro del alcance de este TFM, como se ha expuesto con anterioridad en el
Preambulo:

1. Bases de datos:

1.1. Creaciéon de una base de datos de imagenes de caras para probar algoritmos de
biometria facial.

1.2. Creacion de una base de datos de voz para probar algoritmos de reconocimiento de
locutor.

2. Diseno y desarrollo de un sistema de evaluacién de algoritmos de deteccion,
modelado y verificacion facial:

2.1. Desarrollar un sistema de evaluaciéon de algoritmos de deteccion, modelado y verifi-

cacién facial en C/C++.

2.2. Investigar diferentes algoritmos de deteccion, modelado, verificacién y fusién de ca-
racteristicas de cara con vistas a obtener mejores resultados en la verificacién.

2.3. Disenar un sistema de antispoofing facial.
3. Desarrollo de una demo comercial y diseno de la aplicacién mévil FaceOnVox:

3.1. Desarrollar un sistema todo local y cliente servidor de una demo de VerifyByFace.
3.2. Disenar una API de verificacién facial en C++, VerifyByFace.
3.3. Disenar una aplicaciéon mévil, FaceOnVox.

4. Diseno y desarrollo de un sistema de evaluacién de una aplicaciéon de voz y de
un sistema de verificacion fusionando de biometria de cara y de voz:

4.1. Desarrollar un sistema de evaluacion de algoritmos de reconocimiento de locutor en
C++.
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4.2. Desarrollar un sistema de evaluacién de algoritmos de fusién biométrica cara y voz
a nivel de puntuacion en C++.

En el Anezxo[4]: Objetivos especificos se muestran estos objetivos desglosados por secciones
de esta memoria, junto con una descripcién de los mismos y los entregables que se han generado
tras la ejecucién de cada actividad.

1.3. Metodologia y plan de trabajo

La metodologia utilizada en las actividades que se han desarrollado en el contexto del TFM
estd supeditada a las necesidades y prioridades de la empresa Argos Soluciones Globales S.L.
en cada momento, pero generalmente se ha seguido una estructura ciclica similar a la que el
Project Management Institute define para los proyectos o las fases de proyecto [10], atendiendo
a una metodologia agil.

La Figura representa la metodologia empleada para el desarrollo de los paquetes de
trabajo o actividades.

Planificacion y
Disefio

Requisitos Definicion Monitorizacién Clausura Entregables

Materiales

Documentacion

Desarrollo

Figura 1.1: Metodologia de desarrollo de un paquete de trabajo o actividad.

Utilizando esta metodologia, se comienza la definicién de la actividad o el paquete de tra-
bajo a realizar a partir de los requisitos necesarios para el cumplimiento de la misma y de los
materiales disponibles, sean estos adquiridos o implementados previamente en otras actividades.

Posteriormente, una vez definida la actividad, los entregables que se deben desarrollar y
los requisitos que debe cumplir, comienza la fase de planificacién y diseno de dicha actividad,
seguida posteriormente de la fase propia de desarrollo. La fases de planificacion y disenio y la de
desarrollo pueden repetirse de forma ciclica debido a los cambios que, seguro, pueden aparecer
durante la fase de desarrollo y/o monitorizacién, que deriven en replanificacion, y ésta, a su
vez, puede introducir de nuevo cambios en la fase de desarrollo de la actividad. La fase de
planificacion y diseno y la de desarrollo se ejecutan y en paralelo con la fase de monitorizacion
que sirve, ademas de para controlar de que el trabajo se realiza siguiendo la definicion propuesta,
como interfaz entre el disefio y desarrollo de la actividad y cualquier agente externo a la misma.

Finalmente, una vez satisfechos todos los requisitos y generado todos los entregables, durante
la fase de clausura se preparan los entregables para servir de entrada a otras actividades o
paquetes de trabajo y se documenta el trabajo realizado.
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Para el desarrollo de software complejo se planifica teniendo en cuenta el algoritmo «divide
y venceras», que consiste en dividir un problema complejo en subproblemas menos complejos y
éstos a su vez en rutinas sencillas de implementar, cuyas salidas se combinan para resolver en su
conjunto los subproblemas definidos y finalmente el problema complejo que se queria abordar.

También, para el desarrollo de programas que utilizan de la programacién orientada a obje-
tos, se ha utilizado una metodologia aplicada a este paradigma, disenando primero los objetos,
sus atributos y sus métodos, y la relaciéon entre éstos en el marco de la tarea que deben desem-
pefiar de manera conjunta.

Al igual que la metodologia, el plan de trabajo esta altamente influenciado por las necesi-
dades y las prioridades de la empresa en cada momento del desarrollo de este TFM. Por eso,
durante la ejecucién del trabajo se definian paquetes de trabajo o actividades alineados con el
objetivo empresarial y se desarrollaban en los margenes temporales que se consideraban ade-
cuados para el tipo de tarea que se desempenaba y la importancia que tenia esta dentro del
plan estratégico de la empresa.

1.4. Competencias transversales

Durante el tiempo de estancia en la empresa Argos Soluciones Globales S.L. se han adquirido
y desarrollado las siguientes competencias transversales —aplicables por igual a las titulaciones
de Maéster Universitario en Ingenieria de Telecomunicacién y Master Universitario en Investi-
gacion e Innovacién en las Tecnologias de la Informacién y las Comunicaciones— orientadas a
un contexto empresarial y de innovacién tecnoldgica. Ademads, en el Anezo [B: Competencias
especificas adquiridas se presentan las competencias especificas de cada titulacién de méaster
adquiridas con la realizacién de este trabajo.

CT-1. Desenvolverse de forma activa y profesional en un entorno empresarial.

CT-2. Compresion del emprendimiento y la innovaciéon en empresas de base tecnolégica en Es-
pana.

CT-3. Desenvolverse en un entorno de investigacién e innovacién tecnolégica.

CT-4. Capacidad de comprender y presentar ideas abstractas y conocimiento cientifico o proyec-
tos a publico tanto especializado o como no especializado en un contexto internacional y
multidisciplinar.

CT-5. Capacidad de trabajar en equipos fisicos como distribuidos en proyectos tecnolégicos de
investigacién en un contexto europeo multidisciplinar.

CT-6. Resolucién de problemas complejos y abstractos utilizando una metodologia estructurada
y cientifica.

CT-7. Capacidad de tomar decisiones en el contexto empresarial, de hacerlo con un juicio critico
basado en conocimiento e informacién técnica y capacidad de defender dichas decisiones
con autoconfianza y determinacién, basandose en hechos objetivos.

CT-8. Capacidad de adaptacion y flexibilidad a cambios en el desempeno laboral.
CT-9. Capacidad de adquirir y actualizar habilidades y destrezas de forma auténoma.

CT-10. Capacidad de planear el trabajo a realizar de forma auténoma, estimar tiempos de desem-
peno y cumplir con los plazos propuestos.
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CT-11. Capacidad de comunicacion en el entorno laboral, ya sea con los miembros dentro de la
oficina como con clientes, socios, colaboradores y proveedores.

CT-12. Capacidad de crear un ambiente agradable de trabajo donde prevalezcan valores éticos y
de responsabilidad social.

SECCION 1: INTRODUCCION 5






Estado del arte

En esta seccién se enuncia el estado del arte de la Biometria, centrandose particularmente
en las tecnologias de biometria facial y de voz, que son las relevantes en este Trabajo de Fin de
Master. Ademaés se explicard qué es la fusién biométrica y a qué niveles se aplican las técnicas
de fusién, asi como diferentes tipos de estrategias utilizadas para evitar la suplantacién de
identidad ante el sensor o spoofing, orientadas a dichos rasgos biométricos.

Lo que se desarrolla a continuacién no pretende abarcar todas las tecnologias, métodos,
técnicas y aplicaciones de la Biometria, sino solo aquellos que directamente se relacionen de uno
u otro modo con este trabajo. Ademds, se indicard explicitamente cudles de las técnicas aqui
presentadas han sido empleadas.

2.1. Introduccion a la Biometria

El término Biometria se deriva de las palabras griegas bio que significa «vida» y metric que
significa «medible». Segun [I1], la Biometria se define como la ciencia que establece la identidad
de un individuo basdndose en los atributos tanto fisicos, como quimicos y de comportamiento
de una persona. Un rasgo biométrico es una caracteristica humana que se puede medir con el
fin de conocer la identidad del usuario.

Existen tres métodos principales para conocer la identidad de un usuario:

= Basada en conocimiento: Algo que el usuario sabe o conoce, como puede ser una con-
trasena o un cdédigo PIN. El problema que tiene este tipo de técnicas es que el usuario
puede olvidar la contrasefia con facilidad o, peor ain, establecer una de baja seguridad
con el fin de acordarse mas facilmente.

= Basada en tokens: Algo que el usuario posee o tiene, como puede ser una tarjeta iden-
tificativa electrénica o de crédito. Este tipo de técnicas tienen el problema de que pueden
extraviarse o ser robadas, perdiendo asi el usuario su identidad.

= Basada en biometria: Algo que el usuario es o produce, como puede ser su huella
dactilar, o su propia voz. Este tipo de técnicas tienen en la actualidad un elevado coste
computacional y, en determinadas aplicaciones, requieren garantizar una alta precision.
En ocasiones pueden ser técnicas intrusivas o con baja aceptacién por parte del usuario.
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La autentificacion maés robusta es una combinacién del conjunto de las tres técnicas anterior-
mente descritas.

2.1.1. Propiedades y caracteristicas

Tipicamente se comparan los rasgos biométricos en funcion de sus propiedades —inherentes
al tipo de rasgo biométrico— y las caracteristicas— dependen del nivel de eficacia de las tecno-
logias desarrolladas para el tipo de rasgo biométrico concreto—.

Las propiedades de los rasgos biométricos dependen del tipo de rasgo biométrico concreto y
son las siguientes cuatro, a saber, universalidad, unicidad, estabilidad y recoleccion:

» Universalidad (universality): toda persona ha de poseer dicho rasgo biométrico. En
la préactica, por determinados motivos no siempre es posible, por lo que este rasgo debe
poseerlo practicamente todo el mundo (entrono al 99 % de la poblacién debe tener di-
cho rasgo). Determinados factores sociales y ambientales pueden afectar en determinadas
poblaciones, como es el caso de la huella dactilar para trabajadores que hagan un uso exce-
sivo de trabajos manuales o estén en contacto directo con quimicos, pueden tener la huella
dactilar deteriorada para utilizar este rasgo biométrico como un método identificativo.

» Unicidad (uniqueness): dos individuos diferentes no pueden poseer el mismo rasgo
biométrico. En ocasiones, por motivos genotipicos o fenotipicos se dan casos en los que
se puede encontrar el mismo rasgo biométrico en diferentes individuos, no necesariamente
emparentados, como puede ser el caso de dos personas que se parecen mucho en sus rasgos
faciales: sosias o doppelgangers.

» Permanencia (permanence): el rasgo biométrico ha de ser invariante en el tiempo, es
decir, que no se vea degradado por los anos, o por lo menos que tenga alta estabilidad a
largo plazo. Factores externos pueden deteriorar el rasgo biométrico, como puede ser el
consumo del tabaco en la voz de los fumadores, que la va deteriorando paulatinamente.

» Recoleccién (collectability): el rasgo, a la hora de recogerlo, ha de ser medido de
forma cuantitativa. También esta propiedad tiene que ver con lo ficil que es adquirir una
medicién de un determinado rasgo biométrico. Determinados rasgos biométricos pueden
ser dificiles de recoger, como el caso del ADN u otros rasgos quimicos corporales, donde se
requiere una extraccién invasiva que puede provocar que determinados usuarios no estén
dispuestos a acceder a ella.

Otras caracteristicas aparecen a la hora de trabajar con determinados rasgos biométricos en
funcién del desarrollo de la tecnologias relacionadas con la adquisicién y el procesamiento de
los rasgos, como son la precisiéon, el rendimiento, la usabilidad, la aceptacién y la elusién:

» Precision (accuracy): como de precisos son los sistemas y las tecnologias que trabajan
con este tipo de rasgo en concreto, es decir, cémo de bien se identifican a los usuarios en
una aplicacién. Los métodos de evaluacion de los sistemas biométricos se explicaran en el
siguiente apartado.

» Rendimiento (performance): cémo de potentes y cémo de bien funcionan los sistemas
en funcién del tipo de rasgo. Algunos requeriran procesos y caracteristicas mas complejas
que otros.

» Usabilidad (usability): cémo de faciles de utilizar son estas tecnologias por parte del
usuario. Tiene relacién con los factores socioculturales y con las aplicaciones de esta tec-
nologia.
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» Aceptacion (user acceptance): cémo estd de acuerdo un usuario de que se le adquiera
un rasgo biométrico concreto. Tiene que ver mucho con aspectos socioculturales y legis-
lativos, y con lo intrusivas que son las técnicas de adquisiciéon de un determinado rasgo
biométrico.

» Elusién (circumuvention): cémo de fécil es eludir o burlar a un sistema que utilice deter-
minado rasgo biométrico. Tiene que ver con la facilidad que tienen los usuarios impostores
para ser aceptados por el sistema y la facilidad que puede existir para falsificar el rasgo.

Algunos tipos de biometria cominmente utilizados son la huella dactilar, la retina, el iris,
la geometria de la mano, el ADN, la voz, la cara, la firma, dindmicas de ratén y teclado,
etcétera. En concreto en la Tabla se muestran en una escala cualitativa las propiedades y
caracteristicas de los dos rasgos biométricos utilizados en este Trabajo de Fin de Master: la cara
y la voz [8, 12] 13].

Tabla 2.I: Caracteristicas de la biometria facial y la de voz.

Biometria | Universalidad | Unicidad | Estabilidad | Recoleccion
Facial Alta Alta Media Alta
Voz Media Baja Baja Media
Precision | Rendimiento | Usabilidad | Aceptacién Elusién
Altal Baja Media! Alta Alta
Altal Baja Altal Alta Alta

La Tabla 2.1 se ha rellenado con los datos extraidos de dos estudios publicados en 2011 [§]
y 2014 [13], debido a que no se encontraban todas las caracteristicas tecnolégicas —precision,
rendimiento, usabilidad, aceptacién y elusion— en un mismo estudio. Cabe destacar que las
tecnologias de reconocimiento facial y de locutor han evolucionado desde la publicacién de estos
estudios comparativos en diferentes factores, siendo estas méas potentes, precisas y dificiles de
eludir; ademés de que la biometria estd cada vez mas integrada en la sociedad y la aceptacion
y usabilidad por parte de los usuarios es cada vez mayor. También se puede observar que en
determinadas caracteristicas tecnoldégicas varian los datos presentados en funcién del autor del
estudio, como por ejemplo, en [§] exponen que la elusién para el rasgo facial es baja, mientras
que en [13] indica que es alta.

Lo interesante de la Tabla respecto al TFM realizado es, sobre todo, la alta precisién
y aceptacion por parte de los usuarios de las tecnologias de cara y voz, y de que son rasgos
altamente universales y faciles de recoger, en especial con los sensores actualmente disponibles
en los dispositivos méviles actuales.

2.1.2. Verificacién biométrica

Es preciso incidir, sobre todo en este contexto, en las diferencias que existen entre lo que se
refiere a verificacién biométrica e identificacién biométrica:

= Verificacion o autentificacion biométrica responde a la pregunta «;Soy quien digo ser?».
La respuesta del sistema puede ser «si» o «no», y en ocasiones esta respuesta puede ve-
nir acompanada de cierto nivel medible de confianza (como puede ser un porcentaje o
una puntuacién). En verificacién biométrica se enfrenta un modelo de autentificacién con-
tra otro modelo previamente enrolado en el sistema. Requiere pues, como minimo, una
comparacién de modelos, como se verda mas adelante.

'Estos datos han sido extraidos de [§]. El resto de datos se han extraido de [13].
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» Identificacion biométrica —en ocasiones también llamada reconocimiento biométrico—
responde a la pregunta «;Quién soy?». La respuesta del sistema es una identidad o un
ranking de identidades, ordenadas por nivel de confianza. La identificacién enfrenta un
modelo de identificacién contra n modelos previamente enrolados en el sistema. Este
proceso requiere comparar contra todos los usuarios enrolados en el sistema si no se ha
aplicado anteriormente un filtrado previo.

En ocasiones se le denomina reconocimiento biométrico al conjunto de técnicas que permiten
comparar dos modelos de usuarios: el llamado modelo de enrolamiento —previamente incorpo-
rado o enrolado al sistema— contra el modelo del usuario que se desea verificar o identificar,
independientemente del niimero de usuarios enrolados contra los que se realice la comparacion
de modelos. Por eso mismo, es preciso dejar claro que en este TFM solamente se trabaja técnicas
de verificacion biométrica, aunque en ocasiones se haga alusion en esta memoria a las técnicas
utilizadas como técnicas de reconocimiento biométrico.

En la verificacion biométrica se distinguen dos etapas:

1. Enrolamiento, registro o entrenamiento, es la etapa en la que el usuario accede por
primera vez al sistema y completa los datos de su perfil con un modelo biométrico. Este
paso es fundamental y necesario para poder realizar la todo el proceso de verificacién.

2. Verificacion, acceso o autentificacion, es la etapa en la que el usuario desea autentificarse
como quien dice ser, haciendo uso del mismo rasgo biométrico utilizado en la etapa de
enrolamiento.

La etapa de enrolamiento debe realizarse al menos una vez, y dependiendo del sistema imple-
mentado pueden crearse uno o diferentes modelos de enrolamiento que contemplen variaciones
ambientales, de entorno o temporales, haciendo asi mas robusta la verificacion. Es importan-
te que los modelos de entrenamiento se generen siempre en las mejores condiciones posibles
(dentro de que estas pueden ser distintas) para conseguir los mejores resultados en la etapa de
verificaciéon. El enrolamiento se debe realizar, en la medida de lo posible, bajo condiciones de
seguridad, para evitar que una persona con animo de intentar suplantar al usuario enrolado
genere un modelo de enrolamiento falso, y pueda asi suplantarle en la etapa de verificaciéon o
corromper su modelo de enrolamiento, no permitiendo que el usuario genuino pueda acceder al
sistema.

La etapa de verificacién puede realizarse indefinidas veces. Para esta etapa es necesario
proveer al sistema de una identidad contra la que verificarse y un modelo biométrico de la
persona que se quiere verificar. Segun el sistema implementado puede comparase el modelo de
verificacién con uno o varios modelos de enrolamiento, pero siempre del mismo usuario del que
se provee la identidad. Es necesario haber generado previamente un modelo de enrolamiento
para poder compararse con éste en la etapa de verificacion.

Se puede entiende la verificaciéon como un sistema de clasificacion con dos clases: usuarios
genuinos e impostores. Los usuarios genuinos son aquellos que acceden al sistema con intencién
de autentificarse como ellos mismos y los impostores como usuarios que intentan autentificarse
como otro usuario distinto a si mismo.

A la hora de comparar dos modelos se genera una puntuacién o score que mide el grado de
verosimilitud que existe entre el modelo de enrolamiento y el modelo de verificaciéon. General-
mente esta puntuacién es tanto mas alta cuanto més parecidos sean los dos modelos entre si.
A la hora de tomar una decisién es necesario fijar un umbral donde si la puntuacién obtenida
al comparar dos modelos es mas alta que el umbral, el usuario es aceptado, y si ésta es mas
baja, el usuario es rechazado. Posteriormente se explicard el compromiso que existe a la hora
de determinar el valor del umbral de decisién.
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Visto esto, se pueden presentar cuatro situaciones posibles a la hora de realizar una verifica-
cién biométrica en funcién de cudl es la clase del usuario —genuino o impostor— y de la decisién
tomada por el sistema verificador dado un umbral de decisién —aceptacién o rechazo—, como
se muestra en la Tabla .11l

Tabla 2.II: Situaciones posibles en la verificacion biométrica.

Aceptacion Rechazo
Genuino Falso Negativo
Impostor Falso Positivo

= Verdadero positivo: esta situacién se produce cuando un usuario genuino se quiere
autenticar como si mismo y el sistema determina que si que es quien dice ser, aceptandolo.
Es una situacion deseable, pues obedece al propésito del sistema.

= Falso negativo: también llamada falso rechazo. Esta situacién se da cuando un usuario
genuino se quiere autenticar como él mismo y el sistema le rechaza. Es una situacion
que hay que evitar, pues puede causar insatisfaccion por parte del usuario al intentar
verificarse correctamente y no poder hacerlo.

= Verdadero negativo: esta situacion aparece cuando un usuario impostor o no genuino
desea autenticarse como alguien que no es y el sistema le rechaza. Esta situacién también
es deseable, pues evita que se cometa una suplantacion de identidad.

= Falso positivo: también llamada falsa aceptacion. Esta situacion se da cuando cuando un
usuario impostor se desea autenticar como otro usuario que no es él mismo y el sistema le
da acceso. Es una situacion indeseable que ademas puede acarrear problemas de seguridad.

Normalmente se trabaja con la tasa de verdaderos positivos —niimero de usuarios genuinos
aceptados entre el total de usuarios genuinos—, la tasa de falso rechazo —nimero de usuarios
genuinos clasificados como rechazados entre el total de usuarios genuinos—, la tasa de verdaderos
negativos —numero de usuarios impostores rechazados entre el total de usuarios impostores—
y la tasa de falsa aceptacion —ntmero de usuarios impostores aceptados por el sistema entre
el total de usuarios impostores—.

Un sistema de verificacién biométrica funciona correctamente cuando posee una alta tasa
de verdaderos positivos y verdaderos negativos. Lo ideal es tener un sistema cuya tasa de falsos
negativos y positivos sea practicamente nula y que, al mismo tiempo, el sistema generalice
bien en diversas condiciones ambientales y tenga una complejidad sencilla o moderada. Es aqui
donde se encuentra el reto de los sistemas de verificacion biométrica ya que si el sistema esta
bien disenado se establece un compromiso entre generalizacién y precisién, por lo que existird
tasa de falso rechazo y tasa de falsa aceptacién, por pequena que sea.

Como se ha mencionado anteriormente, es necesario fijar un umbral de decisién para poder,
de hecho, hacer que el sistema tome la decisién de aceptar o rechazar a los usuarios, y asi obtener
el nimero de verdaderos positivos, verdaderos negativos, falsos positivos y falsos negativos a
partir de los datos de una base de datos utilizada para evaluar el sistema.

En la Figura se muestra un ejemplo de lo que podria ser un sistema de verificacion. Se
pueden observar dos curvas normalizadas de puntuaciones que reflejan en rojo la distribucion
de las puntuaciones de usuarios impostores usando un sistema de verificaciéon biométrico, y en
azul la distribuciéon normalizada de puntuaciones de usuarios genuinos, verificados contra ellos
mismos. También se puede apreciar en verde el umbral de decisién que se ha determinado para
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Figura 2.1: Distribuciones de puntuaciones de genuino e impostor.

una aplicacion determinada, delimitando dos areas de especial interés, que corresponden con la
tasa de falso rechazo en color aciano y la tasa de falsa aceptacién en magenta.

Un punto de especial interés en la Figura [2.1] es el que aparece indicado en negro como
«EER», siglas de Fqual Error Rate o Tasa de Igual Error que es donde las tasas de falso
rechazo y falso positivo son iguales —si se desplaza el umbral (en verde) a donde se encuentra
la linea vertical negra se obtiene que las dreas que representan la tasa de falso rechazo (cian) y
tasa de falsa aceptacién (magenta) son iguales entre si, y a la tasa de igual error—. Este punto
se suele utilizar para medir la eficiencia de los sistemas clasificadores siendo éste mejor cuanto
menor valor tenga este punto, es decir, cuando el punto en el que las areas sean iguales esté méas
bajo.

Se pueden encontrar otros puntos de trabajo de interés, como los llamados FNMR, siglas de
False No-Match Rate o Tasa de Falsos Rechazados o FMR, siglas de False Match Rate o Tasa
de Falsos Aceptados. Esta tltima medida se suele utilizar para conocer cudl es la tasa de falso
rechazo para valores de FMR del 1 %; 0,1 %; 0,001 % o 0 % generalmente (usando esta medida es
sencillo obtener el umbral de decisién correspondiente dada una determinada tasa de FMR); y
de igual modo se puede evaluar diferentes valores de FNMR, conocer la tasa de falsa aceptacién
dado un valor FNMR y el correspondiente umbral de decisién asociado. Interesara utilizar mas
una u otra medida en funcién del tipo de aplicacién.

La decision de dénde colocar el umbral depende del tipo de aplicacién con la que se quiera
trabajar: si es una aplicacion de seguridad, hay que reducir al minimo posible la tasa de falsa
aceptacién, por lo que se subira el umbral de decisién, mientras que si la aplicacién se quiere que
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sea amigable o user-friendly se desea que la tasa de falso rechazo sea la menor posible, bajando
el umbral de decisién. Por lo tanto, en aplicaciones de seguridad interesa decidir el umbral y
evaluar la tasa de falsa aceptacién para valores de FMR bajos, mientras que en aplicaciones
amigables interesa trabajar en valores de FNMR bajos.

En el contexto de este Trabajo de Fin de Maéster la aplicacién resultante es una aplicacion
de tipo seguro, luego se evaluara la bondad del clasificadores utilizando medidas del tipo FMR
y con umbrales superiores al asociado al EER.

2.2. Biometria facial

La biometria facial es aquella que utiliza la informaciéon que se encuentra en el rostro del
individuo con el fin de identificarlo de manera automética [I1]. El reconocimiento basado en la
informacién de la cara es un método tradicional de identificacién de personas y es facil encontrar
una fotografia facial en numerosos documentos administrativos como el DNI o pasaporte, con
el fin de que la autoridad pertinente verifique que el portador de dicho documento es quien dice
ser.

La biometria facial lleva desarrollandose desde finales del siglo XX, pero hasta principios del
siglo XXI no se ha explotado en todo su potencial debido a las limitaciones de las computadoras
para poder procesar con facilidad y en poco tiempo iméagenes con la resolucién suficiente para
acometer la tarea de eficientemente.

La biometria facial tiene dos principales vias de investigacién: el reconocimiento facial 2D,
que utiliza imagenes o secuencias de imagenes en blanco y negro o en color para reconocer al indi-
viduo; y, con la incorporacién de camaras 3D, el reconocimiento facial 3D, que ademas de captar
imdagenes o secuencias de imagenes con informacién de color afiade informacién de profundidad.
Estos sensores 3D pronto apareceran de manera integrada en el mercado de los dispositivos
moéviles de manera masivaﬂ con el 4nimo de poder explotar la informacién de profundidad en
imagenes para el desarrollo de diferentes aplicaciones de ocio, seguridad y accesibilidad.

La variaciéon intraclase —aquella que ocurre al tomar diferentes muestras (imédgenes 2D o
3D, o videos de la cara) de un mismo sujeto en diferentes condiciones o momentos— es el
principal reto al que se enfrentan los algoritmos de reconocimiento facial. Algunos ejemplos de
variaciones que se pueden encontrar a la hora de realizar el reconocimiento utilizando biometria
facial, y que dificultan esta tarea son:

= Expresion: cambio en la forma de algin elemento de la cara debido a que se realice un
gesto o expresion facial, como pueden ser los ojos (cerrados o abiertos) o la boca (cerrada,
abierta, sonrisa, mueca...), gestos con las cejas, etcétera.

= Capilares: cambio tanto en el peinado del sujeto como en el vello facial.

= Oclusiones: algunas partes de la cara estan cubiertas o parcialmente cubiertas utilizando
gafas graduadas, gafas de sol, bufandas, sombreros, etcétera.

= Pose: el angulo con el que se ha tomado la imagen de la cara presenta variacién que
incluso puede llegar a ocluir ciertos elementos de la cara, como puede suceder con las
fotos tomadas de perfil.

= Iluminacién y calidad: la presencia de sombras o la falta de iluminacién en la escena,
asi como el uso de cdmaras que distorsionan (ojo de pez), con alta granularidad, ruido o

'Ver Intel RealSense (Consultado 01/2017).
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baja resolucién (imagenes de caras por debajo de 60 pixeles de ancho o largo) es un reto
para nada despreciable cuando se emplean algoritmos de reconocimiento en imégenes.

= Distancia: otro reto al que se enfrenta el reconocimiento facial es disenar sistemas que
sean capaces de identificar personas por su cara en imagenes con baja resolucién o baja
calidad [14].

= Edad: la variacién de la edad afecta en el reconocimiento facial de manera muy notoria
en la época desde temprana edad hasta llegar a la juventud y a partir de la tercera edad,
siendo mas o menos estable durante la edad adulta del individuo.

» Artificiales: cambios en la cara de un individuo debido al el uso de maquillaje, cirugia
estética, tatuajes en la cara, piercings o dilataciones en nariz y labios.

= Genéticas y fenotipicas: en ocasiones determinadas etnias o diferenciar a dos gemelos
con biometria facial puede convertirse en un reto debido a la poca variabilidad interclase —
entre distintos sujetos—. También ocurre con individuos fisicamente parecidos aunque no
compartan lazos familiares, como los denominados sosias o doppelgangers (ver el ejemplo
mostrado en la Figura donde a la izquierda esté el actor y humorista Will Farrell y a
la derecha el musico y bateria Chad Smith).

Figura 2.2: Ejemplo de doppelgangers: Will Farrell (izquierda) y Chad Smith (derecha) en el
programa de television The Tonight Show Starring Jimmy Fallon.

El esquema tradicional de verificacion facial se ilustra en la Figura y es el que ha sido
empleado en la realizaciéon de este TFM. Estas fases del esquema tradicional de verificacion
facial pueden variar si bien el propio sistema o bien las tecnologias utilizadas lo requieren.
Como se expuso en la Seccion [2.1: Introduccion a la Biometria, la verificacién facial —caso
particular de la verificacién biométrica— consta de dos etapas, una de enrolamiento, donde el
usuario crea un perfil biométrico con un modelo de enrolamiento y otra etapa de verificacién,
donde el usuario, ademés de generar un modelo de verificacién, se compara con el modelo de
enrolamiento previamente creado y el sistema decide si el usuario es aceptado o rechazado.

En el ejemplo de la Figura se puede ver que Alicia (sujeto femenino) crea un nuevo perfil
biométrico con su nombre y con un modelo facial. Posteriormente se verifica y al tratarse de
la misma persona el sistema la acepta. En el caso en el que Benito (sujeto masculino) quisiera
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Figura 2.3: Esquema tradicional de verificacion facial.

verificarse como Alicia, el sistema lo rechazaria al ser los modelos faciales diferentes (el de
enrolamiento de Alicia y el de verificacién de Benito). En esta Figura se observa que las
fases de Captacién, Deteccién y preprocesado, Extraccion de caracteristicas y Modelado son las
mismas tanto para la etapa de enrolamiento como para verificacién. En la etapa de enrolamiento
aparece la fase de Almacenamiento, que guarda el modelo de enrolamiento para poder ser usado
en la fase de Comparacién, exclusiva de la etapa de verificacién, que utiliza ambos modelos,
de enrolamiento y de verificacién, para posteriormente tomar una Decisién de si el usuario es
aceptado o rechazado, en funcién de las puntuaciones de la fase de Comparacion y de un umbral
prefijado.

1. Captacion: se adquiere una muestra facial —sea una imagen en blanco y negro o color,
una secuencia de imégenes, o imagenes 3D— usando una cadmara y se solicita una iden-
tidad, como puede ser un nombre de usuario —excepto en sistemas para un solo usuario,
que se asume que la identidad corresponde al propietario—. En la etapa de enrolamiento
se asocia la identidad con el modelo de enrolamiento en la fase de Almacenamiento, mien-
tras que en la etapa de verificacién se provee una identidad —igualmente no requerida en
sistemas de verificacién de un solo usuario, ya que se asume— para que durante la fase de
Comparacién se compare el modelo de verificacién computado en esta etapa con el modelo
de enrolamiento asociado a dicha identidad.

2. Deteccién y preprocesado: se busca si hay una subimagen de una cara en la imagen o
imagenes captadas. En el caso en el que se detecte mds de una cara en la imagen captada,
se requerira de un criterio para elegir cuél de ellas es la que se va a utilizar (generalmente
se utiliza la de mayor tamano). En el caso en el que no se detecte ninguna o la que
se capture no cumpla determinados criterios de disefio (tamafo, calidad, posicién maés
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o menos fija entre diferentes frames de una secuencia de imégenes...) se esperard hasta
detectar alguna que satisfaga dichos criterios para continuar con la siguiente fase. Una
vez se haya detectado una cara en la imagen o imagenes capturadas se puede realizar
diferentes tratamientos de la imagen, desde realce, transformaciones de espacios de color,
correcciones, incluidas rotaciones o reconstrucciones, recortes y escalado.

Extraccion de caracteristicas: tradicionalmente se desean encontrar vectores de ca-
racteristicas que sean bastante similares para el mismo usuario —como se hablé anterior-
mente, reduciendo la variabilidad intraclase— y lo suficientemente discriminatorias entre
distintos usuarios —con alta variablilidad interclase—.

Modelado: se modelan las caracteristicas extraidas a partir de la imagen o imagenes del
usuario. Los algoritmos utilizados para generar un modelo varian segin la tecnologia que
se desee emplear.

Almacenamiento: el modelo de enrolamiento se almacena, generalmente de forma segura
y/o cifrada, para que pueda ser utilizado en la fase de Comparacién de modelos. Orga-
nismos como FIDCE] recomiendan que este modelo se almacene de forma local y trabajan
para que los modelos biométricos se puedan guardar en sitios tan seguros como puede ser
la tarjeta SIM de los teléfonos méviles.

Comparacion: se compara el modelo de verificacién con el de enrolamiento una vez pro-
vista una identidad. Al igual que los algoritmos de deteccién y modelado, los algoritmos
de comparacion pueden ser distintos segin la tecnologia que decida utilizar. Tradicional-
mente, estos algoritmos se basan en medidas de puntuaciones o scores, que tienen un valor
tanto mas alto cuanto més parecidos son estos modelos. Generalmente se suelen utilizar
normalizaciones sobre estas métricas o aplicar transformaciones a otros espacios con mayor
resolucién (como puede ser el espacio logaritmo).

Decision: segtn la puntuacion determinada en la fase de Comparacién y un umbral que
se determina a la hora de disenar el sistema, el usuario que se verifica es aceptado si
la puntuacién supera el umbral y rechazado en el caso contrario. En algunos sistemas
se consideran otros factores para tomar la decisién, utilizando informacién de la calidad
de la imagen adquirida, anadiendo un umbral de incertidumbre superior al de decisién
que pueda provocar que el usuario tenga que volver a verificarse, o usando una confianza
provista por otro sistema, como puede ser un sistema antispoofing y/u otro sistema de
reconocimiento facial diferente.

A continuacién se citan algunos algoritmos cldsicos en la deteccién, el modelado y la com-

paracion de modelos faciales que constituyen el estado del arte en el area del reconocimiento
facial. Los algoritmos a continuacion presentados estan disenados para trabajar con imagenes o
secuencias de imagenes 2D, a no ser que se diga lo contrario.

2.2.1. Deteccion de caras en imagenes

Como ya se menciond con anterioridad, la deteccion facial consiste en encontrar rostros en

imagenes donde puede o no haberlos.

Uno de los algoritmos de deteccion de caras mas extendidos y utilizados es el detector facial

Viola-Jones [I5], basado en caracteristicas Haar, que son una familia de wavelets las cuales se
escogen entrenando dichos filtros con iméagenes de caras y escogiendo aquellos que mejor detecten

*Ver https://fidoalliance.org/| (Consultado 04/2017).
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imédgenes de caras. Este algoritmo recorre la imagen con los descritos filtros Haar de diferentes
formas y tamanos, para encontrar subimagenes de caras en posiciones mas o menos alejadas
de la cdmara. La eficacia del algoritmo Viola-Jones es que detecta caras a gran velocidad, ya
que utiliza los filtros Haar en cascada empleando el algoritmo AdaBoost; es decir, se hace una
primera pasada donde se encuentran méas subimégenes de caras que las que en verdad existen
y progresivamente se van descartando aquellas que sean rechazadas por los subsiguientes filtros
mas detallados.

En la Figura se muestran diferentes filtros Haar, que recorren las imédgenes faciales
obteniendo un valor maximo en un punto que es en el cual en la imagen aparece el filtro
superpuesto a la cara.

Figura 2.4: Filtros Haar para deteccién facial [1].

Se pueden entrenar también filtros Haar para encontrar distintos elementos de la cara, los
cuales se pueden utilizar de forma conjunta con los filtros entrenados para detectar caras con el
fin de ganar robustez a la hora de comprobar que realmente una cara detectada en una imagen
contiene los diferentes elementos que la componen, como pueden ser ojos, nariz, labios, cejas,
etcétera.

El algoritmo de Viola-Jones funciona bien en imédgenes donde las caras se encuentran con
pose frontal, sin mucha rotacion en el plano de la imagen, haciendo este algoritmo mas rapido y
eficiente si se tienen conocimientos previos de la imagen donde se quiere encontrar caras: cudntas
caras se desean detectar, posiciéon de dénde se podrian encontrar, si existe un angulo de rotacién
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de la cara més frecuente que otros, etcétera. El resultado de este algoritmo es un bounding boz,
es decir, un rectangulo que recuadra la cara y que tiene cuatro atributos: las posiciones x e y
del pixel de arriba a la izquierda del rectangulo y el ancho y alto del rectangulo en ntimero de
pixeles.

Con el desarrollo de algoritmos de Aprendizaje Profundo o Deep Learning, una forma mas
costosa —principalmente a la hora de entrenar el sistema— pero maés eficaz de detectar caras en
una imagen es utilizando redes neuronales convolucionales multicapa [2], las cuales solucionan
algunos problemas en la detecciéon que podia tener el algoritmo de Viola-Jones, como puede
ser rotaciones, cambios de poses y oclusiones, a costa de una elevada cantidad de datos de
entrenamiento para la red.

La Figura [2.5 muestra un ejemplo de cémo funcionarfa una red neuronal convolucional para
la deteccién de caras en una imagen. La red se entrena utilizando imagenes de caras, que es
lo que se quiere detectar, y cara capa de la red profunda aprende caracteristicas de diferentes
niveles. Los primeros niveles aprenden caracteristicas de 