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RESUMEN

El presente trabajo aborda los retos que plantea la regulacion de las
plataformas en linea, a la luz del Reglamento de Servicios Digitales (DSA),
las Propuestas de Reglamento de Mercados Digitales e Inteligencia Artificial
(DMA y AIA), la P2B Regulation y el RGPD, ast como los informes finales
del Expert Group for the EU Observatory on the Online Platform Economy y
las ELI Model Rules on Online Platforms. El examen juridico de la materia
analiza criticamente sus cuestiones fundamentales: la responsabilidad limi-
tada de las plataformas en linea de la Propuesta de DSA vs. el estudio Liabi-
lity of Online Platforms del Parlamento Europeo; la autorregulacion de las
plataformas en linea; el tratamiento legal de los resultados inadecuados
causados por la discriminacion algoritmica; la defensa de la libre competen-
cia, cuestionada por la colusion algoritmica y abordada en la GWB-Digita-
lisierungsgesetz; la proteccion de datos; y la proteccion del consumidor.
Finalmente, se apuesta por una regulacion completa del régimen de respon-
sabilidad de las plataformas en linea, como una de las vias propuestas en el
estudio Liability of Online Platforms del Parlamento Europeo y desatendida
en la DSA. Asimismo, se propone el tratamiento legal de la discriminacion
algoritmica y la proteccion de datos como estadios necesarios para una ade-
cuada gobernanza de las plataformas en linea y la salvaguardia de los dere-
chos del consumidor.
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ABSTRACT

This paper addresses legal challenges on online platforms regulation con-
sidering DSA, the EU’s Proposed DMA and AIA, P2B Regulation and GDPR,
as well as the final reports of the Expert Group for the EU Observatory on the
Online Platform Economy and the ELI Model Rules on Online Platforms. The
legal review of this matter critically analyses its essential issues: limited liabi-
lity of online platforms in the DSA v. the study Liability of Online Platforms of
the European Parliament; self-regulation of online platforms; remedies for
algorithmic discrimination; free competition in algorithmic collusion and its
regulation in GWB-Digitalisierungsgesetz; data protection;, and consumer
protection. Finally, the paper argues a complete regulation on online plat-
forms liability, as one of the proposals in the study Liability of Online Plat-
forms and disattended in the DS. It also highlights the legal importance of
algorithmic discrimination and data protection, as necessary steps for a pro-
per governance of online platforms and consumer protection.
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SUMARIO: I. Las plataformas en linea en un contexto europeo: informes del
Expert Group for the EU observatory on the online platform economy 'y
ELI Model Rules on Online Platforms.—Il. Regulacién de las plataformas
en linea y distincién de figuras afines: especial referencia a las Platform-to-
business relations de la P2B Regulation. 1. Las plataformas en linea y su
regulacién en la Unién Europea: Digital Services Act, P2B Regulation,
Digital Markets Act y Artificial Intelligence Act. 2. Responsabilidad limi-
tada de las plataformas intermediarias en linea en la Propuesta de Digital
Services Act vs. estudio Liability of Online Platforms del Parlamento Euro-
peo. 3. Autorregulacién de las plataformas en linea mediante mecanismos
reputacionales: solucién provisional a la discriminacion algoritmica y el
microtargeting.—I1l.  Algoritmos y tecnologia blockchain en las platafor-
mas en linea: perspectivas para el tratamiento legal de sus resultados inade-
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cuados. 1. La técnica del microtargeting o la ausencia de remedios para la
direccién algoritmica en la eleccién del consumidor. 2. Colusién algorit-
mica o las practicas anticompetitivas en las plataformas en linea: la inter-
vencion publica para la salvaguardia de la libre competencia de la GWB-
Digitalisierungsgesetz. 3. Discriminacién algoritmica: hacia una
regulacién europea.—IV. Gobernanza de las plataformas en linea: hacia
un marco regulatorio ético-legal de los sistemas de Inteligencia Artificial.
1. Algoritmos y proteccién de datos de caracter personal en las platafor-
mas en linea. 2. El Reglamento General de Proteccién de Datos y los con-
troles del consumidor en la contrataciéon mediante las plataformas en
linea.—V. Reflexiones finales.—Bibliografia.—Indice jurisprudencial

I. LAS PLATAFORMAS EN LINEA EN UN CONTEXTO
EUROPEO: INFORMES DEL EXPERT GROUP FOR THE
EU OBSERVATORY ON THE ONLINE PLATFORM ECO-
NOMYY ELI MODEL RULES ON ONLINE PLATFORMS

La Comision Europea plantea la economia digital como una de
sus politicas de la era digital; mas concretamente, centra su activi-
dad en la regulacidn de las plataformas en linea y el comercio elec-
trénico, por la debida atencién al mercado tnico y la garantia de la
simetria negocial. A nivel mundial, los tltimos datos! disponibles
de la Conferencia de las Naciones Unidas sobre Comercio y Desa-
rrollo de 2021 revelan que el comercio electronico mundial alcanza
los 26,7 billones de ddlares. En este contexto de evolucion ascen-
dente de la contratacion electronica mediante las plataformas en
linea, la Comision Europea seflala como principales lineas de
actuacion? la regulacion de los servicios digitales, la regulacion
sobre transparencia de las plataformas en las relaciones B2B
y B2C, medidas acerca del contenido ilegal de las plataformas, y la
transparencia algoritmica. El European Law Institute elaboré una
propuesta doctrinal de regulacion de las plataformas en linea
en 2019, denominada ELI Model Rules on Online Platforms3. En
este informe, se incide en diversos tipos de plataformas cuya regu-
lacidn en la contratacidon con consumidores y régimen de responsa-
bilidad debe abordarse: los online marketplaces, donde los consu-
midores contratan con proveedores de productos y servicios; las
plataformas donde los proveedores pueden anunciarse y los consu-
midores contratan directamente; las plataformas comparadoras; y

I Conferencia de las Naciones Unidas sobre Comercio y Desarrollo (2021).

2 RODRIGUEZ DE LAS HERAS BALLELL, (2019) pp. 93-127.

3 European Law Institute (2019). BusSCH/DANNEMANN/SCHULTE-NOLKE/
WIEWWIOROWSKA-DOMAGALSKA/ZOLL, ELSI (2020) pp. 1-20.
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las plataformas que ofrecen mecanismos reputacionales basados en
las experiencias del usuario.

Por su parte, la Comision Europea cred el Expert Group for the
EU Observatory on the Online Platform Economy, compuesto por los
principales académicos europeos en la materia, cuyos informes fina-
les fueron publicados el 26 de febrero de 2021. El Grupo de Expertos
de la Comision ha elaborado dos informes* en materia de platform
power; alos efectos de examinar el poder de las plataformas en gene-
ral y el estudio de los anuncios online. El informe relativo a las plata-
formas en linea, denominado Uncovering blindspots in the policy
debate on platform power, revela desde una perspectiva multidiscipli-
nar los desafios que plantea el oligopolio que crean algunas platafor-
mas en relacion con el mercado de comercio electrénico y, en concre-
to, el poder que ejercen sobre consumidores y empresarios. En el
segundo informe, denominado Market power and transparency in
open display advertising - a case study, se analiza, desde los diversos
servicios vinculados a Google, el tratamiento de datos personales, la
falta de transparencia y su intermediacién. Asimismo, los siguientes
pasos del Grupo de Expertos en esta materia se concretardn en: la
revision de la conocida como P2B Regulation; 1las modificaciones a
la regulacion de Servicios Digitales y Mercados Digitales; y la res-
ponsabilidad de las plataformas en linea.

Sentadas estas bases, el propdsito del presente trabajo es exami-
nar juridicamente las plataformas en linea y sus principales escollos
en la regulacion europea proyectada; principalmente, se refieren a la
responsabilidad limitada de las plataformas en linea, su autorregula-
cion, el tratamiento legal de los resultados inadecuados ocasionados
por los algoritmos y la tecnologia blockchain para, finalmente,
abordar la gobernanza de las plataformas en linea desde los algorit-
mos, la proteccion de datos y la proteccion al consumidor.

II. REGULACION DE LAS PLATAFORMAS EN LINEA Y
DISTINCION DE FIGURAS AFINES: ESPECIAL
REFERENCIA A LAS PLATFORM-TO-BUSINESS
RELATIONS DE LA P2B REGULATION

La regulacién europea de las plataformas intermediarias en
linea se aprob6 en la denominada P2B Regulation o Reglamento?

4 EUROPEAN COMMISSION EXPERT GROUP FOR THE OBSERVATORY ON THE ONLINE
PLaTFORM EcoNnomy (2021). Acerca de estas propuestas, como miembro del Expert
Group, atiéndase RODRIGUEZ DE LAS HERAS BALLELL (2018) pp. 427-452.

5> DOUE de 11 de julio de 2019.
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(UE) 2019/1150 del Parlamento Europeo y del Consejo, de 20 de
junio de 2019, sobre el fomento de la equidad y la transparencia
para los usuarios profesionales de servicios de intermediacion en
linea. El examen de la P2B Regulation tendra caricter tangencial,
por referirse a la relacion juridica entre una plataforma y un empre-
sario, por tanto, B2B; en este caso, entre un usuario profesional
respecto de una plataforma intermediaria en linea®, habitualmente
bajo la figura del contrato de distribucién. Sin embargo, su impor-
tancia es indubitable, pues constituye el primer antecedente norma-
tivo para pasar de la autorregulacion de las plataformas a su norma-
tivizacién en el contexto del mercado tnico europeo. Respecto de
los algoritmos y la proteccién del consumidor, como principal
temadtica que aborda el presente trabajo, se encuentra una referen-
cia expresa a los algoritmos en el articulo 5.6: a los efectos de esta-
blecer los pardmetros principales que rigen la clasificacion de los
productos o servicios en las plataformas en linea, no se exigird a
los proveedores de los servicios de intermediacion en linea ni a los
proveedores de los motores de bisqueda la revelacion de los algo-
ritmos que puedan inducir a error a los consumidores, o bien cau-
sarles un perjuicio mediante la manipulacién de los resultados.
Ello incide directamente en la manipulaciéon y la discriminacion
algoritmicas que se abordardn a lo largo de este trabajo.

Partiendo de este antecedente normativo, este trabajo desarro-
llar4 los retos juridicos que plantea la contratacion con consumido-
res en las plataformas en linea, asi como la incidencia de los algo-
ritmos y la Inteligencia Artificial o IA para garantizar la simetria
negocial y sus derechos en la contratacion; esta consideracion es
clave para el tratamiento legal de la discriminacién algoritmica y la
responsabilidad de las plataformas en linea. La regulacién de las
plataformas en linea y la adaptacion de la normativa de proteccion
del consumidor se contiene en el Reglamento de Servicios Digita-
les, en adelante DSA, asi como en las Propuestas de Reglamento
de Mercados Digitales e Inteligencia Artificial, respectivamente
DMA y AIA; fueron publicadas, en su version definitiva de 15 de
diciembre de 2020, la Digital Services Act” por la que se modifi-
ca la Directiva 2000/31/EC sobre el comercio electréonico3, asi

6 En profundidad acerca de la contratacion en las plataformas intermediarias en
linea, véanse TWIGG-FLESNER, EuCML (2018) pp. 222-233, y CUENA Casas, CDT (2020)
pp- 283-348. Complementariamente, atiéndase CosTAa BABO (2021) pp. 291-337, y ALVAREZ
MOoReNoO (2021) pp. 10-302.

7 Regulation of the European Parliament and of the Council on a Single Market For
Digital Services (Digital Services Act) and amending Directive 2000/31/EC, de 15 de diciem-
bre de 2020, https://eur-lex.europa.eu/legal-content/en/TXT/?uri=COM:2020:825: FIN.

8 DOUE de 17 de julio de 2000.
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como la Digital Markets Act®, y en su version definitiva de 21 de
abril de 2021 encontramos la Artificial Intelligence Act1°.

1. LAS PLATAFORMAS EN LINEA Y SU REGULACION EN
LA UNION EUROPEA: DIGITAL SERVICES ACT, P2B
REGULATION, DIGITAL MARKETS ACT Y ARTIFICIAL
INTELLIGENCE ACT

Debido a la ausencia de una definicién de las plataformas en
linea en la normativa europea, acudimos al Commission'! Staff
Working Document «Online Platforms», de la Comisién Euro-
pea, para definirlas como aquellas plataformas que habilitan a
los consumidores a encontrar informacién en linea y contratar
los productos y servicios ofertados, y a los empresarios a explo-
tar las ventajas que proporciona el comercio electrénico en ellas.
Diversas son las caracteristicas que las integran: la capacidad
para facilitar y extraer informacién de las plataformas; el trata-
miento masivo de datos personales vertidos en ellas; la capaci-
dad de construir redes colaborativas para el intercambio de la
experiencia personal; y la informacion que se archiva en estas.
Partiendo de estas caracteristicas, encontramos diferentes mode-
los de plataformas en linea: los online marketplaces y platafor-
mas de comercio electrénico; las aplicaciones moviles de las
plataformas en linea; los servicios de busqueda de Internet; las
redes sociales y contenido de las plataformas; y las plataformas
de anuncios online. La importancia de las plataformas en linea
radica en el aumento de la eficiencia y competitividad en la con-
tratacion con consumidores.

El proyectado marco regulatorio de la Unién para las platafor-
mas en linea y las oportunidades del mercado tnico digital se basa
en diversos principios rectores expresados por la Comision Euro-
pea!2: laigualdad de condiciones para servicios digitales compara-
bles; el comportamiento responsable de las plataformas en linea,
aunque en la normativa proyectada no se encuentre prevista la res-

9 Regulation of the European Parliament and of the Council on contestable and fair
markets in the digital sector (Digital Markets Act), de 15 de diciembre de 2020, https://
eur-lex.europa.eu/legal-content/en/TXT/?uri=COM %3 A2020%3 A842%3 AFIN.

10 Regulation of the European Parliament and of the Council laying down harmonized
rules on artificial intelligence (Artificial Intelligence Act) and amending certain union
legislative acts, de 21 de abril de 2021, https://digital-strategy.ec.europa.eu/en/library/pro-
posal-regulation-laying-down-harmonised-rules-artificial-intelligence-artificial-intelligence.

1" European Commission (2016).

12 European Commission (2016).
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ponsabilidad 13 objetiva de las plataformas en linea; la confianza,
transparencia y garantia de la equidad en las plataformas; y, final-
mente, la no discriminacién y la garantia de la apertura del merca-
do para el fomento de la economia de datos. Entre la normativa y
las cuestiones debidamente estudiadas en esta materia por parte de
la Comisién Europea se encuentran las siguientes: la DSA, la P2B
Regulation, 1a Recomendacion (UE) 2018/334 de 1a Comisién de 1
de marzo de 2018 sobre medidas para combatir eficazmente los
contenidos ilicitos en linea!4, la DMA y la AIA. Asimismo, se estd
abordando por parte de la Comisién Europea, a peticion del Parla-
mento Europeo, un andlisis acerca de la transparencia algoritmica
y la rendicién de cuentas. El Parlamento Europeo publicé el 2 de
noviembre de 2021 el Draft Report on artificial intelligence in a
digital age'>, que se someterd a votacion en comisién en marzo
de 2022, y su votacién final en el mes de mayo; incide en la nece-
sidad de establecer estdndares minimos para el uso responsable de
la IA, prestando especial atencion a las cuestiones éticas y legales,
y apostando por una regulacion de la IA centrada en un nivel de
riesgo asociado con usos especificos.

La DSA'¢ parte de tres objetivos especificos, contenidos en el
articulo 1: la eficacia en la proteccion de los consumidores y sus
derechos fundamentales en las plataformas en linea; el estableci-
miento de la transparencia y la rendicion de cuentas en las platafor-
mas en linea; y el fomento de la innovacion, el crecimiento y la
competitividad en el mercado unico europeo. Por su parte, la P2B
Regulation apuesta por la transparencia y los remedios privados en
las relaciones B2B entre plataformas intermediarias en linea y sus
usuarios profesionales. A estos efectos, se ha creado el EU Obser-
vatory on the Online Platform Economy'’, cuya funcién es contro-
lar y examinar las dltimas tendencias y disfunciones en la econo-
mia de las plataformas en linea. En cuanto a la Recomendacién
sobre medidas para combatir eficazmente los contenidos ilicitos en
linea, referida anteriormente y de cardcter no vinculante, configura
el compromiso politico previo contenido en la Comunicacién sobre
la lucha contra los contenidos ilicitos en linea de 28 de septiembre
de 2017, y ha cristalizado en el articulo 8§ DSA.

13 Respecto de la responsabilidad de las plataformas intermediarias en linea, véase
ARROYO AMAYUELAS, CDT (2020) pp. 808-837, y VILALTA NICUESA, RCDI (2018)
pp. 275-330.

14 DOUE de 6 de marzo de 2018.

15 European Parliament (2021).

16 Para un examen exhaustivo de la DSA en la linea de la proteccién del consumidor,
atiéndase CAUFFMANN/GOANTA, EJRR (2021) pp. 1-17.

17 https://digital-strategy.ec.europa.eu/en/policies/eu-observatory-online-platform-
economy.
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Respecto de la DMA, el objetivo es que las grandes plataformas
en linea actien de manera justa en su actividad. Establece unos
criterios objetivos para calificar a las plataformas en linea como
gatekeepers o guardianes de acceso en sus articulos 1 y 3: tener
una posicion econdmica sélida, un impacto significativo en el mer-
cado interior, y estar activo en diversos Estados de la Unién; tener
una fuerte posicién de intermediacién por vincular un gran nimero
de usuarios a un gran nimero de empresas; y tener una posicion
consolidada y duradera en el mercado. La DMA garantiza que los
términos y condiciones de uso de la plataforma sean justas, median-
te el establecimiento de unas practicas desleales de los guardianes
de acceso en su articulo 5, para que los empresarios ofrezcan sus
productos, bienes o servicios. Asimismo, la DMA mejora la oferta
para los consumidores, y posibilita que las plataformas les ofrez-
can nuevos servicios. Frente al incumplimiento de las reglas indi-
cadas y dispuestas en el articulo 25, en el articulo 26 se prevén
sanciones pecuniarias de hasta el 10% de la facturacién anual de la
empresa a nivel global, el pago de multas periddicas de hasta el 5%
del promedio de la facturacién diaria, asi como otros remedios tras
una investigacion en la plataforma. Finalmente, otra de las cuestio-
nes objeto del presente trabajo y cuyo estudio es abordado por
parte de la Comisiéon Europea, es la transparencia algoritmica. En
la AIA, se estd llevando a cabo el examen de la transparencia algo-
ritmica y de la rendicién de cuentas en los articulos 13 y 52, el
papel de los algoritmos en la economia y sociedad digitales junto
con la gobernanza de datos contenida en su articulo 10, asi como
los cédigos de conducta previstos en el articulo 69, que examinare-
mos mds adelante'® en relacion con el Corporate Compliance y los
mecanismos reputacionales.

2. RESPONSABILIDAD LIMITADA DE LAS PLATAFOR-
MAS INTERMEDIARIAS EN LINEA EN LA DIGITAL
SERVICES ACT VS. ESTUDIO LIABILITY OF ONLINE
PLATFORMS DEL PARLAMENTO EUROPEO

En el estudio elaborado para el Parlamento Europeo, que fue
publicado el 5 de febrero de 2021 y que se denomina Liability of
online platforms'®, se examinan las principales alternativas regu-
latorias ante la responsabilidad de las plataformas en linea: man-
tener el estado de la cuestidon; la sensibilizacidn acerca de su uti-

18 Véase infra subapartado 3.
19 European Parliament (2021).
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lizacién; la promocién de la autorregulacidn, cuestion sobre la
que volveremos mds adelante20 ante la ausencia de regulacion; el
establecimiento de herramientas de corregulacion; la adopcién de
normativa estatutaria sobre la responsabilidad de las plataformas;
y la modificacién de la responsabilidad de las plataformas en
linea, mediante las condiciones para la exencion de responsabili-
dad o el establecimiento de un régimen armonizado de responsa-
bilidad.

Sin embargo, la DSA confirma el principio de responsabilidad
limitada de los intermediarios en linea, pues no se produce una
ampliacion de la responsabilidad civil. El fundamento de este régi-
men de responsabilidad se encuentra en las asymmetric due dili-
gence obligations u obligaciones asimétricas de diligencia debida
que deben cumplir las autoridades competentes y que se encuen-
tran reguladas en el articulo 34 DSA. Las obligaciones de diligen-
cia debida se sustentan, a su vez, en la transparencia y el platform
procedure o procedimiento de plataforma, como por ejemplo la
notificacion y tramitacion de reclamaciones, la solucién extrajudi-
cial de controversias, los mecanismos reputacionales e incluso la
incorporacion del Corporate Compliance. Con este enfoque en
cuestiones de procedimiento y proceso debido, la DSA sigue la
tendencia reciente de una «procedimentacion» de la regulacién de
la plataforma, como se habia venido produciendo mediante la auto-
rregulacion con los mecanismos reputacionales, asi como en la P2B
Regulation. En este sentido, debemos mencionar que en las ELI
Model Rules on Online Platforms?! se incide en las cuestiones
clave en materia de responsabilidad de las plataformas en linea,
como son la falta de transparencia, la influencia de la plataforma
sobre el proveedor, y la falta de diligencia. Finalmente, para las
very large online platforms o grandes plataformas en linea, el arti-
culo 25 DSA aporta una nueva forma de regulacién sectorial para
plataformas sistémicamente importantes. Este enfoque se basa en
la regulacion de los servicios financieros con diversas obligaciones
de cumplimiento. Deberemos atender a si las obligaciones de pre-
sentacion de informes y auditoria son suficientes para garantizar un
«entorno en linea seguro, confiable y transparente», como exige
la DSA.

20 Véase infra subapartado 3.
21 BUuSCH/DANNEMANN/SCHULTE-NOLKE/WIEWWIOROWSKA-DOMAGALSKA/ZOLL,
ELSI (2020) pp. 1-20.
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3. AUTORREGULACION DE LAS PLATAFORMAS EN
LINEA MEDIANTE MECANISMOS REPUTACIONALES:
SOLUCION PROVISIONAL A LA DISCRIMINACION
ALGORITMICAY EL MICROTARGETING

Los mecanismos reputacionales?2, proporcionados por las pla-
taformas en linea y construidos a través de las opiniones de los
usuarios, constituyen un modo de autorregulacién de dichas plata-
formas. Estos sistemas reputacionales?3 se concretan en los sellos
de confianza, los sistemas de valoracién o puntuacion, las black
lists o listas negras, y la informacién de contacto y atencion perso-
nalizada. En este sentido, debemos sefalar que es posible la deno-
minada Regulation by Robot?* o la regulacién algoritmica para la
toma de decisiones mediante el uso del Big Data, aunque en la
actualidad se encuentra en una fase muy primigenia. Por tanto, la
autorregulacién de las plataformas en linea mediante los mecanis-
mos reputacionales, a modo de Corporate Compliance, puede ser
una solucion provisional a los sesgos que ocasionan los algoritmos
en el uso de estas, en particular, la discriminacién algoritmica y el
microtargeting, que se examinardn mds adelante?.

Mientras esperamos una regulacion especial 2 a modo de better
o smart regulation?’ en la Union, que dote de tratamiento legal a
las plataformas intermediarias en linea en la contratacién con con-
sumidores, el Parlamento Europeo aprobé la Resolucién? de 15 de
junio de 2017 sobre una Agenda Europea para la economia colabo-
rativa. En ella, insta a la Comisién Europea a que preste su apoyo a
las autoridades nacionales para regular la economia colaborativa,

22 En este sentido, PONCE SoLE (2018) p. 51, expresa que los mecanismos reputa-
cionales no tienen en cuenta aspectos como la seguridad, el riesgo de incendio, las afecta-
ciones negativas a terceros, la fiabilidad de las opiniones ni una revision de estas.

23 Para un examen exhaustivo de los mecanismos reputacionales, véase VILALTA
NicUEsa (2018) pp. 443-464. Asimismo, para un trabajo en profundidad sobre una futura
regulacién europea de los sistemas de feedback reputacionales, atiéndase PAzZos CASTRO,
InDret (2021) pp. 182-216.

24 COGLIANESE/LEHR, GLJ (2017) pp. 1207-1209. En materia administrativa, por la
seguridad y garantias que ofrecen los procedimientos administrativos, PONCE SOLE (2018)
p. 67, lo califica de Falacia del Nirvana, en el sentido de comparar cosas reales con alter-
nativas no disponibles, suponiendo que existe una solucién perfecta, e irreal, a un proble-
ma particular.

25 Véase infra apartado 3.

% Atiéndanse DOMENECH PAscUAL, CEF (2015) pp. 61-104, y GUILLEN NAVARRO/
INIGUEZ BERROZPE, ET (2015) pp. 9-34.

27 Término acuilado por PONCE SoLE (2018) pp. 61-62. Respecto de la regulacién de
las viviendas de uso turistico en el alojamiento colaborativo, véase GUILLEN NAVARRO/
INIGUEZ-BERROZPE, RTPC (2016) pp. 751-768.

28 http://www.europarl.europa.eu/doceo/document/TA-8-2017-0271_ES.
html?redirect. Para un anélisis en profundidad de las propuestas de regulacion europea de
las plataformas en linea, asi como de la legislacién existente en distintos estados miem-
bros, atiéndase VILALTA NICUESA, RCDI (2018) pp. 275-330.
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olvidando que nos encontramos en un mercado comun que exige
una regulaciéon armonizada, en aras de garantizar la proteccion de
los consumidores. Por su parte, el Tribunal de Justicia de la Unién
Europea, en su Sentencia?® de 19 de diciembre de 2019, ha afirma-
do que las plataformas intermediarias en linea no deben regularse
conforme a las normas referidas a los agentes inmobiliarios en el
caso enjuiciado, y las ha calificado como «servicios de la sociedad
de la informacién», sin que tengan la consideracion de plataformas
prestadoras de servicios.

II. ALGORITMOS Y TECNOLQGiA BLOCKCHAIN EN
LAS PLATAFORMAS EN LINEA: PERSPECTIVAS
PARA EL TRATAMIENTO LEGAL DE SUS RESULTA-
DOS INADECUADOS

Por algoritmos3° entendemos aquel conjunto de pasos definidos
que estdn destinados a procesar instrucciones o datos para la toma
de decisiones mas adecuada en aras de la produccién de un resulta-
do determinado, por lo que la programacion de cada software esté
compuesta por algoritmos. De conformidad con el High Level
Expert Group on Al de la Comision Europea, en el White Paper on
Artificial Intelligence - A European approach to excellence and
trust3!, los algoritmos son sistemas de software que han sido dise-
fiados por los humanos para, en atencién a un resultado complejo,
actuar en la dimension fisica o digital mediante la percepcién de
datos, la interpretacion de dichos datos, razonar o procesar la infor-
macion derivada de los mismos, y decidir la mejor accién para con-
seguir el resultado complejo pretendido. Estos sistemas pueden
utilizar reglas simbdlicas o aprender un modelo numérico, y pue-
den también adaptar el comportamiento analizando como el entor-
no afecta a las acciones previas.

En cuanto a las aplicaciones précticas de los algoritmos, encon-
tramos diversas32: los self-learning algorithms, que determinan los
resultados en los buscadores y en los sitios web; los dynamic pricing
algorithms, que evaldan las variaciones en los mercados para los
inversores; la funcién de optimize portfolios, que permite asegurar
los riesgos del mercado de crédito; la toma de decisiones automati-

2% TICE 2019\302.

30 Para la adecuada conceptuacién del algoritmo, véase el estudio de KiTcHIN, ICS
(2017) pp. 14-29.

31 European Commission (2020).

32 Estas aplicaciones han sido indicadas por EBERs (2020) pp. 38-40.
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zada e inmediata mediante lo que se denomina making substantive
decisions; las instituciones y Administraciones publicas utilizan los
algoritmos para realizar predicciones y evitar el fraude en el pago de
impuestos, la percepcion de prestaciones y la expedicion de certifi-
cados; en el sector sanitario, mediante el eHealth Big Data y los
algoritmos para la toma de decisiones médicas; para que objetos fisi-
cos operen en el mundo real mediante los algoritmos, por su papel
desarrollador del Internet of Things o 10T; y, finalmente, para la
conexidn del cerebro humano a diversos dispositivos. Deberiamos
afiadir el denominado machine learning, es decir, aquellos algorit-
mos que habilitan a los ordenadores a aprender de los datos a los que
tienen acceso e incluso mejorarlos respecto a lo programado.

Los algoritmos se caracterizan por diversos elementos comunes
a todos aquellos, y en relacién con otras tecnologias. En primer
lugar, por su cardcter auténomo, lo que lo diferencia de la tecnolo-
gia blockchain. Un algoritmo es capaz de tomar decisiones por si
mismo en relacidn con los datos externos que procesa, aunque no
esté especificamente programado, pues parte del entrenamiento
originado del aprendizaje mediante la experiencia en los self-lear-
ning systems. La tecnologia blockchain, aunque no requiera de IA
para su correcto funcionamiento, interviene en su configuracién
mediante los denominados miners o mineros, los datos de la cade-
na de bloques, la red de observadores, asi como la integridad de la
plataforma. En definitiva, un algoritmo adapta la ejecucion de las
funciones para las que ha sido configurado, mientras que blockchain
ejecuta aquello que se incluye en su programacién, comprendiendo
los remedios privados frente al incumplimiento, si se han progra-
mado debidamente, y el objeto se encuentra conectado al Internet
of Things para la recepcion de datos externos. En segundo lugar,
los algoritmos se caracterizan por la complejidad y la conectividad;
ello se observa en el Derecho del consumo, donde el consumidor
dispone de diversos empresarios con quienes contratar un determi-
nado producto o servicio, asi como la conexién del objeto median-
te el IoT, teniendo como inconveniente la mitigacion por falta de
conformidad una vez adquirido el producto. Finalmente, los algo-
ritmos se caracterizan por las correlaciones33 que automaticamente
realizan con base en estadisticas, mediante la mineria de datos,
junto con las llamadas black boxes34, referidas a la opacidad 33

3 Acerca de las correlaciones, atiéndase ZARSKY (2018) pp. 42-55.

34 Sobre la discriminacion algoritmica y las black boxes, nos remitimos a EBERS
(2020) pp. 48-50, y LEESE, SD (2014) pp. 494-511.

35 Acerca de la transparencia de la IA y el funcionamiento opaco de los machine
learning algorithms, véanse WALTL/VOGL, DD (2018) pp. 613-617, y BURRELL, BDS (2016),
pp- 1-12.
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algoritmica de los sistemas de toma de decisiones y su consecuente
discriminacién algoritmica como, por ejemplo, aquellas sugeren-
cias de productos que figuran en diversas plataformas y que indu-
cen a los consumidores a su adquisicion. Sin embargo, a pesar de
las facilidades que los algoritmos presentan en su aplicacién, tam-
bién retnen diversos riesgos3¢ de la IA como tecnologia predictiva.
Asi, encontramos la opacidad, la discriminacién algoritmica y la
monopolizacién del mercado, cuyo tratamiento legal se analiza en
este trabajo.

La tecnologia blockchain y los algoritmos plantean dos retos3’
para el Derecho civil. En primer lugar, la sustitucion del objeto
contractual del Derecho civil y su regulacion legal por la regula-
cién de dicha tecnologia o la IA: en forma de mecanismo reputa-
cional, a modo de aceptacion de los términos y condiciones de
uso3® de la plataforma en linea; o, en el caso de tratarse de un
modelo de acceso abierto, en forma de core team3 o personas que
controlan y desarrollan centralizadamente la plataforma. Igual-
mente, es posible abordar la autorregulacién como mecanismo
autocompositivo de responsabilidad de la plataforma, mientras no
se regule, mediante una declaracién de conformidad4® a modo de
responsabilidad algoritmica o de cédigo de conducta de la platafor-
ma, algo que puede plantearse en un Corporate Compliance.

El machine learning aplicado a los algoritmos, esto es, los self-
learning algorithms, abre un amplio campo en el que, mediante la
visualizacién personalizada de productos, bienes o servicios en las
plataformas en linea, cabe dirigir la eleccion final del consumidor
de acuerdo con sus preferencias o perfil, asi como administrar
la informacién del consumidor y sus gustos a favor de los intereses
de la plataforma correspondiente. Esta técnica se conoce como
microtargeting y tiene una incidencia directa*! en la libre compe-
tencia, la proteccion de datos y la privacidad. Esta manipulacion
presenta diversas fases de menor a mayor intensidad, que se exami-
naran en los siguientes subapartados, y que consisten en el micro-
targeting, la colusion algoritmica con afectacién a la libre compe-
tencia, y la discriminacién algoritmica.

36 Categoriza estos riesgos MARTINI (2020) pp. 102-108. En profundidad, véanse
KrOLL/HUEY/BAROCAS/FELTEN, UPLR (2017) pp. 633-705, EDWARDS/VEALE, DLTR
(2017) pp. 18-84, y HACKER, CMLR (2018) pp. 1143-1185.

37 SAVELYEV, CLSR (2018) pp. 863-869.

3% BYGRAVE (2015) pp. 30-39.

39 PHILLIPS (2009) pp. 147-173.

40 Acerca de la idea del Algorithmic Responsibility Codex y el papel de la declara-
cién de conformidad, véase MARTINI (2020) pp. 132-134.

41 Analiza las consecuencias juridicas de la manipulacion algoritmica HACKER, ELJ
(2021) pp. 1-41
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1. LA TECNICA DEL MICROTARGETING O LA AUSENCIA
DE REMEDIOS PARA LA DIRECCION ALGORITMICA
EN LA ELECCION DEL CONSUMIDOR

El microtargeting*? plantea la desaparicion en la practica®? del
requisito de que un producto o servicio sea accesible para el publi-
co; en los dmbitos regulados, ello permitiria atender la discrimina-
cién cuando afecte, por ejemplo, a cuestiones de género o raciales.
Encontramos ejemplos en el posicionamiento de un producto antes
que otro, la recomendacién por la propia plataforma, ofertas espe-
ciales o el aviso de que quedan las tltimas unidades. Ello plantea la
necesidad de otorgar garantias al consumidor frente a estas practi-
cas, mediante la regulacién europea de proteccion de datos*4, asi
como la autorregulacion de las plataformas mediante los mecanis-
mos reputacionales y el tratamiento legal de la discriminacién
algoritmica.

La técnica del behavioral microtargeting®, basada en el proce-
samiento de los datos vertidos por el usuario en una plataforma
que, en combinacién con los algoritmos de esta, sugiere determina-
dos bienes, productos, servicios o resultados en la bisqueda de
acuerdo con el perfil del consumidor, supone diversos retos para el
Derecho civil. Ello ocasiona una asimetria negocial para el consu-
midor, en una suerte de direccién algoritmica inducida por la plata-
forma sin que alcance la imposicion, por la que deberia establecer-
se un tratamiento legal como praictica desleal. La plataforma en
linea proporciona una informacién sesgada para que la eleccién
final del consumidor sea inducida con base en el emotional
targeting, es decir, decisiones impulsivas o irracionales, como la
sugerencia de productos en momentos particularmente adecuados,
como momentos de descanso.

Estas précticas escapan al 4mbito de aplicacion material de la
Directiva 2005/29/CE del Parlamento Europeo y del Consejo de 11
de mayo de 2005, relativa a las pricticas comerciales desleales de
las empresas en sus relaciones con los consumidores en el mercado
interior#’; para habilitar su intervencion, es necesaria que la practi-
ca del empresario sea agresiva, en el sentido de que implique una
presion en el consumidor, y el microtargeting se enmarca en el

42 A fondo sobre el microtargeting, véase la reciente monografia de RAMON
FERNANDEZ (2021) pp. 1-136.

43 A ello alude con acierto BuscH (2018) pp. 1-80. EBERs, MR (2018) pp. 424-430.

44 EUROPEAN DATA PROTECTION SUPERVISOR (2018).

4 CarLo, GWLR (2014) pp. 995-1051.

46 En este sentido, véanse MIK, LIT (2016) pp. 1-38, y PriTz (2016) pp. 127-140.

47 DOUE de 11 de junio de 2005.
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terreno de la sugerencia de consumo personalizada, pues si se
sugieren productos y servicios acorde a los gustos del consumidor,
es mas facil que los acabe adquiriendo. Consideramos que de los
diversos remedios privados frente al microtargeting, ninguno
ampararia al consumidor: ni culpa in contrahendo, ni la subsun-
cién del consumidor en la categoria del consumidor vulnerable del
Tribunal Supremo, ni el hecho de que la prestacién de su consenti-
miento sea mediante un acuerdo clickwrap puede invalidar esta
practica comercial. El fundamento es que, de la sugerencia de com-
pra, no puede deducirse un vicio de la voluntad, que dicha préctica
cuestione la existencia de capacidad suficiente, o que el deber de
informacién precontractual no esté correctamente prestado en los
términos y condiciones de uso de la plataforma en linea correspon-
diente. En suma, no cabe que un consumidor, mas alld del derecho
de desistimiento, pueda arrepentirse de una compra impulsiva por
las estrategias de maketing de una plataforma, porque en ultima
instancia es a €l a quien corresponde la decision.

2. COLUSION ALGORITMICA O LAS PRACTICAS ANTI-
COMPETITIVAS EN LAS PLATAFORMAS EN LINEA: LA
INTERVENCION PUBLICA PARA LA SALVAGUARDIA
DE LA LIBRE COMPETENCIA DE LA GWB-DIGITALI-
SIERUNGSGESETZ

Por algorithmic collusion*® o colusion algoritmica entendemos
toda practica consistente en un comportamiento o acuerdo anti-
competitivo, asi como la coordinacién entre diversas empresas, que
estd implementado mediante sistemas automatizados dotados de
IA, como los dynamic pricing algorithms*, prescindiendo de cual-
quier acuerdo formal o intervencién humana. En el dmbito de las
plataformas en linea, la colusién algoritmica permite que las
empresas puedan evaluar precios a gran escala, su establecimiento
y variaciones, la demanda concreta, la elasticidad en la determina-
cion del precio y, mediante sus algoritmos, adaptar al minuto los
precios para que sean agresivamente competitivos respecto de los
de la competencia.

Ello aparta de la libre competencia determinados productos,
bienes o servicios, porque la propia plataforma los reserva para los
ultimos resultados de la bisqueda, o porque directamente solo se

48 EZRACHI/STUCKE, UILR (2017) pp. 1775-1810. MEHRA, MLR (2015) pp. 1-56.

49 En profundidad sobre este concepto y sus consecuencias econdémicas, nos remiti-
mos a CALVANO/CALZOLARI/DENICOLO/PASTORELLO, AER (2020) pp. 3267-3297,
HETTICH, SSRN (2021) pp. 1-19, y SCHWALBE, JCLE (2018) pp. 568-607.
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ofertan los productos de determinadas empresas. En suma, se eli-
minan productos o servicios de la competencia en una plataforma
en linea en atencidn a la programacion de sus algoritmos. Como
vemos, estamos en un estadio que va mds alld de la sugerencia de
productos o bienes personalizados, pues mediante esta técnica se
alteran las reglas de la libre competencia y ello habilita la interven-
cion publica mediante el Derecho de la competencia, para evitar la
formacion de carteles y la alteracion de los precios. En concreto,
los pricing algorithms afectan a las condiciones del mercado, alte-
rando la transparencia en los precios, asi como la frecuencia en las
transacciones, lo que ocasiona que las empresas actiien en el mer-
cado de manera rdpida y agresiva, como indica la Organizacién
para la Cooperacion y el Desarrollo Econémico u OCDE. Sin
embargo, también pueden ser utilizados en sentido inverso, para
evitar un acuerdo de precios de la competencia.

En Alemania, tras la aprobacion de la P2B Regulation y la inci-
dencia de las plataformas intermediarias en linea en la libre compe-
tencia, por las practicas descritas, se aprobo la Ley contra las res-
tricciones a la libre competencia, de 19 de enero de 2021; se
conoce como GWB-Digitalisierungsgesetz3!, cuya denominacién
completa es Gesetz zur Anderung des Gesetzes gegen Wettbewerbs-
beschrdankungen fiir ein fokussiertes, proaktives und digitales Wett-
bewerbsrecht 4.0 und anderer wettbewerbsrechtlicher Bestimmun-
gen. Por lo que aqui interesa, en el § 19a se ha previsto que el
Bundeskartellamt, organismo equiparable a nuestra Comisién
Nacional de los Mercados y la Competencia, pueda intervenir en
caso de afectaciones a la libre competencia en las plataformas en
linea; entre las afectaciones dispuestas, se encuentran la preferen-
cia de los servicios prestados por la plataforma en detrimento de
otros ofertados en la misma por la competencia, asi como la obsta-
culizacién de la entrada de competidores por el procesamiento de
datos relevantes para la competencia. Esta disposicion abre una via
al resto de Estados europeos, como posible legal transplant, para
regular una intervencién publica que garantice la libertad en la
oferta y en los proveedores cuando las practicas son calificables de
colusion algoritmica; ello permite adelantar la proteccién al consu-
midor, sin esperar a que la intervencion publica llegue una vez se
ha producido la discriminacion algoritmica.

50 OCDE (2017).

St GWB-Digitalisierungsgesetz, https://www.bgbl.de/xaver/bgbl/start.
xav?startbk=Bundesanzeiger_ BGBl&start=//*[ @attr_id=%27bgbl121s0002.pdf%27]#__
bgbl__%2F%2F*%5B %40attr _id%3D%27bgbl121s0002.
pdf%27%5D__1635844994104. Para un andlisis en profundidad de esta regulacion, véase
BuscH (2021) pp. 1-36.
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3. DISCRIMINACION ALGORITMICA: HACIA UNA REGU-
LACION EUROPEA

Los algoritmos no son neutrales, pues su existencia se debe a la
IA y en ella también incide la programacién, que puede tener ses-
gos humanos. Todo ello conduce a un eventual resultado discrimi-
natorio en la eleccién final del consumidor, como ya ha advertido
el Parlamento Europeo?2. En el 4ambito de las plataformas en linea,
la discriminacién algoritmica puede producirse de diversas mane-
ras?3, pues la formacidn del algoritmo se divide en tres fases: process
level, model level y classification level. En la fase process level, el
machine learning mediante el que el algoritmo se forma y adapta al
entorno puede contener datos sesgados, que alteren materialmente
su neutralidad tedrica. En la fase model level, ello obedece a que
los datos originarios son parciales o incorrectos, lo que se solucio-
na mediante un tratamiento de datos adecuado del Big Data, esto
es, lo que se conoce como cleaning the data, o que dichos datos se
encuentren vinculados a una discriminacion estructural. En la fase
classification level, ello sucede cuando, en la seleccidén de unas
determinadas caracteristicas del consumidor o factores relativos al
producto, se ocasiona la discriminacion que la propia plataforma
pretende, por ejemplo, porque el target de clientes de un determi-
nado producto deba reunir unas caracteristicas. En el Derecho del
consumo no disponemos, ni en los Estados Unidos ni en el Dere-
cho de la Unidn, de una regulacién>* relativa a la discriminacién
algoritmica que articule remedios para mitigar sus efectos, asi
como mecanismos preventivos, a diferencia de lo que sucede en la
discriminacién laboral, racial o de género. Sin embargo, esta regu-
lacién no soluciona el caso en el que los sesgos del algoritmo oca-
sionan resultados inadecuados por producir discriminacion indi-
recta, ni cuando no se adapta a la realidad u ocasiona una sugerencia
equivocada, por los denominados valores atipicos de cualquier
estadistica, es decir, los casos que difieren sustancialmente de la
media.

Por todo ello, mientras no se aborde una regulacién en materia
de discriminacién algoritmica omnicomprensiva, tendremos que
encomendarnos a la autorregulacion de las plataformas en linea
mediante los mecanismos reputacionales, asi como los eventuales
Corporate Compliance de las empresas a las que se vinculan, para

52 European Parliament (2017).

53 Atiéndanse WHITTAKER/CRAWFORD/DOBBE/FRIED (2018) pp. 1-63, y KroLL/
HUEY/BAROCAS/FELTEN, UPLR (2017) pp. 633-705.

54 HACKER, CMLR (2018) pp. 1143-1185.
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atender materialmente la proteccion del consumidor en este dmbi-
to. Asi, serd posible proporcionar informacién acerca del trata-
miento de los datos vertidos en la plataforma, la informacion de los
derechos acerca de su tratamiento, las obligaciones de la platafor-
ma al respecto, el acceso a los mismos y su confidencialidad, y las
acciones de los poderes publicos al respecto. Doctrinalmente, refe-
rido al Derecho de la Unién>3, se ha propuesto una ampliacion de
la proteccién de datos para auditar los algoritmos y la proteccion
de datos por parte de las autoridades nacionales competentes, asi
como crear unos algoritmos éticos y justos mediante unos datos
adecuados; sin embargo, el Reglamentos¢ (UE) 2016/679 del Par-
lamento Europeo y del Consejo de 27 de abril de 2016 relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacién de estos datos y por el
que se deroga la Directiva 95/46/CE —en adelante RGPD- solo se
refiere a datos de cardcter personal; ello excluye el machine
learning y los datos personales que sean necesarios para evitar la
discriminacion en las materias en las que ha sido regulada. En
suma, la regulacién algoritmica omnicomprensiva que deberia
abordarse pasa, de momento, por la autorregulacién en las platafor-
mas en linea.

IV.  GOBERNANZA DE LAS PLATAFORMAS EN LINEA:
HACIA UN MARCO REGULATORIO ETICO-LEGAL
DE LOS SISTEMAS DE INTELIGENCIA ARTIFICIAL

En el contexto global, no existe un consenso?’ acerca de cudl
seria la mejor opcién para regular los sistemas basados en IA, si
desde la ética o desde el Derecho. Considerando los mecanismos
reputacionales que actualmente, por la ausencia de una regulacién
coercitiva, autorregulan su actividad, estos deben observar plena-
mente la simetria negocial, y en su caso reequilibrarla. Por ello,
consideramos que plantear que la gobernanza algoritmica tnica-
mente se gestione desde la ética por las propias plataformas, inten-
cionadamente de manera abstracta e imprecisa, excluye la obliga-
toriedad y la coercibilidad frente al incumplimiento que permite su
regulacién normativa, como garantia de su enforcement, para que

55 HACKER, CMLR (2018) pp. 1143-1185.

56 DOUE de 4 de mayo de 2016.

57 Acerca de la problematica sobre la gobernanza algoritmica y su regulacién desde
el Derecho o la ética, véanse MULLER (2021), European Commission (2019), y SAURWEIN/
JusT/LATZER, IMCMRUZ (2015) pp. 35-49.
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los abusos materiales no queden sin tratamiento legal. Si atende-
mos, ademds, a la asimetria negocial que estas plataformas en linea
entrafian para el consumidor, y a la capacidad de tomar decisiones
de los algoritmos porque estdn dotados de IA, se hace necesaria
una regulacidon que imponga cuestiones éticas mediante principios
regulatorios, pero que obligue a su cumplimiento prescindiendo de
la voluntad de las plataformas en linea en su prevision o aplicacion.
Esta regulacion vicarial de los algoritmos y las plataformas en linea
desde el Derecho y la ética deberd abordarse en el dmbito de la
Unidn, al igual que, en materia de proteccion de datos, el articulo
35 RGPD prevé una algorithmic impact assessment o evaluacion
algoritmica cuando ocasionen un riesgo a los derechos y libertades
de las personas. En el caso de que la proteccion preventiva de datos
personales no sea suficiente, serd la responsabilidad civil de la pla-
taforma correspondiente la que subsanard los defectos en el trata-
miento de datos personales, mediante la creacion de autoridades
independientes que controlen dicho uso, como ya sucede en el
ambito de la publicidad, y la posibilidad de la interposicioén de
acciones colectivas por parte de las asociaciones de consumidores
cuando la afectacién sea masiva.

Las vias para regular la IA apuntadas por diversos académi-
cos?® europeos serian las siguientes: la prohibicion de las decisio-
nes totalmente automaticas del articulo 22 RGPD; la inclusién de
un algorithmic impact assessment, del articulo 35 RGPD, para la
evaluacion obligatoria de los algoritmos que afecten a derechos y
libertades individuales; la monitorizacion y auditoria de los algorit-
mos; una regulacion con remedios privados frente a la responsabi-
lidad civil; y una regulacién pactada entre las autoridades y las pla-
taformas. Hasta la aprobacién de la AIA, la tnica via de la que
disponemos para la autorregulacion de las plataformas en linea son
los mecanismos reputacionales.

1. ALGORITMOS Y PROTECCION DE DATOS DE/CARAC—
TER PERSONAL EN LAS PLATAFORMAS EN LINEA

La proteccion de datos de cardcter personal en la contratacion
B2C en las plataformas en linea es otro de los aspectos que, junto
con la discriminacién algoritmica, plantea numerosos interrogan-
tes juridicos a resolver. Con el surgimiento de la contratacion elec-
tronica con grandes plataformas, el Derecho tuvo que dar respuesta
a dos problemas: por una parte, la ocultacién de la identidad perso-

58 BuscH, EuCML (2016) pp. 197-198. REISMAN/SCHULTZ/CRAWFORD/WHITTAKER (2018).
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nal, pues la IP del dispositivo identifica a los equipos informéticos;
y, por otra parte, la proteccion de datos de caracter personal, fruto
de nuestro volcado a los sitios web que posteriormente los inter-
cambian. Estos problemas han sido parcialmente resueltos con la
encriptacion de datos y la normativa europea de proteccion de
datos. La encriptacion de datos se basa en la denominada cripto-
grafia asimétrica, concebida por Whitfield Diffie, Martin Hellman
y Ralph Merkle en 1976, y desarrollada mediante el algoritmo RSA
por Ron Rivest, Adi Shamir y Leonard Adleman en 1977. Esta
criptografia efectda una encriptaciéon de doble clave o clave publi-
ca: proporciona confidencialidad mediante la encriptacion del
mensaje con la clave publica del destinatario; y garantiza su auten-
ticidad o garantia de origen, es decir, la firma electrénica o la
encriptacion del mensaje con la clave privada del emisor. Por lo
que se refiere a la proteccion de datos de cardcter personal, debe-
mos precisar que las plataformas en linea utilizan el vertido de
datos de sus usuarios para que los algoritmos procesen estos datos,
especialmente los machine learning algorithms. Por tanto, cuantos
mas usuarios y datos dispongan en esa plataforma en linea, mas
informacidn sobre sus usuarios tendrd la misma en dos sentidos:
para ofrecer productos o servicios personalizados, en funcién de
sus preferencias; y para direccionar al consumidor en la contrata-
cién de unos productos determinados, pudiendo desembocar en la
discriminacién algoritmica.

Sentadas estas bases acerca del tratamiento de datos en las pla-
taformas en linea y la discriminacién algoritmica que ello puede
ocasionar, abordaremos las posibilidades que ofrece en esta mate-
ria el RGPD. Al tratarse de un Reglamento, al igual que las DSA,
DMA y AIA, su aplicacién es directa desde su aprobacion para
garantizar el principio de efectividad del Derecho de la Unién, asi
como gozar de uniformidad en la regulacion de esta materia. Con-
forme al articulo 4, el &mbito subjetivo y objetivo de aplicacion se
concreta en las personas fisicas, incluyendo su eventual anonimiza-
cion? identificable con un algoritmo, respecto de los datos perso-
nales que le hagan identificable. Por tanto, el RGPD se aplica en
materia de IA tanto cuando el tratamiento de datos se usa para
entrenar los algoritmos con el machine learning®°, como cuando se
utiliza la IA para tomar decisiones acerca de las personas fisicas,
por ejemplo, direccionar determinadas ofertas de bienes o servicios
en las plataformas en linea; quedan excluidos los machine learning
algorithms, porque no contienen datos personales sino informa-

59 RUBINSTEIN/HARTZOG, WLR (2016) pp. 703-760.
60 DomINGOs (2015) pp. 10-352.
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cidén acerca de colectivos o clases de personas. El tratamiento de
datos debe informarse por diversos principios del articulo 5 RGPD:
el principle of purpose limitation, que implica que el tratamiento
de datos se dirija a un propdsito especifico y legitimo, para poder
procesarlos; el principle of data minimization, que exige que los
datos recogidos sean los minimos e imprescindibles para su trata-
miento; y, finalmente, el principle of consent, que exige que, en el
tratamiento masivo de datos mediante el Big Data®! o herramientas
que utilicen IA, sea el usuario quien preste el consentimiento para
su tratamiento masivo, previa informacién acerca de su uso por la
plataforma en linea. Debemos indicar que el Draft Report on artifi-
cial intelligence in a digital age®? advierte que los sistemas auténo-
mos de IA contradicen los deberes de informacion establecidos en
el RGPD, y ello ha generado inseguridad juridica y falta de coope-
racion entre diversos sectores, siendo especialmente relevante en el
sector sanitario.

2. EL REGLAMENTO GENERAL DE PROTECCION DE
DATOS Y LOS CONTROLES DEL CONSUMIDOR EN LA
CONTRATACION MEDIANTE LAS PLATAFORMAS EN
LINEA

En el RGPD es donde se encuentra una de las claves para la
proteccion del consumidor en las plataformas en linea. Por una
parte, mediante la autorregulacioén de las plataformas en linea y,
por otra parte, mediante el correcto tratamiento de los datos de
caricter personal de los consumidores ex articulo 22 RGPD, que
permite su tutela frente a su tratamiento automatizado. En particu-
lar, el articulo 22 RGPD prohibe el procesamiento automético de
datos, salvo en tres casos, referidos en el apartado 2: que la deci-
sién sea necesaria para la celebracién o la ejecucion de un contrato
entre el interesado y el responsable del tratamiento; que esté auto-
rizada por el Derecho de la Unién o de los Estados miembros que
se aplique al responsable del tratamiento, y que establezca medidas
adecuadas para salvaguardar los derechos y libertades y los intere-
ses legitimos del interesado; o que se base en el consentimiento
explicito del interesado, opcidn habilitada en la mayoria de plata-
formas mediante el «I agree button», o los acuerdos clickwrap o
browsewrap. Igualmente, el apartado 3 del citado precepto refiere
que deben implementarse medidas adecuadas para la proteccion de

61 ZARSKY, SHLR (2017) pp. 995-1019. HILDEBRANDT, /DP (2013) pp. 27-44.
62 European Parliament (2021).
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datos, incluyendo como minimo la posibilidad de resolver los pro-
blemas ocasionados por la hardship o excesiva onerosidad deriva-
da del tratamiento automatico de datos, en aras de un tratamiento
transparente y justo. Por tanto, solamente podrdn procesarse auto-
madticamente 3 estos datos si cumplen estos requisitos, que deberdn
matizarse. Al tratarse de una plataforma, con su debida programa-
cion, este tratamiento de datos se ejecutard si cumple los requisitos
del apartado segundo, que en realidad constituye una fuga respecto
de la efectiva proteccion de datos. Respecto de las medidas que el
responsable del tratamiento debe adoptar, creemos que es necesa-
rio el establecimiento en la plataforma en linea de una cldusula que
publicite las acciones que lleva a cabo la empresa para garantizar la
proteccion de datos, a modo de Corporate Compliance®. Sin
embargo, plantea contrariedades la dltima causa relativa al consen-
timiento, por falta de concrecidn, pues en realidad la cesion de
datos se encuentra sujeta a la correcta prestacion del consentimien-
to informado sobre su tratamiento, especialmente cuando el uso de
la plataforma es gratuito. La automatizacion de la ejecucion del
contrato impide que se pueda hacer efectivo en la prictica el tercer
requisito, porque no existe la posibilidad de revocar el consenti-
miento, maxime en un contrato de adhesion, una revocacion que
por el contrario permite la contratacion electrénica.

De acuerdo con la proteccién de datos del articulo 22 RGPD,
que excluye de dicha proteccion el tratamiento masivo de datos
cuyo titular ha consentido expresamente su tratamiento en la plata-
forma, podemos indicar que esta norma no resuelve adecuadamen-
te los resultados inadecuados ocasionados por la toma de decisio-
nes automatizada mediante algoritmos. Resulta crucial una
proteccidn colectiva de la privacidad de los datos, asi como unas
normas que reequilibren la asimetria negocial y que aborden juridi-
camente®, y no solo desde la ética, la gobernanza algoritmica, en
aras de que las personas no sean meros destinatarios de las decisio-
nes algoritmicas. Ello debe constar de mecanismos preventivos,
autocompositivos, autorregulatorios y, ante su inoperancia, la res-
ponsabilidad civil algoritmica. Debemos indicar que el Derecho
sin coercion es moral, y ello hace que determinados desajustes
materiales de las nuevas tecnologias y la discriminacion algoritmi-
ca queden sin tratamiento legal, lo cual no es aceptable por la asi-

63 FINCK, IDPL (2019) pp. 1-17.

o4 Fries, CEJ (2018) pp. 11-18.

65 MARTINI (2020) p. 110, y HELM, DCS (2016) pp. 137-151. Respecto de la idea de
que los robots no pueden degradar al ser humano a un simple objeto de las decisiones algo-
ritmicas, véase European Group on Ethics in Science and New Technologies (2018)
pp- 1-24.
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metria existente entre los consumidores y las grandes plataformas
de comercio online. La individualizacién de la proteccién legal
frente a los algoritmos en las plataformas en linea pasa por ajustar
dicha proteccién en funcion de dos factores: la cantidad real y
potencial de consumidores que interactian en esa plataforma, asi
como el nivel de automatizacion de la plataforma en su proceso de
contratacion y distribucién de los bienes y servicios que ofrece
pues, a mds tecnificacién, menos intervencién humana. Otros fac-
tores con los que se puede adaptar la proteccion legal son el tipo de
bienes ofertados por la plataforma en linea y el tipo de datos objeto
de tratamiento masivo.

En cuanto a los retos que presenta la transparencia algoritmica,
debe prestarse adecuadamente el deber%® de informacién precon-
tractual ex articulo 4.2 Directiva 93/13, como mecanismo preventi-
vo de la hardship, la garantia del cumplimiento del control de
transparencia y la simetria contractual en la contratacidn en las pla-
taformas en linea. En la practica del deber de informacién precon-
tractual, debe advertirse al consumidor del uso de los datos perso-
nales para la toma de decisiones, como obligan los articulos 13.2 y
14.2 RGPD, e incluso la informacién del cédigo informético que
contiene la programacién del algoritmo®’. Ante los nuevos escena-
rios que pueden derivarse de la implementacién de las nuevas tec-
nologias en la contratacion B2C en las plataformas en linea, el con-
trol de incorporacidn es el tnico de los controles que asisten al
consumidor cuya regulacién actual seria suficiente, porque su
cumplimiento podria comprobarse en dos estadios: ab initio, con la
incorporacién de las Condiciones Generales de la Contratacion y la
aceptacion expresa del consumidor, mediante el «I agree button»,
de los términos y condiciones de uso de la plataforma correspon-
diente; y, durante su formacion, a través la tecnologia blockchain,
que permite el cruce automadtico de informacion entre distintas ins-
tituciones para comprobar si las Condiciones Generales han sido
incorporadas al contrato de manera transparente, para permitir su
perfeccion. El ajuste legal del control de contenido y el control de

6  ARGELICH COMELLES, RCDI (2019) pp. 13-65, acerca del deber de informacién
precontractual como mecanismo preventivo de la excesiva onerosidad del contrato y para
el cumplimiento del control de transparencia material. La previsién del deber de informa-
cién precontractual en el articulo 4.2 de la Directiva 93/13 trae causa del § 247 de la
Einfiihrungsgesetz zum Biirgerlichen Gesetzbuche o Ley de Introduccion al BGB, de
Alemania, del articulo L312-2 a 6 del Code de la consommation o Cédigo de Consumo, de
Francia, y del articulo 120 septies del Decreto legislativo 1° settembre 1993, n. 385 Testo
unico delle leggi in materia bancaria e creditizia, o Texto tnico bancario, de Italia.

67 En este sentido, la Comision de Garantia del Derecho de Acceso a la Informacion
Publica de la Generalitat de Cataluifia exige la informacién ptblica de los algoritmos utili-
zados por la Administracién para el tratamiento de datos de caracter personal, incluyendo
el cédigo informdtico que contiene la programacion del algoritmo.
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transparencia de las condiciones particulares del contrato, por su
componente subjetivo, pasa necesariamente por la regulacion del
papel que la IA y los algoritmos tengan en el machine learning de
la plataforma, para adaptar la proteccion del consumidor atendien-
do a la transparencia material del contrato.

En materia de transparencia algoritmica, resulta fundamental
dar cumplimiento a la obligacion de justificar las decisiones basa-
das en los algoritmos, ex articulos 13 a 15 RGPD, garantizar el
derecho de acceso a los datos y el derecho a la informacién sobre
su tratamiento contenidos en el articulo 15 RGPD vy, finalmente,
atender el impacto del tratamiento de dichos datos y el acceso a la
informacion prevista en el articulo 35 RGPD. Finalmente, deben
arbitrarse mecanismos para auditar las aplicaciones de software
que traten datos personales, y la proteccion frente a la discrimina-
cion algoritmica mediante la ampliacion de las Directivas europeas
antidiscriminatorias, en particular la Directiva® 2004/113/CE, de
13 de diciembre de 2004, por la que se aplica el principio de igual-
dad de trato entre hombres y mujeres al acceso a bienes y servicios
y su suministro; ello debe abordarse mediante un tratamiento legal
que alcance los algoritmos derivados del machine learning %, asi
como la proteccion frente a la discriminacién indirecta ocasionada
por el sesgo natural, procedente de la realidad material, en la pro-
gramacion del tratamiento de datos. En este sentido, existen auto-
res’% que han propuesto de lege ferenda diversas medidas: la exten-
sién de la divulgacién de los requerimientos en materia de
proteccion de datos para las plataformas de la Administracién
mediante la supervision publica, la auditoria de los algoritmos y el
tratamiento de datos personales, asi como proporcionar informa-
cion sobre su tratamiento; la extension del deber de informacién
respecto de los procedimientos y las aplicaciones de software que
puedan tener una afectacion a los derechos de los usuarios ex arti-
culo 22 RGPD; y la obligacién de proporcionar informacién ade-
cuada sobre las medidas de garantia de la proteccion de datos.

V. REFLEXIONES FINALES

La ausencia de una regulacion que aborde los principales pro-
blemas que plantean las plataformas en linea, referidos al régimen
de responsabilidad y el tratamiento legal frente a la discriminacién

68 DOUE de 21 de diciembre de 2004.
% Al respecto, atiéndanse WATCHER/MITTELSTADT/RUSSELL, HJLT (2018), pp. 841-887.
70 MARTINI (2020) pp. 114-119.
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ocasionada por los algoritmos y la tecnologia blockchain, crea una
oportunidad encomiable para la investigacion juridica. Por una
parte, para proponer soluciones al margen de los elementos exigua-
mente regulados en la P2B Regulation y el RGPD. Por otra parte,
partiendo de los mecanismos ya disponibles, para hacer frente a los
problemas juridicos de las plataformas en linea, a la espera de la
aprobacion de la normativa europea proyectada.

Una normativa mds valiente que apueste claramente por la res-
ponsabilidad de las plataformas seria conveniente, en la linea de las
posibles vias indicadas en esta materia en el estudio Liability of
Online Platforms del Parlamento Europeo. Igualmente, se hace
necesaria una regulacion de la discriminacién algoritmica, aprove-
chando la automaticidad en la ejecucion de la programacién que per-
mite la tecnologia blockchain. Avanzar en ambas direcciones haria
que los inconvenientes que plantea la contratacion con consumidores
en estas plataformas se convirtiesen en oportunidades de mejora de
la regulacién y, por ende, contribuirian a su correccion. Solo median-
te una regulacion directa en la materia, sin rehuir sus problemas juri-
dicos y sin atender al oligopolio formado por las empresas tecnoldgi-
cas que controlan materialmente el mercado de las plataformas en
linea, se progresara hacia un comercio electrénico en las plataformas
en linea equitativo para el consumidor en toda la Unién.
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