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Resumen

Resumen

En la actual era tecnologica, el crecimiento emergente de las tecnologias de reconocimiento
biométrico brinda la posibilidad de mejorar los procesos de verificacion de identidad del usua-
rio mediante el uso de un rasgo biométrico propio, en un mundo en dénde el acceso ubicuo a
la informacion, el control de acceso y la identificaciéon de usuarios son tareas claves realizadas
principalmente mediante el uso de contrasenas faciles de robar u olvidar. En el area del recono-
cimiento biomeétrico, en contraposiciéon a las contrasenas, se usan rasgos fisiologicos (iris, huella
dactilar, imagen facial) y de comportamiento (firma, voz, forma de caminar) para identificar al
usuario; dichos rasgos se caracterizan por ser imposibles de olvidar y dificiles de falsificar.

Toda esta tecnologia biométrica compone un campo cada vez mas presente en todos los
ambitos de la sociedad, encontrandose implementada en la actualidad en tres sectores principales:

= Comercial: presente en aplicaciones comerciales, tales como registros en la red, seguridad
de datos electrénicos, e-commerce, tarjetas de crédito, smartphones, acceso a registros
médicos y aprendizaje a distancia.

= Gubernamental: este tipo de aplicaciones incluyen tarjetas de identificacién nacional
(DNI), licencias de trafico, seguridad social, controles fronterizos y pasaportes.

= Forense: aplicaciones forenses tales como investigacion criminal, identificacién terrorista,
andlisis de paternidad y desapariciones.

Es imprescindible tener en cuenta el gran mercado tecnoldgico existente, el cual ofrece mul-
titud de dispositivos comerciales diferentes, e incluso para un mismo dispositivo, diferentes y
cada vez més avanzadas versiones del mismo; todo ello complica en gran medida la tarea de
reconocimiento, constituyendo asi como principal objetivo de este proyecto el hacer frente a este
constante aumento de variabilidad tecnolégica en el campo de reconocimiento de escritor.

Actualmente, existen multiples sistemas de reconocimiento de escritor ya implementados, sin
embargo, el problema que se plantea es conseguir unicidad a la hora de analizar resultados cuando
las muestras son recogidas a través de diferentes dispositivos con diferentes caracteristicas entre
si. Fste proyecto plantea la posibilidad, inexistente hasta el momento, de recoger una amplia
base de datos con muestras provenientes de diferentes dispositivos, todas ellas ergonémicamente
compatibles, es decir, recogidas siguiendo el mismo protocolo. Esto otorga la posibilidad de
mejorar las técnicas de reconocimiento asi como poder incorporar las nuevas tecnologias, como
los smartphones y las tabletas, no disenadas especificamente con el objetivo de servir para
este propésito, dentro de los sistemas de reconocimiento de escritor, proporcionando resultados
competentes.
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Abstract

In today’s technological era, the growth of emerging biometric recognition technologies offers
the possibility of improving the processes that verify the identity of the user with respect to its
own biometric trait, in a world where ubiquitous access to information, control access and user
identification are key tasks performed mainly by using passwords that are easy to steal or forget.
In the biometric field, as opposed to passwords, anatomical features (iris, fingerprint, facial
image) and behavioral features (signature, voice) are used to identify the user; these features
are known for being hard to forget or falsify.

All this biometric technology makes up a field increasingly present in all areas of society,
being currently implemented in three main sectors:

= Commercial: present in commercial applications such as web logs, electronic data security,
e-commerce, credit cards, smartphones, medical record access and distance learning.

= Government: this type of application include national identification cards, traffic licenses,
social security, border controls and passports.

= Forensic: forensic applications such as criminal investigation, terrorist identification, pa-
ternity test and disappearances.

It is essential to take into account the large technological market that exists, which offers
many different commercial devices, and even for the same device, different and increasingly
advanced versions of the same; all of this greatly complicates the task of recognition, thus
constituting the main objective of this project to address this steady increase in technological
variability in the field of recognition of a writer.

Currently, there are multiple writer recognition systems already in place, however, the pro-
blem that arises is to obtain unicity when analyzing results where samples are collected through
different devices with different characteristics to one another. This project poses the inexistent
possibility, to date, of collecting a large database with samples from different devices, all ergono-
mically compatible,that is to say collected following the same protocol. This gives the possibility
of improving the recognition techniques and to incorporate new technologies such as smartp-
hones and tablets, not specifically designed to serve this purpose, within the writer recognition
systems, providing relevant results.

Key words

Biometric recognition, database, e-BioFirma, device, signature, handwritting, verification,
identificaction, variability, technology, acquisition, multimodal, pen, finger, WACOM, Samsung.
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Preambulo

Organizaciéon de la memoria
La memoria de este trabajo queda organizada en los siguientes capitulos:

= Capitulo 1: Objetivos, motivacién del proyecto y metodologia de trabajo.

s Capitulo 2: Introduccién al reconocimiento biométrico. Principales modalidades biomé-
tricas utilizadas en verificacion e identificacion de identidad. Privacidad y aceptacién en
la sociedad en relacién a los sistemas de reconocimiento biométrico.

= Capitulo 3: Introduccién a la verificaciéon de firma. Descripcion detallada de los sistemas
de verificacion de firma on-line.

= Capitulo 4: Estado del arte de bases de datos existentes que recogen rasgos biométricos:
MCYT, BIOMET, MyIDEA, BiosecurelD, Biosecure.

= Capitulo 5: Base de datos e-BioFirma. Disefio, desarrollo y proceso de adquisicién. Pro-
gramacioén de las aplicaciones de captura de la base de datos.

= Capitulo 6: Conclusiones y trabajo futuro.

Glosario de acronimos

= FA: False Acceptance

= FR: False Reject

= FAR: False Acceptance Rate

= FRR: False Reject Rate

= EER: Equal Error Rate

= DET: Dinamic

= HMM: Hidden Markov Models

= DTW: Dinamic Time Wrapping

= VGA: Video Graphics Array

= AES: Advanced Encryption Standard
» RSA: Rivest, Shamir y Adleman (cryptographic system)

= LCD: Liquid Crystal Display



Disenio y Adquisicion Multi-Dispositivo de Base de Datos de Firma Manuscrita Dindmica

s USB: Universal Serial Bus
s DNI: Documento Nacional de Identidad
= SDK: Software Development Kit

» UAM: Universidad Auténoma de Madrid

Herramientas utilizadas

Para el desarrollo de este proyecto de han utilizado los siguientes programas y lenguajes de
programacion:

= Lenguajes de programacion: Java, Java-Android y C-Sharp.

= Programas utilizados: Eclipse, Visual Studio y Texmaker.
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Introduccién

1.1. Motivacion del proyecto

La problemética fundamental que motiva la realizacion de este proyecto reside en la necesidad
de obtener resultados competentes frente al gran mercado tecnoldgico, cada dia méas competitivo
y avanzado, en lo que se refiere a dispositivos, tanto especificamente disenados para la recogida
de firma, como dispositivos de uso comin tal como smartphones y tabletas incluidos dentro de
un mercado emergente en la sociedad actual.

Este gran impacto tecnoldgico ha dado lugar a una necesidad de verificacién personal me-
diante via no directa, es decir, a través de Internet. Un claro ejemplo de esto son las aplicaciones
moviles bancarias, a través de las cuales es posible realizar operaciones mediante el propio
smartphone, ordenador o tableta sin necesidad de acudir al sitio fisico. Hasta el momento, el
principal método para realizar estas operaciones es mediante el uso de contrasefias, sin embargo
éstas son faciles de perder, olvidar o robar; por este motivo surgen métodos de reconocimiento
biométrico en sustitucion a las contrasenas como método més fiable y seguro para la verificacion
del usuario.

En relacion al campo de reconocimiento biométrico de firmante, la firma como verificacion
de usuario constituye el método de reconocimiento biométrico mas ampliamente extendido y
aceptado en la sociedad; esto se debe a que se trata de un rasgo caracteristico del individuo,
rapido de realizar y facil de incorporar en los nuevos dispositivos tecnolégicos ya mencionados;
sin embargo, dentro de los métodos de reconocimiento biométrico, resulta uno de los menos
robustos en relaciéon a la posibilidad de ser falsificado, en contraposiciéon a otros métodos mas
dificiles de falsificar como son la huella dactilar o el iris. Por este motivo, la base de datos
disenada recoge miltiples y variadas falsificaciones de la firma de los usuarios con el objetivo de
desarrollar sistemas de verificacion robustos ante posibles suplantaciones de identidad. Ademas,
en caso de que el sistema no resulte suficientemente robusto ante falsificaciones de firma, se ha
incorporado un proceso de escritura de nombre, esperando que con estos dos rasgos el proceso
de verificacion sea realista y competente.
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1.2. Objetivos y enfoque

Dentro del amplio sector del reconocimiento biométrico, los sistemas de reconocimiento de
firmante estan cobrando un papel fundamental sustituyendo a los tradicionales métodos de firma
sobre papel.

Este trabajo esta enfocado en el reconocimiento de escritor sometido a la interoperabilidad
existente entre diferentes dispositivos de captura, entre los que se encuentran algunos dispositivos
portatiles cuyo principal uso no es el de captura de escritura y por tanto, las firmas seran realizada
tanto con el dedo como con un pen especifico, abarcando asi todas las posibilidades referentes a
dispositivos disenados para la captura de escritura y dispositivos de uso no especifico.

Mediante la captura de una amplia base de datos que contempla tanto variabilidad temporal
como interoperabilidad, se podran evaluar los sistemas de reconocimiento biométrico de la forma
mas realista posible, dando lugar al desarrollo de nuevos métodos que permitan compensar dichas
variabilidades.

Por todo esto, los objetivos de este proyecto se pueden desglosar en los siguientes puntos:

1. Estudio detallado del estado del arte: Estudio de las bases de datos biométricas
existentes hasta la fecha, con el fin de entender los protocolos de captura y poder adaptarlos
a los objetivos y caracteristicas de este proyecto.

2. Desarrollo de las aplicaciones de captura: se han desarrollado cuatro aplicaciones
de captura de escritura (Java y Java-Android) cuya funcionalidad cumple el protocolo de
adquisicion establecido.

3. Captura de la base de datos: captura de una base de datos multimodal (en relacién
a la captura tanto de firma como de escritura), multisesion (con varias sesiones de ad-
quisicion para cada usuario), estadisticamente representativa de los usuarios potenciales
de aplicaciones biométricas, y suficientemente grande como para poder ofrecer resultados
estadisticamente significativos.

1.3. Metodologia y plan de trabajo

Para poder cumplir con los objetivos establecidos al inicio del proyecto, se ha dedicado una
gran parte del tiempo de trabajo a la critica tarea de desarrollar las aplicaciones de captura
de escritura en los diferentes dispositivos, imprescindibles para que, la ya por si ardua tarea
de recoleccién de la base de datos, sea realizada de la manera maés exacta y rapida posible,
sin errores, y con la posibilidad de corregir los mismos de manera rapida y efectiva, en el caso
extremo de que la adquisicion falle en algtin punto.

Una vez asegurada la correcta programacién de todas las aplicaciones, se ha procedido a
iniciar el proceso de captura de la base de datos, en la cual se ha incluido intra e inter-variabilidad,
variabilidad temporal (multisesion) e interoperabilidad (multiples dispositivos).

Dicha captura se encuentra en proceso y pretende continuar con una segunda e incluso una
tercera sesion, asi como el posterior andlisis de los resultados obtenidos mediante la aplicacién
de sistemas biométricos de reconocimiento de escritor sobre las muestras obtenidas. Esto per-
mitird conocer la capacidad de reconocimiento biométrico a través de dispositivos cominmente
utilizados en la sociedad actual; y en un futuro, desarrollar sistemas més robustos ante las
variabilidades observadas.

4 CAPITULO 1. INTRODUCCION



Introduccién al reconocimiento biométrico

El reconocimiento biométrico es una rama teconolégico-cientifica utilizada, en general, con
objetivos de identificacién o verificacion de usuarios. Mientras que el primer objetivo hace refe-
rencia al proceso de determinar a cuél de los usuarios registrados en la base de datos corresponde
la muestra de interés (relacion 1:N, donde N corresponde al ntimero de usuarios registrados en
la base de datos); la verificacion de usuarios corresponde a autenticar a un individuo que dice
ser un usuario especifico ya registrado (relacion 1:1).

La principal ventaja del uso de rasgos biométricos en la verificacion /identificacion de usuarios
reside en que el reconocimiento estd basado en quién es la propia persona, y no en lo que sabe o
porta. En contraposicién a los métodos tradicionales de reconocimiento, que utilizan informacion
correspondiente a objetos portados por el individuo (p.ej llaves o tarjetas), faciles de perder o
ser sustraidos; asi como claves conocidas por dicha persona (codigo o contrasenas), faciles de
olvidar; los métodos biométricos tratan al individuo (junto con sus caracteristicas anatoémicas y
de comportamiento) como la propia ‘llave/clave’ del sistema, rasgos dificiles de alterar, transferir
u olvidar, y en general, perdurables en el tiempo.

El rendimiento de los sistemas de reconocimiento de usuario mediante rasgos biométricos se
mide en funcién de un umbral preestablecido por experimentacién, de forma que se pueden ob-
tener dos resultados: aceptacién o rechazo. Cuando una nueva muestra a verificar es introducida
y comparada con una muestra registrada en la base de datos, en funcién de la puntuacién resul-
tante de la comparacién, la muestra serd reconocida como genuina siempre que dicha puntuacion
supere el umbral establecido. En relacién a estas consideraciones, los posibles fallos del sistema
serfan aceptar como genuina una muestra realizada por otro usuario (FA - Falsa Aceptacion), o
bien establecer como falsa una firma original de un usuario (FR - Falso Rechazo).

Dado un considerable nimero de muestras genuinas y e impostoras (0 no genuinas), asi como
un conjunto de pruebas de verificacion, se pueden establecer las Tasas de Falsa Aceptacion (FAR)
y Falso Rechazo (FRR) para diferentes umbrales de decision, permitiendo evaluar el rendimiento
del sistema de reconocimiento biométrico.

Con el fin de comparar el rendimiento entre diferentes sistemas de verificacion, se suele
utilizar como medida el punto en el cual la FAR y la FRR son iguales, es decir, la ERR (FEqual
Error Rate), y que seria el punto de trabajo del sistema. Para establecer el punto de trabajo
del sistema se utiliza la representacion mediante curvas DET, en donde cada punto de la grafica
define un valor de Falsa Aceptacion (FAR) y de Falso Rechazo (FRR), permitiendo la evaluacion
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y comparacion entre diferentes sistemas sin necesidad de tener en consideraciéon miltiples curvas.

2.1. Modalidades biométricas

El reconocimiento biométrico es la ciencia que establece la identidad de una persona en
funcién de sus rasgos fisioldgicos y de comportamiento. Dentro de los rasgos biométricos mas
comtnmente usados, pueden destacar huella dactilar, rostro, iris, voz, geometrfa de la mano,
forma de la oreja, huella palmar, firma, escritura, forma de andar y dinamica de tecleo (Figura

2.1).

Rostro Huella dactilar Iris Geometria de la mano

5

Huella palmar Firma Voz Forma de andar

Figura 2.1: Ejemplos de rasgos personales que pueden ser usados para el reconocimiento biométrico.

Los rasgos fisiologicos incluyen rostro, huella dactilar, iris, huella palmar, geometria de la
mano y forma de la oreja; mientras que la forma de andar, firma, escritura y dindmica de tecleo
son caracterfsticas incluidas dentro de los rasgos de comportamiento.

En general, cualquier caracteristica humana fisiol6gica y/o de comportamiento puede ser
considerada, v usada, como una caracteristica biométrica siempre que satisfaga los siguientes
requerimientos:

= Universalidad: el rasgo debe estar presente en todos los individuos.

= Perdurabilidad: en relacién con la invarianza imprescindible del rasgo a lo largo del
tiempo.

= Distintividad: caracteristica relacionada con el poder de discriminacién entre individuos
que presenta el rasgo biométrico.

» Mensurabilidad: la caracteristica debe ser medible cuantitativamente.
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Sin embargo, en la practica, a la hora de utilizar un sistema que emplee rasgos biométricos
para el reconocimiento, es necesario considerar un conjunto de caracteristicas adicionales:

= Rendimiento: referente a la necesidad de precision del sistema.
= Aceptabilidad: indica el grado de uso de una caracteristica biométrica en la vida diaria.

= Flusion: caracteristica que refleja la facilidad con que el sistema puede ser enganado me-
diante el uso de métodos fraudulentos.

La utilizacién de una u otra técnica biométrica depende, en gran medida, de los requerimien-
tos de la aplicacién a desarrollar. No existe una tinica técnica que supere a todo el resto en todos
los entornos operacionales. En este sentido, todas las técnicas seran admisibles y cada una sera
6ptima en su campo de aplicacion.

En particular, un sistema biométrico debe proporcionar la precisién de reconocimiento nece-
saria, la velocidad y recursos requeridos, ser aceptado por la poblacién hacia la que esté dirigido,
asi como ser inofensivo para la misma, y ser suficientemente robusto ante posibles ataques al
sistema.

2.2. Aceptaciéon en la sociedad y privacidad

El éxito de los sistemas de reconocimiento de identidad basados en técnicas biométricas esta
dictaminado en gran parte por factores humanos. La facilidad y confort que presenten dichos
sistemas ayudara a su aceptacién en la sociedad. Por ejemplo, un sistema capaz de extraer las
caracteristicas de un individuo sin contacto con el mismo, como la utilizacién de la voz y el iris,
o sistemas que requieren muy poca cooperacioén por parte de éste, como el uso del rostro, pueden
ser considerados mas amigables para el usuario.

Por otro lado, hay caracteristicas biométricas que, sin el conocimiento del usuario, pueden ser
capturadas durante el proceso, atacando la privacidad personal; entre éstas podemos destacar,
por ejemplo, cuando una persona es identificada cada vez que realiza una compra con su tarjeta
de crédito, la informacién sobre dénde se encuentra dicho individuo o qué estd comprando es
capturada y puede ser usada en contra de la ética humana.

En el caso especifico de este proyecto, en el cual estamos tratando con el rasgo de la firma,
la privacidad se convierte en un punto clave del proceso, puesto que las firmas recogidas podrian
ser usadas para suplantar la identidad del individuo participante. Es por esto que todos los
usuarios participantes en el proceso son avisados previamente de los objetivos y el uso de caracter
investigador de los datos que van a proporcionar, asentando unas bases legales sobre los mismos,
e iniciando el proceso de captura tinicamente cuando el individuo haya entendido y aceptado
todos los términos del acuerdo.

En el lado positivo de la privacidad del individuo con respecto a los sistemas biométricos,
cabe destacar que dichos sistemas son utilizados como uno de los métodos mas efectivos para
evitar, precisamente, la invasiéon de la privacidad de las personas. De hecho, el objetivo de este
proyecto es analizar el rendimiento de dichos sistemas evitando la suplantacion de la identidad
de los usuarios mediante firmas falsificadas con un alto grado de precision.
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Verificacion de firma

3.1. Introduccion

La verificacién o reconocimiento de firma compone un gran campo de estudio dentro de
la ciencia de reconocimiento biométrico. Se define como un método de identificacion personal
basado en escritura.

El reconocimiento de individuos mediante sistemas de verificacién de firma constituye un
gran reto para la biometria debido a multiples factores:

= Grandes variaciones intraclase: un mismo individuo puede realizar diferentes versiones de
su propia firma, todas ellas genuinas, generando grandes variabilidades intrapersonales que
serd necesario tener en cuenta a la hora de verificar la identidad de un usuario.

= Pequenas variaciones interclase: los sistemas de verificacion de firma deben tener en cuenta
posibles falsificaciones de firmas, la cuales pueden ser muy similares a las firmas genuinas.

= Baja universalidad: en sentido en que no todo el mundo posee, o es capaz de realizar una
firma.

= Baja permanencia: la firma de un individuo tiende a variar con el tiempo.

Dentro de las posibles falsificaciones que tiene que hacer frente el sistema de verificacién,
los impostores pueden conocer informacion acerca del usuario, lo que empeora el rendimiento
del sistema. Con respecto a esta informacién, se pueden distinguir dos tipos de impostores:
Impostores casuales e Impostores reales. Mientras que los primeros se caracterizan por no conocer
informacién sobre las propiedades de la firma a falsificar, produciendo falsificaciones aleatorias
(random forgeries); los impostores reales conocen informacion estatica y/o dindmica en relacion
a la firma del usuario original y producen falsificaciones expertas (skilled forgeries).

Los métodos de verificacién de firma pueden ser clasificados en dos grandes grupos:

= On-line: dentro de este grupo se encuentran los sistemas de verificacion de firma que utili-
zan funciones de tiempo correspondientes a procesos de firma dinamica (p.ej. trayectorias,
presion, tiempo,etc.). Estos parametros son obtenidos mediante el uso de dispositivos como
tabletas digitales o pantallas tactiles.
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= Off-line: en relacion al uso, tinicamente, de la imagen estatica de la firma.

Ambos métodos estdn muy relacionados, de forma que parte de la informaciéon dinamica
puede ser estimada a partir de imégenes estiticas asi como se pueden generar imagenes estaticas
a partir de informacién dindmica.

En este proyecto, se van a recoger muestras con el posterior objetivo de aplicar sobre ellas
técnicas de verificacion de firma tanto on-line como off-line para evaluar los diferentes esquemas
de reconocimiento basados en la interoperabilidad existente.

3.1.1. Estandarizaciéon

Siguiendo con el objetivo de este proyecto, es imprescindible permitir la interoperabilidad
entre las muestras recogidas y los diferentes dispositivos en lo que se refiere a estandarizar el
formato de transmisién y almacenamiento de la firma. Para ello se han fijado una serie de
canales estandar (posiciones z e y, marcas de tiempo, frecuencia de captura y normalizacion
de la presion) comunes para todos los sistemas de captura, con el fin de conseguir resultados
6ptimos a la hora de comparar los diferentes sistemas.

3.2. Sistemas de verificacion de firma On-Line

Identidad Modelos [
reclamada " almacenados Umbral de decisidn
Pre_procesamiento Extraccion de Comparacion Normalizacion \QAE= s X
c caracteristicas (Matching) de resultados Rechazado
Firma

Figura 3.1: Arquitectura de un sistema de verificacion de firma.

3.2.1. Adquisicién de datos y pre-procesamiento

En general, la adquisicién de las funciones de tiempo correspondientes a una firma escrita
tiene lugar a través de dispositivos tales como tabletas digitales, PDAs, smartphones o Tablet
PCs. Estos dispositivos seran los encargados de proveer la informacion sobre la trayectoria,
tiempo, presion y angulos de inclinacion del pen (azimut). La frecuencia de captura de muestras
correspondiente a este tipo de dispositivos se encuentra en torno a los 100-200 Hz (muestras
por segundo). Esta frecuencia es suficiente para obtener una representacion precisa de la firma,
puesto que la frecuencia media de realizaciéon de una firma se encuentra por debajo de los 20-
30Hz.

Tras la adquisiciéon de datos se realiza un pre-procesamiento de los mismos, previo a la
extraccion de caracteristicas, con el objetivo de filtrar posible ruido, asi como de realizar un
remuestreo para obtener una representacién estatica consistente de puntos equidistantes.

Dentro de todo el sistema de verificacion, esta es la fase especificamente desarrollada e
implementada en el proyecto.
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3.2.2. Extraccion de caracteristicas

Este proceso tiene como resultado la extraccion de informacion discriminatoria a partir de
los datos de la firma on-line.

Los métodos de extraccién de caracteristicas se agrupan en dos grandes clases:

1. Basados en caracteristicas: extraen el conjunto de caracteristicas globales derivadas de
la trayectoria de la firma.

2. Basados en funciones: extraen secuencias de tiempo que describen las propiedades de
la firma, como la velocidad, presion, trayectoria, etc. Estos métodos, a partir de experi-
mentacién, han demostrado ser mas adecuados que los anteriores, adecuandose mejor a los
problemas que presenta la verificacién de firma.

La extraccién de caracteristicas se puede realizar durante la fase de registro, o durante la
fase de desarrollo; sin embargo, debido a las grandes diferencias de informaciéon y complejidad
entre diferentes firmantes, es aconsejable realizarla antes del desarrollo, es decir, durante la fase
de registro.

3.2.3. Registro

En funcion de la estrategia de comparacion (matching) a utilizar, la fase de registro se puede
dividir en dos modalidades:

» Basado en referencia: las caracteristicas extraidas a partir de una firma de entrenamiento
son almacenadas como un modelo de firma, de forma que cada firma de entrenamiento
de un usuario poseera un modelo de firma. El proceso de correspondencia (matching) se
lleva a cabo, por tanto, comparando las firmas de entrada con cada uno de los modelos
almacenados y combinando los resultados coincidentes mediante técnicas de fusién.

= Basado en modelo: el conjunto de firmas de entrenamiento de un sujeto dado se usa para
estimar el modelo tinico estadistico el cual escribe el comportamiento de cada firmante
particular. Cada modelo estadistico requiere un minimo de 4-6 firmas de entrenamiento
para que el sistema tenga un rendimiento aceptable.

Por tanto, cuando el conjunto de firmas de entrenamiento es pequerio (<5), el registro basado
en referencia serd el mas adecuado, y viceversa. Sin embargo, a pesar de que los modelos basados
en referencia pueden dar resultados satisfactorios para un conjunto de entrenamiento de menos
de 5 firmas, el mejor rendimiento para cualquier modelo se obtiene con un minimo de 5 firmas.

3.2.4. Pre-Alineamiento y Matching

La fase de comparacion o matching puede venir precedida por un proceso de pre-alineamiento
entre la muestra de entrada y la muestra registrada en el modelo correspondiente. En el caso
de sistemas que no utilicen un proceso de pre-alineamiento especificamente separado y previo
al matching, se realizard un proceso similar embebido en el matching, o bien directamente se
alinearan las muestras durante el proceso de adquisicion.

Con respecto al proceso de matching, para un sistema de verificacién que conste de un proceso
de extraccién basado en caracteristicas seguido de un registro basado en referencia, la puntuaciéon
resultante de la comparacién entre dos muestras es obtenida en relacién a una serie de medidas de
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distancia entre las mismas, como puede ser la distancia Euclidea, o la distancia de Mahalanobis.
En el caso de sistemas cuya extraccidon estd basada en funciones, en funcion de la estrategia de
comparacion utilizada, los sistemas pueden ser divididos en dos enfoques:

1. Local: Con este enfoque, las funciones de tiempo procedentes de las diferentes muestras
son directamente comparadas mediante el uso de medidas de distancia elasticas como
DTW (Alineamiento Temporal Dindmico - Dynamic Temporal Warping). Mediante DTW
se busca alinear temporalmente las firmas a comparar para poder realizar medidas de
distancia de manera satisfactoria.

2. Regional: Si se elige un enfoque regional, las funciones temporales de las muestras son
convertidas a una secuencia de vectores, de forma que cada vector describe una propiedad
regional de un segmento de la firma. Uno de los enfoques mas utilizados es el método
basado en HMM (Modelos Ocultos de Markov - Hidden Markov Models); éstos modelan
de manera probabilista, en contraposiciéon a DTW el cual modela de forma determinista,
las muestras a comparar utilizando un modelo basado en:

Nuamero de estados.

Numero de simbolos observables.

Matriz de probabilidades de transicién.

Distribucién de probabilidades de observacién en cada estado.

Probabilidad de ocupacién inicial de cada estado.

3.2.5. Normalizacién de resultados

Las puntuaciones obtenidas tras la comparacién de la muestra de entrada con las muestras
registradas son normalizadas a un rango comun como puede ser [0,1], antes de compararlas con
un umbral de decisién para determinar si se trata de una muestra genuina o no, usando diferentes
funciones de mapeo [13]. El paso de normalizacion de resultados es crucial en el caso de combinar
diferentes procesos de comparacion o diferentes escenarios de captura.
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Bases de datos. Estado del arte

4.1. Introduccion

Durante anos, se han utilizado mezclas de bases de datos unimodales existentes para generar
conjuntos multimodales y utilizarlos como bases de datos multimodales reales, sin embargo, estos
datos no estan correlados puesto que no han sido adquiridos siguiendo el mismo protocolo de
captura, lo que provoca que los resultados obtenidos no sean 6ptimos ni reales. Por este motivo,
con el objetivo de eliminar el uso de bases de datos multimodales falsas, surgen bases de datos
tales como MCYT (2003), BIOMET (2003), MyIDEA (2005), BioSec (2007), BiosecurID (2007)
o Biosecure (2008), bases multimodales reales, con las que obtener resultados de reconocimiento
reales y validos. Las principales caracteristicas de estas bases de datos quedan esquematizadas
en la Tabla 4.1 y posteriormente seran explicadas mas detalladamente.

El inconveniente de estas bases de datos es el gran aumento de tiempo de captura que
conllevan, asi como los posibles inconvenientes que pueden generar en los usuarios a registrar a
la hora de tener que solicitarles realizar capturas de multiples rasgos personales, lo que ataca
su privacidad y provoca una gran inversiéon de tiempo por su parte. Son estas las principales
razones de que exista un ntimero muy limitado de bases de datos bimétricas multimodales.

4.2. Bases de datos existentes

‘ ‘ Ano ‘ Ref. ‘ Usuarios ‘ Sesiones ‘ Rasgos | 2Fa 3Fa Hd Gm Es Ir Dt Fi Vz

Biosecure | 2008 | [2] | 971 (DS1, Internet) 2 2 X 3

667 (DS2, Escritorio) 2 6 X X X X X X

713 (DS3, Movil) 2 4 X X X X

BiosecurID | 2007 | [6] 400 4 8 X X X X X X X X

BioSec 2007 | [5] 250 4 4 X X X X

MyIDEA 2005 | [4] 104 (aprox.) 3 6 X X X X X X

MBioID 2007 | [7] 120 (aprox.) 2 6 X X X X X X
MCYT 2003 | [3] 330 1 2 X X

Tabla 4.1: Bases de datos mds significativas. La nomenclatura es la siguiente: 2Fa se utiliza para referirse a
Imagen facial (Rostro) en 2D, 3Fa para Imagen facial en 3D, Hd para Huella dactilar, Gm para Geometria
de la mano, Es para Escritura, It para Iris, Dt para Dindmica de tecleo, Fi para Firma y Vz para Voz.
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A continuacién se va a realizar un desglose mas detallado de las caracteristicas que poseen
las principales bases de datos multimodales existentes, ordenadas temporalmente.

4.2.1. MCYT

La adquisicién fue llevada a cabo por diversas instituciones universitarias espafiolas, entre las
que se encuentra el Grupo de Reconocimiento Biométrico, ATVS, de la Universidad Auténoma
de Madrid (UAM). Esta base de datos se caracteriza por incorporar firmas y huellas dactilares
de 330 individuos.

Con respecto a las huellas dactilares recogidas, para cada individuo han sido adquiridas doce
muestras de cada uno de los dedos mediante dos sensores diferentes.

Por el otro lado, para cada individuo se registraron 25 firmas genuinas y 25 firmas falsificadas;
las firmas incluyen informacion tanto on-line (trayectorias, tiempo, azimut y presion) como off-
line (imagen de la firma escrita).

4.2.2. BIOMET

Esta base de datos presenta cinco modalidades diferentes: Imagen facial (en 2D y 3D), huella
dactilar, geometria de la mano, firma y voz. En relacién al rostro o imagen facial, ademas de
tomar imagenes con una cadmara digital convencional, se utilizan también imagenes tomadas con
una camara de luz infrarroja, eliminando la posible influencia de la luz ambiental.

Se contempla variabilidad temporal mediante una adquisicién dividida en tres sesiones con
tres y cinco meses de diferencia temporal entre ellas. El nimero de participantes resulté en 130
para la primera sesion, 106 para la segunda y 91 para la ultima. El género y la edad de los
individuos presenta una distribucién balanceada en todas las sesiones, asegurando resultados
realistas.

4.2.3. MyIDEA

La base de datos MyIDEA presenta muestras para seis rasgos biométricos: Imagen facial
en 2D, huella dactilar, geometria de la mano, escritura, firma y voz. Ademas de realizar una
adquisicion independiente de cada rasgo biométrico, esta base de datos se caracteriza por realizar
dos capturas conjuntas sincronizadas: rostro-voz y escritura-voz.

Las principales caracteristicas de MyIDEA se pueden resumir en: 104 individuos registrados,
multiples sensores de diferente calidad, varios escenarios que aseguran una adquisiciéon realista y
una organizacion clara de las muestras recogidas para simplificar la posterior utilizacion de las
mismas, en investigacién abierta al piblico.

4.2.4. BiosecurlD

Esta base de datos surge como consecuencia del éxito de bases de datos anteriores, tales
como MCYT. Se trata de un proyecto fundado por el Ministerio de Ciencia y Tecnologia en el
cual han participado seis instituciones académicas espanolas entre las que se encuentra el Grupo
de Reconocimiento Biométrico ATVS de la UAM.

Uno de los principales objetivos que persigue es construir una nueva base de datos multimodal
extendiendo la ya existente base de datos BIOSEC, en términos de incluir nuevas sesiones para
sujetos ya registrados, asi como incluir nuevos datos biométricos y nuevos sujetos.
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Esta nueva base de datos consta de los siguientes rasgos biométricos: Imagen facial en 2D,
geometria de la mano, huella dactilar, escritura, iris, dindmica de tecleo, firma y voz. El niimero
de usuarios registrados aumenta hasta 400 y consta de 4 sesiones distribuidas en cuatro-un mes
de margen temporal.

4.2.5. Biosecure

Este proyecto estd impulsado por la necesidad de coordinar los multiples esfuerzos en el
campo de la investigacién biométrica a lo largo de toda Furopa; méas de 30 instituciones de
investigacion procedentes de 15 paises diferentes han participado en el proyecto. El grupo de
Reconocimiento Biométrico ATVS se encuentra a cargo de las actividades relacionadas con la
adquisicion de base de datos a través de la red (Internet). Esta nueva base de datos, la cual
incorpora tres conjuntos diferenciados : Internet, escritorio y movil, captura diferentes rasgos
biométricos en funcion del escenario (Tabla 4.1).

Biosecure se caracteriza por ser la tinica base de datos que incorpora dos dispositivos di-
ferentes para la adquisicién de firmas: WACOM y PDA. Cabe destacar como, a pesar de que
las PDAs pueden estar actualmente clasificadas como dispositivos desfasados debido a su baja
calidad, todavia son ampliamente utilizadas.
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Base de datos e-BioFirma, diseno y adquisiciéon

5.1. Base de datos e-BioFirma. Introduccion

Como ya se ha hecho hincapié anteriormente, la firma es el rasgo biométrico més ampliamente
aceptado en el campo de verificacion de identidad. Por este motivo, las nuevas tecnologias buscan
incorporar esta posibilidad de identificaciéon en los dispositivos emergentes como una técnica de
reconocimiento satisfactoria para el usuario.

El principal problema que presenta este rasgo es su baja perdurabilidad, asi como la facilidad
de ser falsificada por un individuo con informacién suficiente sobre la misma.

Con toda esta informacién en mente, la base de datos e-BioFirma surge con el objetivo de
dar solucién a todos estos problemas permitiendo el desarrollo de sistemas competentes ante
toda esta variabilidad.

Debido a la gran variedad de dispositivos comerciales existentes, asf como al acelerado desa-
rrollo y avance de los mismos, se ha decidido crear una base de datos multi-dispositivo que abar-
que la mayor parte de las caracteristicas de los dispositivos comercializados, incluyendo tanto ta-
bletas especificamente disenadas para la captura de escritura y firma, como tabletas de uso gene-
ral.

Es por ello que la base de datos incluye firmas y escritura capturadas mediante cinco dispo-
sitivos (Figura 5.1) :

1. WACOM STU-500: Dispositivo de adquisicién de firmas que se caracteriza por poseer
512 niveles de presion real de superficie similar al papel, rapida visualizaciéon en tiempo real
y una pantalla TFT-LCD reflectante que proporciona una sensaciéon de escritura natural.
Caracteristicas:
» Frecuencia de muestreo: 200Hz (5 ms/muestra).
= Resolucion: VGA de 640 x 480 pixeles.

= Pantalla monocromética de 5 pulgadas.

17



Disenio y Adquisicion Multi-Dispositivo de Base de Datos de Firma Manuscrita Dindmica

WACOM STU-500 WACOM STU-530 WACOM DTU-1031 SAMSUNG ATIV 7 (WINS) SAMSUNG GALAXY NOTE
10.1 (ANDROID)

Figura 5.1: Entorno de trabajo e-BioFirma. Dispositivos utilizados en la captura.

2. WACOM STU-530: Dispositivo mejorado, caracterizado por poseer 1024 niveles de sen-
sibilidad a la presion y un cifrado AES (256 bits) /RSA (2048 bits) de las firmas recogidas,
lo que garantiza transacciones seguras. Caracteristicas:

» Frecuencia de muestreo: 200Hz (5 ms/muestra).
= Resolucion: VGA de 640 x 480 pixeles.

= Pantalla a color de alta resolucién de 5 pulgadas.

3. WACOM DTU-1031: Dispositivo que combina una gran pantalla (26cm) y un cifra-
do actual RSA/AES para asegurar transacciones seguras. La pantalla permite al usuario
anadir anotaciones manuscritas directamente sobre el monitor con un boligrafo digital.
Ademaés, permite visualizar documentos de tamano completo y firmarlos digitalmente. Ca-
racteristicas:

» Frecuencia de muestreo : 200Hz (5 ms/muestra).
= Pantalla LCD a color de 10.1 pulgadas.

= Boligrafo sin bateria que mejora la sensaciéon de escritura natural y ofrece un perfil
de presion durante todo el proceso de escritura y firma.

4. SAMSUNG ATIV 7 (WINR8): Dispositivo en el que se encuentran integrados en la
propia pantalla todos sus componentes, resultando en una tablet ligera y con posibilidad
de ser utilizada como ordenador portatil gracias al teclado que incorpora. A su vez, el
dispositivo integra 3 puertos USB (2.0 y 3.0). Presenta una pantalla de 11.6 pulgadas,
resolucion de 1920 x 1080 puntos y 10 puntos de presién simultanea que aseguran una
correcta experiencia tactil. Por dltimo, incorpora un lapiz 6ptico S-pen para asegurar una
precision absoluta.

5. SAMSUNG GALAXY NOTE 10.1 (ANDROID): Se trata de una tablet de 10.1
pulgadas en la cual, por primera vez en la gama de dispositivos Samsung Galaxy Note, es
prescindible el uso del lapiz digital tactil. Presenta una resolucién de 1280 x 800 puntos y
un puerto USB 2.0.

Mediante la combinacién de estos dispositivos, fijando un area de firma igual en todos ellos,
asi como un mismo protocolo de adquisicién, se puede desarrollar una base de datos multi-
dispositivo.
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Sin embargo, con el objetivo de capturar una base de datos lo mas completa posible, queda
tener en cuenta un punto crucial como es el actual desarrollo de las actividades via Internet,
sustituyendo a las operaciones tradicionales, no solo en dispositivos estaticos como puede ser un
ordenador de sobremesa, sino principalmente en dispositivos portatiles como los smartphones.
Por este motivo, puesto que queda claro que la seguridad es la clave fundamental del éxito de
las operaciones via Internet, pensando en dispositivos portatiles se ha incorporado en la base de
datos un proceso de firma e introduccion de DNI (Documento Nacional de Identidad) realizado
con el dedo, adaptando asi la base de datos al escenario real en el que se realizaria la verificacion
de identidad.

5.2. Diseno y descripcién

La base de datos e-BioFirma ha sido recogida en miltiples entornos, tanto en laboratorio
como en lugares no especificamente preparados para la adquisicién, con el fin de ser lo mas
realista posible. Se caracteriza por capturar dos rasgos biométricos: firma y escritura; la recogida
de estos dos rasgos tiene su razon de ser en el hecho de que en un futuro, a la hora de verificar la
identidad de un usuario, en caso de que la firma no sea informacién suficiente para determinar
si se trata del usuario genuino, el proceso puede ser apoyado por la escritura del individuo.
En el caso de esta base de datos se solicita escribir nombre y primer apellido en mintsculas y
mayusculas, consiguiendo asf resultados de reconocimiento més robustos.

Otra caracteristica innovadora que recoge esta base de datos, tanto en firma como en es-
critura, son los "hovering points”(puntos flotantes), es decir, los puntos de trayectoria del pen
cuando el usuario no estd presionando fisicamente la pantalla, pero tiene el pen cerca de ella
y, por tanto, forma parte de la informacién de su firma o escritura. Mediante la incorporacion
de este parametro, se espera que los resultados de reconocimiento y verificacién de identidad
mejoren en gran medida con respecto a sistemas desarrollados previamente.

Como ya se ha comentado, puesto que esta base de datos va dirigida a futuras operaciones
con dispositivos méviles, los cuales se suelen caracterizar por poseer una pantalla mas reducida,
as{ como por ser manejados con el dedo en lugar de con un pen, la base de datos incorpora un
proceso de firma e introduccion de DNI con el dedo; la razén por la que se ha decidido incluir
la introduccién de DNI es la misma que la de introducir el nombre, es decir, para aumentar
la seguridad; sin embargo, puesto que en las pequefias pantallas de los smartphones es inviable
escribir nombre y apellido con el dedo, se ha decidido sustituir este proceso por la introduccién
de DNL

Por motivos de privacidad, no se ha solicitado a los usuarios registrados escribir su DNI
oficial, por lo que para cada individuo se ha pedido realizar todos los nimeros del 0-9 y una
letra de las 23 posibles existentes en los DNI, calculada a partir de su posicién en un vector
comin a todos los usuarios, posiciéon resultante del médulo de 23 con el namero del usuario
correspondiente, de forma que todas las letras posibles resulten escritas por algtin usuario.

El objetivo de e-BioFirma es recoger los datos ya mencionados para dos conjuntos de usua-
rios en dos sesiones diferentes, con una diferencia temporal de 2 meses. El primer conjunto,
constituido por usuarios de la UAM, espera contar con alrededor de 50 usuarios, mientas que el
segundo conjunto, constituido por usuarios de una empresa que mantiene una colaboracion con
el ATVS, espera contar con otros 50 usuarios. La diferencia entre los dos conjuntos se basa, de
nuevo, en motivos de privacidad de la identidad del usuario; es por este motivo que a los usuarios
de la empresa solo se les solicita realizar firmas originales, sin nombre, DNIs ni falsificaciones.

Las muestras recogidas con el pen se almacenaran en ficheros ’.txt’ con la siguiente nomen-
clatura:
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Uluid] _s[sid]_glgroup] _[infol_[tool]_[mode]_[num] .txt

Doénde:

» uid: Numero de identificacién de usuario (User identification number).

» sid: Numero de sesion (Acquisition session number).

= group: Numero de grupo: gl (UAM) o g2 (Empresa).

» info: sign (firma), nam1 (Nombre y Apellidos) o nam2 (NOMBRE y APELLIDOS)

= tool: Tipo de dispositivo: wl (Wacom STU-500), w2 (Wacom STU-530), w3 (Wacom DTU-
1031), w4 (Samsung ATIV 7), wb (Samsung Galaxy Note 10.1)

= mode: c (cliente), s (impostor)

» num: Numero de muestra recogida.

Cada archivo (°U[uid]_s[sid]_glgroup]_[infol_[tool]_[mode]_[num].txt’) conten-
dré la siguiente informacion relativa a cada firma (o nombre) recogido:

» Primera fila: numero de muestras que compone la firma/nombre/secuencia alfanumérica.
= Resto de filas:

e Puntos 'x’ e 'y’ (1* y 2% columna del archivo).
e Tiempo (3% columna).

e Presion (4% columna).

Cabe destacar el caso del dispositivo WACOM DTU-1031, el cual permite capturar tanto el
tiempo de la tableta (3* columna) como el tiempo del sistema (5% columna), siendo éste tltimo
menos constante que el de la tableta, como se puede observar en el ejemplo de la figura 5.2. Por
esta razon, los archivos que contienen muestras capturadas con WACOM DTU-1031 contendran
una columna adicional que podra ser eliminada en una etapa de post-procesamiento en caso de
necesidad.

En el resto de los casos, el tiempo de captura se corresponde con el tiempo de la tableta
(constante, bms entre muestras consecutivas) para la WACOM STU-500 y WACOM STU-530,
y con el tiempo del sistema para Samsung ATIV 7 y Samsung Galaxy Note 10.1, debido a que
estos ultimos, al no ser dispositivos especificos de captura de escritura, no permiten obtener el
tiempo de tableta.

Con respecto a las muestras recogidas con el dedo, las cuales solo son recogidas con los dos
ultimos dispositivos : w4 (Samsung ATIV 7) y wH (Samsung Galaxy Note 10.1) puesto que son
los tinicos tactiles asi como los tnicos en los que tiene sentido recoger este tipo de muestras
realisticamente hablando, imitando el caso del uso de un smartphone, la nomenclatura es la
misma con la excepciéon de:

» info: sFin (firma con el dedo), nFin (DNI con el dedo).

= tool: Tipo de dispositivo: w4 (Samsung ATIV 7), w5 (Samsung Galaxy Note 10.1).
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Muestras reales realizadas con el pen capturadas con la WACOM DTU-1031.

Figura 5.2
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o
o o
W
)
[T
ot
[T

381 67 129282

381 67 129282

381 67 1292824056 255

381 67 1292824065 255

381 67 1292824073 255

373 66 1292824080 255 Nimero de FERC DosS CINCO OCHO

364 67 1292824087 255 muestras <= a8 loa 84

331 69 1292824094 255 &6 39 1293249136 255 133 65 1293253456 255 204 38 1293260100 255 109 €5 1293267517 255
315 73 1292824101 255 L6 39 1293249143 255 133 65 1203253443 255 204 38 1293260106 255 109 65 1293267523 255
287 77 1292824110 255 66 39 1293249152 255 133 65 1293253472 255 204 38 1293260115 255 109 65 1293267532 255
291 79 1292824119 255 &6 39 1293249160 255 133 65 1293253480 255 204 38 1293260124 255 109 65 1293267541 255
277 82 1292824128 255 66 32 3249169 255 133 65 1293253489 255 204 38 1293260133 255

266 85 1292824137 255 66 39 L.93249178 255 204 38 1293260142 235

250 93 1292824145 255 66 39 1293249187 255 NUEVE

243 104 1292824153 255 152 45 1293249196 255 TRES a1

241 105 1292824160 255 L21 71 1293249204 253 73 SEIS 155 40 1253271096 255
240 108 1292824167 255 87 41 1293255513 255 75 155 40 1293271103 255
238 110 1292824174 255 87 41 1293255520 255 196 31 1293262851 255 155 40 1293271111 255
237 114 1292824181 255 87 41 1293255529 255 196 31 1293262858 255 155 40 1293271120 255
236 120 1292824190 255 U0 87 41 1293255538 255 196 31 1293262866 255 150 36 1293271129 255
238 127 1292824199 255 23 87 41 1293255547 255 :

243 135 1292824208 255 135 71 1293251773 235 . o

259 164 1292824217 255 139 71 1293251780 255 coatRo SIETE a6

270 164 1292824226 255 139 71 1283251788 255 10 &8 108 66 1293274488 255
285 166 1292824234 255 12: Ei 15:25;232 fgg 116 36 1293257775 255 76 43 1393365184 555 10; o 12932744;2 Jes
314 175 1292824240 255 B :1 1:93:51:15 :55 116 3§ 1293257782 255 76 42 1293269191 255 108 66 1299274504 255
327 183 1292824247 255 71 1283251815 2 116 3§ 1293257791 255 76 42 1293265189 255 108 o6 1253272015 28
334 183 1292824254 255 105 o6 1253272091 2an
342 187 1292824261 255

Figura 5.3: Muestras reales realizadas con el dedo capturadas con el Samsung Galazy Note 10.1.

Los archivos que contienen las muestras realizadas con el dedo poseen la misma informacién
que las muestras recogidas con el pen, sin embargo, en el caso del DNI la informacion se organiza
en las mismas columnas, pero con todos los niimeros recogidos y la letra en el mismo ".txt’. Un
ejemplo de muestras recogidas realizadas con dedo se puede observar en la figura 5.3. Cabe
destacar que para las muestras recogidas con el dedo, las tabletas no aportan informacién de
presion, por lo que se ha fijado dicho valor a 255 con el fin de guardar la coherencia con los
archivos que contienen las muestras recogidas con el pen.
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5.3.

Adquisicién y validaciéon de los datos adquiridos

El proceso de adquisicién, ordenado temporalmente, queda esquematizado en la Figura 5.4.
Un usuario que realice este proceso habré completado una sesién de captura de la base de datos.

PROCESO DE ADQUISICION POR SESION Y USUARIO

MUESTRAS GENUINAS FALSIFICACIONES
12 bloque 2° bloque . Estructura
Firma de los 3 . temporal
. . x5 disp
. . usuarios anteriores
Firma Firma
PEN * N
Firma X5 disp. Firma x5 disp. + disp. | + nombre en minus. y
N . * w2 MAYUS. de los 3 usuarios
Nombre (minus) Nombre (MAYUS) anteriores
\’ \ ¢
Firma Firma
+ +
Secuencia numérica Secuencia numérica .
DEDO + x2 disp. + x2 disp. Firma de los 3 2 dis
Firma Firma usuarios anteriores p-
+ +
Secuencia numérica Secuencia numérica

Figura 5.4: Proceso generalizado de adquisicion de la base de datos e-BioFirma realizado por un usuario
para completar una sesion.

Con respecto a las falsificaciones, mientras que para la primera sesiéon se muestra la firma
original del usuario a imitar de manera dindmica, es decir, a tiempo y velocidad real de rea-
lizacion, tantas veces como el usuario lo requiera; para la segunda sesién se ha establecido un
proceso de falsificacion con calco proporcionando la firma impresa en papel del usuario original,
de forma que el falsificador pueda colocarla sobre la pantalla del dispositivo e intentar imitarla.
En este segundo caso, queda patente como la forma de la firma falsificada serd muy similar a
la original, por lo que las principales diferencias se encontrarédn en la velocidad y presién. La
decisién de incluir este tipo de falsificaciones se ha tomado debido a que consideramos que el
caso de falsificacién maés realista en el mundo empresarial actual es un caso a nivel interno en el
que el imitador posee la firma concreta del usuario.

Ademés, otra propuesta interesante a incorporar en la segunda sesién de captura serian los
disgquised, también conocidos como firmas disfrazadas; en este tipo de captura, el usuario debe
realizar su propia firma de forma que aparentemente parezca la original, pero que tenga alguna
modificacion tal como la velocidad de realizacion, el orden de escritura, etc. Esto es interesante
en el caso de que un individuo realice una firma que aparenta ser la suya, y posteriormente
declare que no es genuina apoyandose en resultados de reconocimiento biométrico, los cuales
efectivamente la clasificaran de falsificacion cuando se trata de una firma original. Con ello, un
programa de reconocimiento a tiempo real que reciba un disguised , y lo identifique como tal,
advertird al usuario y obligard a realizar una firma correcta.

Para llevar a cabo la fase de adquisicién de la base de datos e-BioFirma se han desarrollado
cinco aplicaciones, una para cada dispositivo utilizado, con el fin de seguir un protocolo de
captura adecuado, constituyendo la parte principal del proyecto.

Estas aplicaciones han sido programadas en dos lenguajes de programacién diferentes:
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» Java: para los tres dispositivos WACOM (Figura 5.5 y Figura 5.6) y para el Samsung
Galaxy Note 10.1.

» C-Sharp: para dispositivo Samsung ATIV 7 (aplicacion desarrollada de forma paralela al
resto de aplicaciones por Ram Phasad Krish, miembro del laboratorio ATVS).

ElaT/s SN Elar/s BIEEN

i UNIVERSEDA’@A%QUNOMA fsauela UN]VERS“MDH}[UN(}“A ” ; [ﬁyc\n
olifecnica

Palitéenica
Superior Soperior

Grupe de Reconocimiento Biométrico Grupo de Reconocimiento Biométrico

PID: | | piD: | [
HNombre : | | Nombre :| |
Apeliidos : Apeliidos : | [

Ses\on:|1 ‘V‘ Subgrupo:‘1 |'| Blogue de la sesion :l:E 595“’":‘1 |" S“"‘J”'i"’:|‘| "‘ Biogue de la sesion :CE

@ Proceso automético (U Proceso manual

(® Proceso automatico () Proceso manual

Comenzar Comenzar

Imag

Nuevo usuario || Borrar || Mumero de muestras adquiridas : 00 H Guardar Nuevo usuario H Borrar H Numero de muestras adquiridas : 00 H Guardar

Figura 5.5: Aplicaciones desarrolladas para los dispositivos WACOM STU-500 y WACOM STU-530.

(=0

EAT/S oo e DTU-1031
Politéenica Interactive Pen Display
Superior

Grupo de Reconocimiento Biométrico

PID: |

Nombre | |

Apeliidos : | |

Sesmn:|1 ‘v‘ Slmgrupo‘|1 ‘v‘ Bloque de la sesion :| 1 ‘v‘

(® Proceso automatico () Proceso manual

Huevo usuario H Borrar H H d it :00 H Guardar

Figura 5.6: Aplicacién desarrollada para el dispositivo WACOM DTU-1031.
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Centrandonos en los dispositivos programados en Java, cabe destacar la programaciéon del
Samsung Galaxy Note 10.1, el cual posee un sistema operativo Android y por tanto ha sido
programado en una clase especifica de Java conocida como Java Android.

A pesar de que cada dispositivo posee un software de desarrollo (SDK - Software Development
Kit) propio, motivo por el cual ha sido necesario desarrollar cinco aplicaciones diferentes, el
funcionamiento final de los dispositivos es igual, siguiendo exactamente el mismo protocolo de
adquisicion disenado especificamente para esta base de datos, y haciendo de ella una base de
datos coherente. La funcionalidad de todos los dispositivos se puede desglosar en:

» Registro/Identificacion de usuario: Todas las aplicaciones constan de una primera
fase de registro (en caso de que sea un usuario nuevo) o identificaciéon (en caso de que el
usuario ya haya participado en la captura previamente), en la cual se solicita un nimero
de identificacion de usuario inico para cada individuo, nombre y primer apellido, grupo
al que pertenece el usuario (1 = UAM, 2 = Empresa), ntmero de sesion a realizar, bloque
de la misma y si el usuario va a realizar firmas originales (perfil Cliente) o falsificaciones
(perfil Falsificador).

s Captura de muestras: En funcion de los parametros introducidos en la fase anterior, las
aplicaciones estan programadas autométicamente de forma que un usuario debe realizar
todas las firmas correspondientes a la fase del proceso en la que se encuentra antes de
poder continuar con la captura; como ejemplo, un usuario que se encuentre realizando el
primer bloque de la primera sesién se le solicitara automaéticamente que introduzca dos
firmas y su nombre y primer apellido, en mintdsculas, de manera consecutiva en los cinco
dispositivos, antes de poder pasar a realizar el segundo bloque. Ademas, una vez realizado
un bloque de la sesiéon en un determinado dispositivo, si se intenta volver a realizar, las
aplicaciones estdn programadas para advertir al usuario de que ese proceso ya ha sido
realizado.

= Almacenamiento de las muestras recogidas: Cada vez que se realiza una firma, se
almacena en el directorio correspondiente con la nomenclatura especificada. En el caso de
los tres dispositivos WACOM, las muestras recogidas se almacenan en el propio ordena-
dor utilizado para la inicializacion de las aplicaciones en el nivel superior (entendiendo
como nivel inferior los procesos llevados a cabo por la propia tableta); con respecto a los
dispositivos Samsung, las muestras se almacenan en los propios dispositivos, con una orga-
nizacion idéntica de directorios. Al final del dia, todas las muestras se unifican en un mismo
conjunto de directorios en el ordenador mencionado, y se realizan copias de seguridad de
la base de datos en un dispositivo de almacenamiento externo, asi como en un sitio de
almacenamiento en red, con el fin de asegurar la captura pudiendo hacer frente a posibles
perdidas de informacién recogida. La organizacién de los directorios, idéntica en todos los
dispositivos, queda especificada en la Figura 5.7.

Puesto que las cinco aplicaciones tienen el mismo funcionamiento, por cuestiones de sim-
plicidad, se ha decidido poner como ejemplo, en lo que se refiere a imagenes del proceso de
adquisicion, sélo una de ellas, la correspondiente al Samsung Galaxy Note 10.1, programada en
Java Android, ya que se puede considerar la aplicacion méas completa incluyendo adquisicién
con pen y con dedo; sin olvidar que el resto de aplicaciones desarrolladas en el proyecto siguen
protocolos similares.

Se va a tomar como ejemplo un usuario real existente en la base de datos, concretamente el
usuario registrado con nimero identificativo 122 y nombre Sandra Gaytdn. Los pasos en los que
se divide la aplicacion que lleva a cabo el proceso de adquisicién de la primera sesion del usuario
122 (y de forma similar, la segunda sesion) son:
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ESTRUCTURA DE LOS DIRECTORIOS DE ALMACENAMIENTO DE MUESTRAS

w1
DB1 *_ w2 Gl Nuamero de Genuine . . .
w3 - - A i - U(uid]_slsid]_glgroup]_linfo]_[tool]_[mode]_[num].txt
wa G2 usuario Forgery
W5
wa G1 Nuamero de Genuine . . )
DE2 i ws - oy i usuario - 3 Forgery e Ufuid]_slsid]_glgroup]_linfo]_[tool]_[mode]_[num].txt

Figura 5.7: Estructura de los directorios de almacenamiento de muestras. La nomenclatura de las carpetas
es la que sigue: DBI1 para las muestras realizadas con el pen (todos los dispositivos) y DB2 para las
realizadas con el dedo (solo los dispositivos portdtiles), W1/W2/W8/W/,/W5 para referirse a los diferentes
dispositivos, G1 para los usuarios del grupo de la UAM y G2 para la Empresa, y por ultimo Genuine para
las muestras falsificadas y Forgery para las falsificaciones realizadas por otros usuarios).

» Primer paso: introduccion de los datos (Figura 5.8). En el caso de que el numero de
identificacion se encuentre asignado a otro usuario, las aplicaciones te avisan e impiden
crear otro usuario con dicho ID. (Figura 5.9).
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Grupo de Reconocimiento Biométrico
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© Bloque 1 de la sesién @ Bloque 2 de la sesién

© Proceso automatico @ Proceso manual
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-~ A8 18:32 =
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UNIVERSIDAD AUTONOMA P(S»hle'(mm
uperior

Grupo de Reconocimiento Biométrico

© cliente
@ Falsificador

[PIATVS

~ A@%.] 18:33 =

Figura 5.8: Proceso de introduccion de datos de usuario.En particular, observamos el proceso de registro
del usuario 122, en el caso de que no exista ningun otro usuario registrado con ese ID.
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= Signature_ATVS
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ERROR

Nombre de usuario incorrecto, el usuario con este PID es:
sandra gaytan

Volver
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Figura 5.9: Proceso de introduccion de datos de usuario. Se observa el caso en el cual se intenta registrar
un usuario diferente con el mismo ID anterior, surgiendo un error.

CAPITULO 5. BASE DE DATOS E-BIOFIRMA, DISENO Y ADQUISICION 27



Disenio y Adquisicion Multi-Dispositivo de Base de Datos de Firma Manuscrita Dindmica

» Segundo paso: Realizacion de las firmas y el nombre originales con el pen (Figura 5.10).

S Boton para acceder al
Mend principal proceso de firma con el
\ dedo

Borrar Guardar

BOTONES DE SELECCION: Cuadro de captura de la Niamero de muestras Indicacién gréfica de que la
- Borrar: elimina la muestra muestra escrita con el pen originales g_uardadas ) muestra debe ser realizada
escrita en el cuadro inferior correspondientes al usuario | | .o e pen

- Guardar: almacena la muestra

indicada y pasa a la siguiente fase Indica al usuario la muestra <—__
que debe realizar

SignatureViewg1

Men principal

Guardar

B SignatureViewgl

Men principal

Guardar

A= 18:34

Figura 5.10: Proceso de firma realizado con el pen durante el primer bloque de la primera sesidn.
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» Tercer paso: Realizacion de las firmas y secuencias alfanuméricas con el dedo (Figura 5.11).

= |

Borrar Guardar Borrar

e
| |
||

Indicacion de que la
muesta debe ser
realizada con el dedo

-

Cuadro de introduccion de
la muestra requerida

ATVS Mend principal Volver
Numero de firmas adquiridas : 000

A% 18:34

Borrar Borrar Guardar

Escriba el siguiente nlimero:

Indica el nimero a escribir de la secuencia (0-9)
o bien la letra correspondiente al usuario

Borrar Borrar Guardar

Fone o
s

—

Men principal Volver

Numero de muestras adquiridas : 004

AB %] 18:36

Cuadro para introduccién de la muestra
correspondiente

Figura 5.11: Proceso de firma realizado con el dedo durante el primer blogue de la primera sesion.
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= Cuarto paso: Tras haber completado los tres pasos anteriores en los cinco dispositivos, se
vuelven a realizar los pasos anteriores con la excepcién de que en este caso el nombre debe
ser escrito en mayusculas. Si se intenta volver a realizar algin proceso ya efectuado, las
aplicaciones avisan sobre ello, impidiendo repetirlo de manera automética (Figura 5.12).

LA

Escuela

UNIVERSIDAD AUTONOMA Politécnica
' ) Superior

Grupo de Reconocimiento Biométrico

Apellidos : [ gaytan

© Sesion 1 @ Sesion 2 @ Sesion 3
.Grupo] .GrupoZ
© Blogue 1 de la sesién @ Blogue 2 de la sesion

© Proceso automatico @ Proceso manual

°|ATV/S

A@ 4 18:32

Error

Este proceso ya ha sido realizado

Figura 5.12: Intento de repeticion de un bloque ya realizado. En caso de haber ocurrido algin error durante
la primera adquisicidn de dicho bloque, se podrd corregir mediante el proceso manual.
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= Quinto paso: Tras haber realizado el cuarto paso en todos los dispositivos, se pasa a realizar
las falsificaciones correspondientes a los tres usuarios registrados anteriormente (Figura
5.13). Automaticamente las aplicaciones estan programadas de forma que solicitan a un
usuario que realice las firmas de los tres usuarios anteriores consecutivamente. Para mostrar
las firmas originales, se ha desarrollado una aplicacién que reproduce a tiempo real la
dinamica de la firma original de dichos usuarios realizada en el dispositivo WACOM DTU-
1031. Para las falsificaciones correspondientes a la firma con el dedo, en el propio dispositivo
Samsung Galaxy Note 10.1 se ha desarrollado un apartado adicional, equivalente a la
aplicacién desarrollada para mostrar las firmas originales realizadas con el pen, que permite
visualizar la dinamica real de las firmas de los tres usuarios anteriores (Figura 5.14).

Espacio para recoger
la falsificacién
correspondiente
realizada con el pen

SignatureViewDisplay

Men principal

Borrar

AB Y 18:37

Indica el usuario a
falsificar, La firma
original es mostrada
mediante la aplicacién
desarrollada en el PC.
En el caso del usuario
122, éste debera imitar
al 121,120y 119
consecutivamente

Figura 5.13: Proceso de falsificacion realizado con el pen durante el primer bloque de la primera sesion.

BEE TIDisplay

Men principal

ver firma original

Borrar Guardar
. del usuario: 121

Cuadro
destinado a la
realizacion de la
imitacion con el
dedo

A® % 18:38

En el caso de las
falsificaciones con el
dedo, estos botones
permiten reproducir la
firma que fue realizada
con el dedo por el
usuario original

Cuadro de
reproduccién de la
firma original
seleccionada

Figura 5.14: Proceso de falsificacion realizado con el dedo durante el primer bloque de la primera sesion.
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= Proceso manual: En el caso de que se haya producido algin error durante la captura auto-
mética de firmas, se ha programado un apartado manual de almacenamiento de muestras
que permite elegir la muestra errénea a reemplazar. Este apartado, en funciéon de los pa-
rametros introducidos en la pagina de inicio, procederd a sustituir la muestra indicada
(Figuras 5.15 y 5.16).

n AuxiliarCFManFals

T T n
LAY TR
- 'S5 Escuela

UNIVERSIDAD AUTONOMA Politécnica

SRID Superior
Grupo de Reconocimiento Biométrico
PROCESO 1 - PEN PROCESO 2 - MANO
. Firma . Nombre en minusculas . Nombre en MAYUSCULAS . FirmaTl . Numere

@9=A 18:21 %

Figura 5.15: Proceso manual de sustitucion de muestra original.

BB susiiarcrmanual

Introduzca el PID de usuario a falsificar:

T belo

UNIVERSIDAD AUTONOMA Pohteenica
Supeior
Grupo de Reconocimiento Biométrico
PROCESO 1 - PEN PROCESO 2 - MANO

@ rirman

©+ima

Figura 5.16: Proceso manual de sustitucion de falsificacion.
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Por dltimo, como resumen, se puede observar la tabla 5.1, en la cual queda especificado el
nimero de muestras totales que quedaran almacenadas en la base de datos e-BioFirma para
cada usuario registrado.

Para un usuario perteneciente al grupo de la UAM, el numero total de muestras recogidas
durante el proceso de adquisicién son:

= Firmas genuinas: 5 dispositivos x 2 sesiones X 2 bloques por sesién x 4 firmas por bloque =
80 firmas.

= Nombres genuinos: 5 dispositivos x 2 sesiones x 2 bloques por sesiéon x 1 nombre por bloque =
20 nombres.

= Secuencias alfanuméricas: 5 dispositivos x 2 sesiones x 2 bloques por sesién x 2 secuencias por bloque

= 40 secuencias.

= Firmas no genuinas: 5 dispositivos x 2 sesiones X 1 bloque por sesién x 6 firmas por bloque =
60 firmas falsificadas por 3 usuarios diferentes.

» Nombres no genuinos: 1 dispositivo (WACOM STU-530) x 2 sesiones X 1 bloque por sesién X
6 nombres falsificados por bloque = 12 nombres falsificados.

Esto resulta en un total de 120 muestras genuinas + 72 imitaciones = 212 muestras por
usuario perteneciente a la UAM.

Con respecto al grupo de la Empresa, siguiendo un razonamiento paralelo:

= Firmas genuinas: 5 dispositivos x 2 sesiones X 2 bloques por sesién x 2 firmas por bloque =
40 firmas.

Con esto, para el grupo de la empresa se tiene un total de 40 muestras por usuario.

\ \ UAM | EMPRESA |
Dispositivos 5 5
Modalidad de firma Pen + dedo Pen
Sesiones por dispositivo 2 2
Bloques por sesion 2 2
Firmas genuinas por bloque 4 (2 con pen y 2 con dedo) 2
Nombres genuinos por bloque 1 -
Conjunto de nameros (DNI) por bloque 2 -
Firmas falsificadas por sesién 6 (3 usuarios / pen y dedo) -
Nombres falsificados por sesion 6 (3 usuarios / minus y MAYUS, solo en STU-530) -

‘ TOTAL (por usuario) ‘ 212 muestras ‘ 40 muestras

Tabla 5.1: Base de datos e-BioFirma. No se ha considerado la posible adicion de disquises en la sequnda
S€S10M.
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5.4. Problemas encontrados durante la adquisicién

Durante la adquisicién llevada a cabo hasta el momento, se han encontrado una serie de
problemas que podemos resumir en:

= Problema relacionado con la validez de muestras inexactas: Se han dado por validas aque-
llas muestras recogidas que no estén perfectamente alineadas con respecto a la linea de
referencia marcada (ejemplo en la Figura 5.17), asi como muestras de firmas originales con
algunas variaciones entre si, con el fin de adaptarse lo mas posible a casos reales futuros.

= Problema relacionado con el tamafio: Se han dado por validas todas aquellas muestras, mas
grandes o més pequefias, que se encuentren dentro del cuadrado delimitado en las panta-
llas de los dispositivos, obligando repetir aquellas muestras que sobrepasen los margenes
delimitados.(Ejemplo en la Figura 5.17).

= Problema relacionado con las falsificaciones: Todas aquellas imitaciones realizadas con
una dindmica no natural, es decir, a una velocidad no realista, asf como aquellas que no
guardasen un parecido con la firma original han sido descartadas y repetidas.

Para hacer frente a todos estos problemas se ha llevado a cabo un seguimiento humano
exhaustivo del proceso de captura; con el fin de realizar este seguimiento de la forma mas
precisa y satisfactoria posible, solo se ha permitido realizar el proceso a un usuario a la vez,
es decir, hasta que un usuario no completa una sesiéon en todos los dispositivos no se permite
iniciar el proceso con otro usuario.

mo [
C

OK ‘ Clear OK ‘ Clear

Figura 5.17: Problemas de validez (izquierda, aceptada) y tamatio (derecha, descartada).
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Este trabajo tenia como objetivo el disenio y captura de una base de datos multi-dispositivo.
Ha sido motivado por el inminente desarrollo tecnolégico que hace imprescindible contar con
bases de datos que proporcionen la informacién necesaria con respecto a la variabilidad exis-
tente entre capturas realizadas con diferentes y variados dispositivos que capturen un mismo
rasgo biomeétrico; la existencia de este tipo de base de datos permitird desarrollar sistemas de
reconocimiento biométrico viables independientemente del dispositivo utilizado.

Esto genera un gran avance en lo que se refiere al desarrollo de aplicaciones que incorporen
identificacion de usuario mediante reconocimiento biométrico, especificamente mediante firma,
las cuales pueden ser utilizadas en multiples dispositivos, tanto fijos como portatiles, sin ello
afectar a su correcto funcionamiento.

Mediante el desarrollo de la base de datos e-BioFirma se ha intentado hacer frente a todas las
posibles variabilidades y dificultadas que puedan surgir en lo que a un proceso de reconocimiento
biometrico real se refiere. Por este motivo se ha introducido robustez multi-dispositivo, multi-
modal (captura de firma, escritura y secuencia alfanumeérica), temporal y ante falsificaciones.

Como trabajo futuro se proponen los siguientes objetivos:

= Incorporar los ya explicados disquised en la segunda sesion de captura.

= Counsiderar la posible realizacién de una tercera sesiéon de adquisicién en la que solo se
capturarian muestras realizadas con el dedo, puesto que son las méas variables y novedosas
en lo que se refiere a procesos de adquisicién de base de datos y seria interesante contar
con mas muestras de este tipo para poder desarrollar sistemas de reconocimiento éptimos
y competentes.

= Una vez finalizada la adquisicién de la base de datos, probar los sistemas de reconocimiento
ya existentes para medir la eficiencia de los mismos con las variabilidades introducidas.

= A través de los resultados observados al aplicar técnicas de reconocimiento ya existen-
tes, desarrollar nuevos sistemas que tengan en cuenta todas las novedades introducidas,
como son los hovering points, falsificaciones realizadas con calco, muestras recogidas con
diferentes dispositivos, firmas realizadas tanto con pen como con dedo, etc.
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= Por iltimo, en lo que se refiere a las aplicaciones desarrolladas, seria interesante acelerar el
proceso de captura en la tableta Samsung ATIV 7, en la cual actualmente se quieren entre
2-5 segundos en guardar cada firma realizada. Ademas, se podria mejorar la representacion
grafica de la firma con el dedo, puesto que a pesar de que esta tableta captura las muestras
a una frecuencia igual que el resto de dispositivos (200Hz), la frecuencia representacion
grafica de la firma con el dedo en el momento en el que se esta realizando es menor que la
frecuencia de muestreo real, provocando una visualizaciéon poligonal de la misma.
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