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En este articulo se presenta un sistema real de control de accesos desarrollado por alumnos
de nuestra Escuela. Este proyecto ha servido de plataforma para desarrollar los
conocimientos no solo de sistemas embebidos basados en microcontrolador, sino también
para practicar las comunicaciones TCP/IP y el desarrollo de la base de datos de usuarios y
su software de gestion.

1. Introduccion

Existe en la actualidad un gran interés por el desarrollo de sistemas embebidos que integren
comunicaciones TCP/IP y, en particular, usando redes Ethernet. Siguiendo esta tendencia,
este proyecto surgié con una doble finalidad: por un lado resolver un problema real de
controlar el acceso a distintas salas y laboratorios de la Escuela y, por otro, servir de medio
para que alumnos de segundo a ultimo curso se fueran familiarizando con este tipo de
tecnologias. Por lo demas, las ventajas de estos sistemas a la hora de implementar un control
de acceso son obvias. En primer lugar, cada punto de acceso se resuelve con un
microcontrolador, de manera auténoma, sin tener que recurrir a una solucidon centralizada,
mas cara y sobre todo mas critica frente a posibles fallos. Y en segundo lugar, el uso de
comunicaciones estandares Ethernet junto a TCP/IP permite realizar la gestion remota de una
manera sencilla, utilizando los recursos ya existentes en el edificio.

El sistema de control de acceso permite la apertura de las puertas mediante la introduccién de
una tarjeta chip [3] que identifica tanto a profesores como alumnos de la UAM. Las unidades
que hay en cada puerta estdn construidas a partir de modulos RabbitCore RCM2100 [1]. Estos
moddulos contienen un microcontrolador Rabbit 2000, memoria externa (Flash y SRAM), y un
controlador Ethernet; los alumnos se encargan de desarrollar el resto de circuitos: control de
pantalla LCD, manejo de la cerradura, acceso a la tarjeta chip,... Ademas, los alumnos deben
desarrollar todo el software: control a bajo nivel de todos estos elementos, gestion de los
usuarios, comunicaciones con la base de datos remota y presentacion del estado del sistema
(pantalla LCD y pequefio servidor web embebido).

Adicionalmente se debe crear una base de datos que contenga los usuarios y sus permisos en
un servidor remoto, que serd consultada por las unidades que hay en cada puerta. Esta base de
datos se actualizard empleando una aplicacion web, que serd el método que se use para afiadir
o eliminar usuarios, modificar permisos, agregar nuevos puntos de acceso,...
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2. Descripcion general de funcionamiento.

El médulo hardware se encarga de la lectura de la tarjeta, el registro de acceso, la activacion
del mecanismo de apertura y la indicacidén del estado actual del sistema (activo, inactivo,
error,...). Cuando un usuario quiera acceder introducira la tarjeta, el sistema comprobara que
el usuario esté autorizado y, caso de que lo esté, activara el mecanismo de apertura de la
puerta. Esa comprobacion se realizard de manera local, a través de una lista de permisos que
tendré grabado cada sistema de acceso. Dicho acceso quedara registrado, asi como la fecha y
la hora, para su posterior procesado, si procede. La lista de usuarios de cada lector es obtenida
remotamente del servidor de bases de datos de accesos, cuando el lector se reinicia o cuando
se ha producido una actualizacion.

El modulo software se utiliza para el mantenimiento del mdédulo hardware: actualizacion de la
lista de permisos, puesta en hora, gestion y presentacion de los datos de acceso, etc. Para
actualizar la base de datos, se accede a una pagina web de administracion, ubicada en un
servidor Linux/Unix, NT, etc, que permite afiadir/eliminar nuevos sistemas de acceso,
mantenimiento de usuarios, etc. Una vez hecha la modificacion, en el servidor hay un
programa que se encarga de actualizar los sistemas afectados.

El sistema es escalable, instalar un nuevo lector simplemente supone colocarlo en la
habitacidon que lo requiere y desde la web afiadir un nuevo elemento al sistema, el programa
servidor accederd a este lector y configurard todos los pardmetros necesarios. De esta forma
todos los lectores llevan un mismo programa y es el servidor el que los configura. Toda la
informacion ird convenientemente cifrada para garantizar su proteccion mediante técnicas
criptograficas, redes privadas virtuales, etc.

Modulo Hardware. El corazén del sistema es un modulo de la compafiia Rabbit
Semiconductors, el RCM2100 [1], que basicamente consta de un potente microcontrolador,
512 Kb de memoria RAM, 512 KB de Flash, un controlador de Ethernet, 34 lineas de
entrada/salida configurables, 4 puertos serie, reloj de tiempo real y cinco temporizadores.

A este mddulo irdn conectados el resto de periféricos utilizados: pantalla LCD (se utiliza para
la presentacion de mensajes de bienvenida, de estado y de posibles situaciones de error),
teclado (permite un segundo grado de proteccion; a determinadas horas del dia se puede
obligar al usuario a introducir manualmente una clave, ademas de introducir una tarjeta
valida), driver de la cerradura electrdnica, etc.

La programacion del mddulo se realiza desde un entorno disefiado a medida, denominado
Dynamic C Premier, muy similar el lenguaje C estdndar que ademas incluye todas las
librerias para el manejo de sockets a nivel TCP y UDP, y los protocolos ICMP, HTTP, SMTP,
FTP, POP3, TFTP y PPP, asi como TELNET y PING [2].

Modulo Software. Esta compuesto por un mddulo servidor, escrito en Java, para independizar
el servidor de la plataforma sobre la que corra (Linux, Unix ,NT, etc) y la interfaz en lenguaje
HTML/PHP. Permiten la conexidn a cualquier Sistema de Control de Acceso desde cualquier
punto conectado a Internet.

Esta facilidad permite un sinfin de posibilidades de ampliaciones del sistema; envio de
mensajes a una direccion de correo electrdnico en ciertas situaciones (si accede tal persona, si
lo hace a tal hora, si la puerta estd abierta mas de tanto tiempo), permitiria incluso el envio de
un mensaje corto a un movil. La pagina web asociada a cada sistema podria presentar la
imagen de una camara situada en la entrada a controlar, etc.
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3. Disefio del sistema y aplicacion docente.

En este apartado se muestra la arquitectura utilizada para el disefio completo de la aplicacion,
que consiste, basicamente, en disefiar un sistema de comunicaciones entre diversos elementos.

Lectores: Integrados por la tarjeta LECTORES
RabbitCore RCM2100 y la circuiteria ﬁ_ % %_
necesaria para establecer la T

comunicacion con la tarjeta inteligente,

asi como para acceder a la pantalla {3

grafica y al teclado.

Las aplicaciones docentes de esta parte
del proyecto son: SEEVIBGR

E SERVIDOR

Jui

e Manejar lenguaje ensamblador y C. Adb

e Interfaz C con ensamblador.

e Estudiar la arquitectura tipica del
microprocesador interrupciones, ORDENADOR
entradlzl/salida, mem(()rias, etlz). INTERNET - INTERNET

e Manejo de tarjeta chip.

e Manejo de la pantalla grafica LCD.

e Estructurar una pequefia base de
datos en el microcontrolador, para controlar los accesos y entradas del personal
autorizado.

e Comunicacion con sockets para comunicarse con el resto del sistema (distribuido a
través de la LAN), mediante protocolo TCP/IP, HTTP (cada tarjeta tiene un servidor
web) y SMTP (enviard un mail al administrador peridodicamente con el registro de
accesos).

=

Fig. 1: Arquitectura del Sistema

Servidor: Puede ser un servidor Linux/Unix o Windows. Sera el encargado de establecer la
comunicacion con el lector para informarle que se debe actualizar, recoger periddicamente los
registros de accesos y servir de pasarela entre la base de datos y los lectores para traducir el
formato de la base de datos general (sql) con el formato propio de nuestra base de datos
introducida en cada lector.

La base de datos podra estar en el propio servidor o en otro ordenador de la red, en el segundo
caso el servidor seria el encargado de establecer la comunicacion entre el servidor de bases de
datos y el servidor/pasarela.

Los objetivos docentes del mddulo servidor son:

Programacion Orientada a Objetos (Java)

Estudio de bases de datos bajo estandar Sql (en particular utilizacion de Mysql [4]).
Comunicaciones de red (TCP/IP) mediante sockets, entre varias aplicaciones.
Creacidn de servicios en sistemas operativos reales y potentes.

Configuracion del servidor web.

Administracion WEB.- Utilizando tecnologia HTML/PHP [4], se ha creado un entorno para
dar de alta a nuevos lectores y dentro de cada lector a nuevos usuarios, establecer horas de
acceso, activar y desactivar usuarios y lectores, visualizar los registros de accesos, etc.
Después de dar de alta/baja, actualizar, etc, la web avisa al servidor de qué lectores han sido
modificados, encargandose este ultimo de que se actualicen los sistemas correspondientes.
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Objetivos docentes de esta parte:

e Programacion HTML/PHP
e Comunicacidn entre web y bases de datos.
e Comunicacidn entre web y el servidor (avisar de las actualizaciones).

Toda la transferencia de datos va encriptada en forma de red privada virtual, de modo que
también se pueden aplicar conceptos de criptografia, pudiéndose proponer que el alumno
creara su propio sistema de encriptacion de paquetes de red.

2} Datos de la tarieta - Microsoft Internet Explorer [_ O] <] /) Datos Personales - Microsoft Internet Explorer

&rchiva  Edisien  Mer lra  Favortos  Apuda ‘ | Muchivo Edicion  ¥er lra  Favoritos  Apuda
= > : ﬁ z i 4:. £ 7 & & ¢ | | Winculos
Atds T Adelaric T Deterer  Actualizar  Inicio | Busqueda Favortos  Histoal  Car | | Yinedles i Azl BT Inicio | Bisqueds Fawoitos  Historial - Car
Direcei6n [€] D-\Datos\aee2002\R abbit\papemabbits datos_rabbit him = Direcein [€7 D:\Datos\tace2002\R sbbit\paperrabbitidatos_persanales. him =1

. . P Jose Maria Gonzalez
Laboratorio de Microelectronica

Hombre ToseMara
i3 tsoaaasTe Bomucr Avclide  Gonsdlez
Mascara de red 255.255.255.0 Segundo Apellide
e-tnail administrador Direccién Plaza del Abedul , o4
Direccidn Facultad de Ciencias,médulo 4 free
Teléfons saserez4 D2 56798423
ji:g 4 de red Momnbre Primer apellide
Ascara de re
Segundo apelido [ |
e-mail administrador I

Direccion |

Teléfone DI

Direccion I

Teléfono I

Actuslizar | Deshacer cambios |

Actslizar | Deshacercambios |

A

[@]lista [ [T [ [Erwirc

RS

Ee [ [ [EIMiFC

Fig. 2. Ejemplo de paginas web de configuracion: alta de Lector y alta de Usuario

4. Conclusiones

La aplicacidon que se ha descrito en este articulo pretende poner de manifiesto la capacidad
que poseen los modernos sistemas de desarrollo basados en microcontrolador y con capacidad
de comunicaciones TCP/IP, en concreto el modulo RabbitCore RCM2100, para desarrollar
tareas relacionadas con multiples disciplinas de las que se enseflan actualmente en nuestra
Escuela. Esto permite al alumno obtener una amplia visién de los temas relacionados con el
desarrollo de un proyecto real, y dar aplicacién préactica a muchos conceptos descritos en
diferentes asignaturas.
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