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Resumen. En este trabajo se presenta un estudio sobre el “Soft Core Processor” Mi-
croBlaze como microprocesador en sistemas embebidos para aplicaciones que involu-
cran algoritmos de criptografia. Se analiza el rendimiento alcanzado para un conjunto
representativo de los algoritmos simétricos mas empleados: DES, 3DES, IDEA,
BLOWFISH y AES. Se proponen diferentes arquitecturas del sistema que aprovechen
mejor los recursos internos del microprocesador. Se estudia la mejora de rendimiento
asociada con cada variacion de la arquitectura interna, y se compara con la integra-
cion en el sistema de un core de cifrado especifico, implementado en el hardware re-
configurable. Los resultados obtenidos permiten concluir que MicroBlaze puede ser
considerado un serio candidato para este tipo de aplicaciones.

1 Introduccion

La seguridad y el procesamiento de datos en tiempo real son dos requisitos basicos en la
transmision de informacion y en las aplicaciones de los futuros sistemas de comunicacio-
nes. En lo referente a seguridad, las aplicaciones que hacen uso de algoritmos de cifrado
deben cumplir un conjunto de requerimientos y retos. Es necesario que el rendimiento de
los procesos de cifrado sea compatible con la transmision de datos por las lineas de comu-
nicacion. Por otro lado, las aplicaciones actuales se basan en los nuevos paradigmas de los
protocolos de seguridad, en muchos de los cuales se permite separar la eleccion del algo-
ritmo de cifrado del protocolo a utilizar, por lo que los usuarios de la aplicacion pueden
negociar el algoritmo a emplear para una sesion de cifrado particular. Por ejemplo IPSec, el
estandar de seguridad en Internet, permite elegir de una lista de diferentes algoritmos simé-
tricos y asimétricos. La lista de los algoritmos de clave simétrica mas empleados se extien-
de cada vez maés, incluyendo DES, 3DES, Blowfish, IDEA, AES y RC4 entre otros.

Para dar soporte a este tipo de aplicaciones con diferentes algoritmos involucrados, los
sistemas de criptografia deben presentar una enorme flexibilidad. Una solucién es ejecutar
los algoritmos de cifrado sobre microprocesadores de proposito general, por ejemplo, en un
PC. El rendimiento de un PC de altas prestaciones es suficiente para un gran numero de
aplicaciones y la flexibilidad es inherente al sistema. Sin embargo, la vulnerabilidad de los
sistemas operativos que utilizan estas plataformas y la propia seguridad fisica que viene
determinada por la ubicacion donde se encuentra el equipo, no garantiza el almacenamien-
to seguro de las claves.



Otra aproximacion que permite obtener altos rendimientos es un disefio hardware a me-
dida, que normalmente resulta mas robusto en términos de seguridad que el clasico PC. No
obstante, el disefio de un sistema especifico es costoso en tiempo de desarrollo, supone un
alto precio del producto y es dificil conseguir la misma flexibilidad que tiene un sistema
basado en un procesador de propdsito general.

En la actualidad se estan desarrollando sistemas embebidos que proporcionan una solu-
cion integrada que combina las ventajas de las aproximaciones anteriores. Para evitar la
perdida de flexibilidad en los disefios hardware, se emplean dispositivos reconfigurables
[1]. Las soluciones basadas en hardware reconfigurable, sobretodo en el caso particular de
los algoritmos de criptografia, permiten obtener rendimientos elevados siendo posible rea-
liza adaptaciones especificas de las operaciones de cada algoritmo [2].

En este trabajo se propone una variante que consiste en desarrollar un sistema embebido
en el que se integra un procesador de propdsito general en hardware reconfigurable, en el
que a su vez, es posible implementar disefios especificos. Este tipo microprocesadores se
conocen como Soft Core Processors (SCP). La principal ventaja de los SCP es precisamen-
te su flexibilidad, ya que permite la configuracion a medida los recursos internos para una
aplicacion especifica y también la integracion de cores hardware a medida, consiguiendo
en conjunto mejorar notablemente el rendimiento del sistema. Uno de los SCP mas conoci-
dos es MicroBlaze. Para estudiar la viabilidad del microprocesador MicroBlaze como pro-
cesador en sistemas embebidos en el campo de las aplicaciones criptograficas, se ha reali-
zado un estudio del rendimiento de un conjunto de algoritmos que forman parte de la ma-
yoria de las aplicaciones de seguridad.

2 El Core Xilinx MicroBlaze

MicroBlaze es un SCP (Soft Core Processor) de 32 bits con arquitectura Harvard tipo
RISC. Este procesador, descrito en VHDL, esta especialmente desarrollado para FPGAs de
Xilinx. Dispone de 32 registros de 32 bits que estan basados en look-up-table RAM, lo que
garantiza un tiempo de acceso corto. El sistema de memoria permite, ademas de la memoria
BRAM, emplear memoria externa. El tiempo de acceso a la memoria BRAM es reducido
debido a que se emplean recursos especificos para su acceso. MicroBlaze hace un uso efi-
ciente de los recursos disponibles en la FPGAs actuales, por lo que es posible llegar hasta
frecuencias de reloj de 150 MHz [3].

La arquitectura interna de MicroBlaze puede ser adaptada para cualquier aplicacion. El
empleo de unidades hardware de desplazamiento y division, memorias caché de datos e
instrucciones y el bus FSL (Fast Simples Link) son opcionales. Los tamafios de las memo-
rias caches son configurables desde los 2 a los 64 Kbytes. Un conjunto de periféricos es-
tandar como controladores de memoria, UARTS, controladores de interrupciones, etc. estan
disponibles para ser conectados a través del estandar CoreConnect [4].

Generalmente hay dos formas de integrar cores propios en un sistema embebido basado
en MicroBlaze. Un modo es conectar el core al bus OPB (On-Chip Peripheral Bus), que
forma parte del estandar CoreConnect. El segundo modo es mediante el bus FSL, espe-
cialmente indicado si el tiempo de acceso a la aplicacion es critica, siendo posible usar
funciones C predefinidas para usar el core desde una aplicacion software.



3 Algoritmos de Criptografia

En criptografia se diferencian dos clases de algoritmos: los de clave privada o simétrica y
los de clave publica. A su vez, los algoritmos de clave simétrica se clasifican, por su modo
de funcionamiento, en cifradores de bloques y cifradores de flujo.

Este estudio se centra en los algoritmos de cifrado de bloques. Los algoritmos elegidos
son DES, IDEA, 3DES, Blowfish y AES. Todos ellos han sido ampliamente estudiados e
implementados de forma eficiente para su ejecucion en procesadores de propodsito general
[5] y en hardware especifico [1, 2, 6, 7]. Muy brevemente enumeramos sus caracteristicas
principales:

XOR Suma MUL Tam.
AND Resta Rotacion MUL GF Bloque
Algoritmo OR  Mod. Fija Mod. Const. LUT Interno
DES/3DES . . 6-to-4 32
IDEA . 2'0 241 16
BLOWFISH - 2* 8-to-32° 32
AES . . GF(2%)  8-to-8 32

Tabla 1. Operaciones basicas de los algoritmos seleccionados

DES/3DES. El algoritmo DES utiliza claves de 56 bits y un cifrado de bloques de 64 bits.
La complejidad del algoritmo reside en las transformaciones basadas en SBoxes, y en las
permutaciones a nivel de bit. El algoritmo 3DES es una variante que realiza el cifrado triple
de los datos mediante DES.

IDEA. El algoritmo IDEA trabaja con bloques de 64 bits de longitud y emplea una clave
de 128 bits. La operacion mas compleja es la multiplicacion médulo 2'°+1, que viene
acompaiiada de otras dos operaciones, la suma médulo 2'° y la exor médulo 2'.

BLOWTFISH. Es un algoritmo de cifrado simétrico que utiliza una clave de longitud varia-
ble, de 32 bits a 448 bits, y cifra bloques de 64 bits de longitud. Las operaciones basicas
son similares a DES.

AES. En Octubre de 2000 el algoritmo Rijndael fue elegido como el estandar de cifrado.
Actualmente, se usa con claves de longitud 128, 192, o 256 bits para cifrar bloques de
longitud de 128, 192 o 256 bits. Las operaciones involucradas son la transformacion me-
diante SBox y la multiplicacion de Galois.

En la tabla 1 se muestra un resumen de las operaciones basicas que utiliza cada algorit-
mo. La columna denominada LUT, representa las operaciones basadas en look-up-table.
Estas tablas o memorias de traduccion rapida son muy adecuadas para realizar las trans-
formaciones basadas en SBox como las del algoritmo DES, o incluso la multiplicacion
cuando un operando es constante (*) en el algoritmo Blowfish.



4 Trabajo Experimental

Se proponen diferentes experimentos para medir el rendimiento alcanzado en un sistema
criptografico basado en Microblaze con los distintos algoritmos de cifrado seleccionados.
Para ello se han definido 2 conjuntos de experimentos que basicamente se diferencian en la
arquitectura del sistema que les da soporte, como se muestra en la figura 1.

SRAM
M#et/Div/B Shift
Controlador
MicroBlaze Memoria
D I Bus OPB
Cache Cache
Mobdulo
Bus LMB BRAM OPB

Fig. 1. Arquitectura de MicroBlaze. El interior del core muestra los recursos internos opcionales. En
la parte derecha de la figura se indica la conexion al bus OPB de un médulo especifico de cifrado.

En el primero se ejecuta un codigo en lenguaje C de cada algoritmo criptografico lo mas
sencillo posible para favorecer su ejecucion de forma optima en cualquier procesador de
proposito general, sin incluir mejoras especificas. Al mismo tiempo, se estudia el efecto de
modificar la arquitectura interna del SCP, con los recursos opcionales del core Microblaze:
multiplicador, divisor, barrel shifier y memoria caché para instrucciones y datos. El tamafio
de las dos caches de instrucciones y de datos, con organizacion de correspondencia directa,
aunque admite varias configuraciones se ha fijado con un tamafio de 8192 bytes y 256
entradas. Las arquitecturas resultantes se indican en la tabla 2.

En el segundo conjunto de experimentos se afiade a las arquitecturas anteriores un mo-
dulo especifico para cada algoritmo, que se encarga de realizar el proceso de cifrado
completo. La comunicacion con el SCP se realiza mediante el bus OPB como se muestra en
la figura 1. En este caso el programa a ejecutar incluye las lineas de codigo que realizan el
cifrado mediante el envio y recepcion de datos al modulo especifico. El uso de estos perifé-
ricos pretende acelerar la ejecucion de cada uno de los algoritmos. Aunque es posible que
el hardware sea muy eficiente, existen dos limitaciones a tener en cuenta: por un lado la
frecuencia de operacion del bus OPB que sera equivalente a la del sistema, en este caso 50
MHz; y por otro lado, la complejidad de la implementacion hardware de cada uno de los
algoritmos, que implica diferentes latencias y tiempos de procesamiento.

El equipo experimental en el que se han desarrollado los distintos sistemas MicroBlaze
es la plataforma RC1000PP de Celoxica, basada en una FPGA XCV2000E, y que dispone
de 4 x 2 MB de memoria SRAM. Adicionalmente, aprovechando los pines I/O disponibles
se ha configurado un puerto serie RS-232 que actlia de consola para la entrada/salida. Co-
mo se comprueba en la tabla 2 se ha evitado una arquitectura que incluya el multiplicador
como recurso interno. Esto es debido a que el dispositivo empleado, FPGA Virtex-E, no



dispone de multiplicadores embebidos. En cualquier caso, de la tabla 1 se deduce que la
ausencia de multiplicacién como recurso hardware solo afecta al rendimiento del algoritmo
IDEA, ya que es el tnico que utiliza esta operacion.

Barrel Caché Caché FPGA
Arquitectura Shifter Mult Divisor Datos Instrucciones Slices BRAM
A 1102 32
B . 1213 32
C . . 1216 74
D . . . 1321 74
E . . . . 1385 74

Tabla 2. (a) Arquitecturas MicroBlaze propuestas (b) Recursos para cada Arquitectura MicroBlaze

La aplicacion de test para cada algoritmo mide el tiempo empleado en el cifra-
do/descifrado de un conjunto de datos de 2 MBytes. La ejecucion de estos programas de
test sobre el sistema MicroBlaze se realiza a partir del codigo cargado en la memoria
SRAM externa en vez de la BRAM interna, porque el tamafio de esta memoria suele ser
insuficiente para las aplicaciones que se ejecutan en sistemas embebidos. La frecuencia de
operacion de las diferentes arquitecturas es de 50 MHz, en todos los casos. La medida del
tiempo se realiza mediante la integracion de un core contador en la FPGA. Otros detalles
del proceso, como la configuracion del tamafio de bloque de datos a cifrar y el tamafio de la
clave empleado para cada caso se indican en las tablas de la siguiente seccion con los resul-
tados obtenidos.

5 Resultados

Para disponer de un valor de referencia al realizar los diferentes experimentos se han toma-
do los resultados obtenidos en un PC con procesador Intel Pentium IV a 2.4 GHz. Aunque
las arquitecturas MicroBlaze y PC no son comparables y la frecuencia de operacion es 48
veces superior, conviene tener los resultados del PC como referencia de los rendimientos
necesarios que se exigen en las aplicaciones actuales.

5.1 Arquitecturas Configurables de MicroBlaze

Los resultados de implementacion del sistema para cada arquitectura de la tabla 2 se mues-
tran en la misma tabla y los rendimientos obtenidos para cada algoritmo en la tabla 3. La
implementacion de las caches se realiza en BRAM lo que se corresponde con el incremento
de 32 a 74 bloques de BRAM. El tamaiio de la caché de instrucciones es suficiente para
guardar el codigo completo de todos los algoritmos.

En términos de rendimiento, con un analisis preliminar se puede determinar que la arqui-
tectura E, que incluye un divisor hardware no aporta ventajas a ninguno de los algoritmos
como cabria esperar segun la tabla 1. Por el contrario, la unidad barrel shifter que aparece
en la arquitectura B, se revela como el componente fundamental para la mejora del rendi-



miento en todos los algoritmos, con excepcion del algoritmo IDEA, donde las operaciones
de permutacion de bits no son basicas. El uso de memoria caché favorece sobretodo a los
algoritmos IDEA y Blowfish, ya que para el resto la mejora de rendimiento es inferior que
al incluir la unidad barrel shifter.

Clave / PC Arq A Arq B Arq C Arq D Arq E
Algoritmo Bloque  (Mbit/s) (Mbit/s) (Mbit/s) (Mbit/s) (Mbit/s) (Mbit/s)

DES 64/ 64 80,854 0,038 0,256 0,139 1,791 1,791
3DES 192/64 35,099 0,014 0,090 0,033 0,168 0,168
IDEA 128/64 52,429 0,067 0,093 0,537 0,760 0,760
BLOWFISH 448/64 72,472 0,135 0,358 0,952 1,942 1,942
AES 128 /128 342,392 0,068 0435 0,168 0,904 0,905

Tabla 3. Rendimiento de las diferentes arquitecturas MicroBlaze.

La combinacion de caché y barrel shifter, denominada arquitectura D, presenta el mejor
resultado, como se deduce del analisis de los diferentes componentes por separado.

5.2 Arquitectura Mejorada mediante un Mdédulo Especifico de Cifrado.

Como era previsible, los rendimientos de la seccién anterior obtenidos exclusivamente
mejorando la arquitectura de MicroBlaze no alcanzan los valores necesarios para ser usa-
dos en las aplicaciones tipicas de seguridad de datos, por ejemplo de cifrado de sesiones a
través de Internet, donde al menos se requiere trabajar a velocidades de unos MBits/seg.

Algoritmo DES 3DES IDEA BLOWFISH AES
Slices 4121 12176 1979 28717 5143
BRAM 0 0 12 10 0

Tabla 4. Recursos empleados: OPB Cores de cifrados

En esta seccion se presentan los resultados obtenidos al intentar acelerar los diferentes
algoritmos ampliando la funcionalidad del procesador mediante la creacion de cores hard-
ware especificos. Para dar una idea de la complejidad, en la tabla 4 se muestran los recur-
sos necesarios de cada uno de los cores desarrollados, todos ellos se han disefado para
actuar como esclavos del bus OPB. Dependiendo de la dificultad para portar la funcionali-
dad de cada algoritmo al hardware, se han conseguido diferentes resultados. DES y 3DES
se ha desarrollado completamente, siendo necesario emplear el 50% de los recursos dispo-
nibles en el caso de 3DES. El mismo caso se da para el algoritmo AES, aunque a diferencia
de 3DES, su implementacion requiere una menor cantidad de recursos. Por el contrario, en
el caso de IDEA y Blowfish se ha optado por un disefio simplificado de una sola de las
etapas junto con el mecanismo de control que la utiliza reiteradamente de acuerdo a las
sucesivas iteraciones implicadas en cada algoritmo para cifrar un bloque de datos.

La tabla 5 recoge los resultados del test sobre cada una de las arquitecturas presentadas
en el apartado anterior, excepto la arquitectura E con divisor embebido, ya que no aporta
ninguna mejora significativa con respecto a la arquitectura D que no lo incluye.



Los resultados obtenidos permiten determinar que el recurso fundamental de la arquitec-
tura de MicroBlaze es la caché, debido en mayor medida a que el manejo de los cores no
requiere de operaciones de rotacion, lo que favoreceria la dependencia de la unidad barrel
shifter. Al mismo tiempo, se puede comprobar que los rendimientos son similares, lo que se
debe a que el manejo de los diferentes cores es practicamente idéntico. La excepcion es la
implementacion hardware del algoritmo AES, que al ser mas sencillo requiere de un menor
nimero de ciclos de operacion para realizar un cifrado completo que el resto de algoritmos,
lo que permite obtener un rendimiento superior. Es importante destacar en estos resultados
de rendimiento, la limitacion que supone trabajar a una frecuencia de 50 Mhz.

Clave / PC Arqg A Arq B Arq C Arq D
Algoritmo Bloque  (Mbit/s) (Mbit/s) (Mbit/s) (Mbit/s) (Mbit/s)

DES 64 /64 80,854 1,215 1,288 5,079 5,199
3DES 192/64 35,099 1,160 1,227 4,414 4,504
IDEA 128/64 52,429 1,165 1,222 4,194 4,275
BLOWFISH 448/64 72,472 1,013 1,265 4,747 5,356
AES 128 /128 342,392 2,097 2,326 9,907 10,347

Tabla S. Rendimiento de las diferentes Arquitecturas con Modulo Especifico.

La figura 2 muestra el factor de mejora en rendimiento cuando a la arquitectura Micro-
blaze se le afiade un core especifico para cada algoritmo. Los resultados comparan la arqui-
tectura D de cada una de las soluciones estudiadas. Los algoritmos DES y Blowfish apenas
han mejorado, lo que se debe al buen rendimiento mostrado en la ejecucion software. El
resto de algoritmos, 3DES, IDEA y AES, presentan mejoras considerables, obteniéndose
en el caso de 3DES el mayor incremento de rendimiento.

6 Conclusiones y Trabajo Futuro

Este trabajo se estudia la flexibilidad que presentan los “Soft Core Processors”, permitien-
do concluir que son una buena solucion para su uso en sistemas embebidos. La capacidad
de adaptar las caracteristicas de su arquitectura y poder complementarla mediante nuevos
mddulos, que se incorporan como periféricos, es fundamental.

En el caso particular de MicroBlaze, los diferentes recursos hardware disponibles en su
arquitectura son determinantes para obtener un buen rendimiento a la hora de ejecutar los
diferentes algoritmos de criptografia seleccionados. En concreto, es practicamente impres-
cindible incluir memoria caché y en la mayoria de los casos afiadir como recurso interno la
unidad barrel shifter, sobretodo en implementaciones que no hace uso de cores especificos.
Por otro lado, al incluir periféricos hardware se ha podido mejorar el rendimiento de los
diferentes algoritmos posibilitando su uso en aplicaciones de cifrado de datos a través de
Internet, aunque la mejora de rendimiento no ha sido igual para todos ellos. Una de las
razones de la falta de mejoria se debe a la implementacion hardware de los cores y a la
eleccion del bus OPB. En el caso particular de éste ltimo, por sus caracteristicas no se
recomienda como un buen candidato para transmision de datos a altas velocidades, ya que
hay que tener también en cuenta que el uso de este bus se comparte con el acceso a la me-
moria de programa y datos del microprocesador.
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Fig. 2. Mejora del Rendimiento de la Arquitectura MicroBlaze D al afiadir un Mddulo de cifrado
especifico, para los distintos algoritmos (Factor Mejora = Tsin_core/Tcon_core).

Con intencion de mejorar los resultados obtenidos, MicroBlaze ofrece otras soluciones,
como el Bus FSL (Fast Simples Link), que permite afiadir los diferentes cores hardware en
la propia arquitectura del microprocesador. Otra posibilidad para mejorar el rendimiento es
desarrollar cores OPB maestros con capacidad de acceso DMA, posibilitando el acceso
directo a la memoria y evitando que sea el microprocesador el que lea los datos y los envie
al core. Estas dos soluciones se plantean como trabajos futuros a realizar.
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