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Resumen 
En este proyecto se estudian las vulnerabilidades que presentan los sistemas de reconocimiento 
biométrico basados en huella dactilar. Los posibles puntos de ataque así como los tipos de ataque 
son clasificados y documentados. Se realiza un estudio más exhaustivo de una categoría de ataques 
software denominada hill-climbing. Esta clase de ataques consiste en la generación de patrones de 
características de huellas dactilares aleatorios que son modificados iterativamente hasta alcanzar 
una similitud deseada con respecto una huella real para lograr ser aceptado por un sistema de veri-
ficación. 
 
En la parte experimental del proyecto se llevan a cabo ataques hill-climbing contra dos sistemas 
diferentes de reconocimiento de huella dactilar. En primer lugar, el software de referencia NFIS2 
(NIST Fingerprint Image Software 2) del NIST (National Institute of Standards and Technology) 
desarrollado para el procesamiento automático de imágenes de huellas dactilares. Este sistema está 
basado en módulos que pueden ser ejecutados en un PC. En segundo lugar se realizan ataques a un 
sistema embebido en una tarjeta inteligente o smart-card. Esta técnica de reconocimiento de huella 
dactilar se denomina Match-on-Card y permite la ejecución de los algoritmos de reconocimiento en 
un chip de capacidad limitada. 
 
Para llevar a cabo los ataques estudiados es necesario conocer parámetros del sistema que suelen 
ser accesibles a través de información del sensor o del sistema de reconocimiento. Los ataques son 
implementados en el laboratorio para estudiar su eficiencia en función de los parámetros iniciales y 
de la forma en que los patrones son modificados iterativamente. Se demuestra que ambos sistemas 
son vulnerables a esta clase de ataques y como pequeñas modificaciones en la realización de los 
ataques llevan a tasas de efectividad  muy diferentes. 

Abstract 
In this project we study the vulnerabilities of fingerprint-based biometric recognition systems. The 
possible points of attack and the different kinds of attacks are classified and explained. We study in 
detail a special category of software attacks called “hill-climbing” attacks. In such attacks, random 
patterns containing fingerprint information are generated and iteratively modified in order to 
achieve a specific likelihood between them and a given fingerprint. Thus the verification system 
determines the syntetically generated pattern as a valid one. 
 
The attacks are implemented on two different fingerprint recognition systems. First, the Fingerprint 
Image Software 2 (NFIS2) developed by the National Institute of Standards and Technology 
(NIST). This system is composed by several software modules which can be run on a PC. Second, 
we attack a smart-card embedded fingerprint recognition system. This kind of systems are known 
as Match-on-Card systems, as the verification process is run on the smart-card chip. The main 
characteristic of such systems is the limited hardware  capacity of the chip, which leads to simpler 
and faster verifications algorithms. 
 
Hill-climbing attacks need only very little information about the system under attack, usually ac-
cessible from the system specifications. The attacks were implemented in our laboratory and are 
studied experimentally in this project. We focus on both the influence of initial attack parameters 
and the way the patterns are modified in the success rates. We demonstrate that the two systems are 
vulnerable to such attacks and how slight modifications in the attack algorithm lead to very differ-
ent success rates. 
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1. Introducción 

1 Introducción 

1.1 Motivación del proyecto 
 
En la actualidad los sistemas basados en reconocimiento biométrico han cobrado gran 
relevancia en entornos que requieren la identificación de usuarios o accesos restringi-
dos. En comparación con los métodos clásicos comúnmente utilizados, como llaves o 
claves, los rasgos biométricos no pueden, en general, ser prestados, robados o copiados.  
El usuario empleará su huella, retina, voz u otro rasgo biométrico para ser reconocido. 
Por otro lado, esta clase de sistemas suele ser fácil de mantener y en general no requiere 
la intervención de más agentes que el propio usuario para funcionar.  
 
Los rasgos biométricos pueden clasificarse según varias características [Maltoni et al., 
2003]. Entre ellas cabe mencionar su unicidad, su distintividad o individualidad, su uni-
versalidad, su facilidad de proceso y adquisición o su variabilidad con el tiempo. La 
huella dactilar reúne muchas de estas características y por ello ha sido muy utilizada en 
los sistemas de autenticación automática desde hace varias décadas. Otra ventaja es el 
reducido tamaño físico de los sensores de huella (especialmente los más modernos, co-
mo los de tecnología capacitiva o térmica), el cual permite la incorporación de sistemas 
reconocedores de huella en dispositivos portátiles o de bajo consumo y en empla-
zamientos donde otro sistema de reconocimiento no podría situarse. Son ejemplos de 
ello las PDAs, los ordenadores portátiles, los Tablet PC, y los teléfonos móviles 3G, 
entre otros. En la Figura 1 se muestran algunas de las aplicaciones comerciales de reco-
nocimiento biométrico basado en huella dactilar existentes en la actualidad. 
 
 
 
 

 
Figura 1. Ejemplos de aplicación comercial de sistemas de reconocimiento biométrico basados en 

huella dactilar. 
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1. Introducción 

 
Cuanto mayor es la expansión de una tecnología y su aceptación en el mercado, mayor 
es el interés por su seguridad. El reconocimiento biométrico, al presentarse como una 
alternativa a sistemas de verificación tradicionales de usuarios, se ha convertido en po-
cos años en un foco de atención en cuanto a su seguridad. Existe una creciente cantidad 
de literatura al respecto en el ámbito científico y continuamente se están investigando 
vulnerabilidades y técnicas de ataque a sistemas biométricos.  
 
Existen ciertas limitaciones en los sistemas de reconocimiento automático de huella 
dactilar, entre las que cabe destacar la distorsión introducida por los sensores y su redu-
cido tamaño, lo cual limita el área de captura y la calidad de la imagen captada. Al ser 
apoyada la huella sobre ellos se producen distorsiones no lineales en la imagen captura-
da debido a la elasticidad de la piel (se está plasmando un modelo de tres dimensiones 
en una imagen bidimensional). 
 

1.2 Objetivos y enfoque 
 
Este proyecto se centrará en el estudio de los sistemas de huella dactilar, y más concre-
tamente en las vulnerabilidades que éstos presentan. Como ya se ha mencionado, la 
proliferación de sistemas basados en reconocimiento de huella dactilar ha suscitado gran 
interés en aplicaciones de seguridad; y los posibles ataques a sistemas de huella dactilar 
han sido clasificados y documentados. 
 
El proyecto comienza, en el capítulo 2, con una exposición del estado del arte de los 
sistemas de reconocimiento biométrico. Se clasifican e introducen los rasgos biométri-
cos en función de sus características y se desarrollan con más profundidad los aspectos 
relacionados con huella dactilar. En los apartados 2.4 al 2.11 se explica el proceso de 
reconocimiento biométrico de huella dactilar, la problemática asociada al mismo y los 
diferentes enfoques y tecnologías aplicadas en la actualidad. 
 
En el capítulo 3 se exponen los ataques documentados en la actualidad a sistemas de 
reconocimiento de huella dactilar, clasificándolos y discutiendo su facilidad de aplica-
ción y efectividad. Los ataques pueden ser tanto a nivel físico (presentando al sistema 
huellas de silicona, o huellas latentes de usuarios anteriores); a nivel hardware (acce-
diendo a los canales de comunicación entre el sensor y el sistema) o software 
(insertando programas troyano que suplanten a alguna parte del reconocedor o introduz-
can información en los canales del sistema que no se corresponda a la que se está 
leyendo en el sensor). 
 
Para llevar a cabo los ataques de forma sistemática es necesario establecer protocolos 
que permitan automatizar las tareas y extraer conclusiones estadísticas contrastables. En 
el capítulo 4 se detalla el protocolo establecido para la elaboración de los ataques y las 
características de las huellas empleadas para los mismos.  
 
El objetivo final del proyecto es estudiar, desarrollar, implementar y documentar una 
clase de ataques software denominada hill-climbing. Los ataques llevados a cabo en el 
proyecto se programaron en un PC (utilizando lenguaje C o Matlab) y se automatizaron 
siguiendo el protocolo de pruebas especificado previamente. Los experimentos llevados 
a cabo se exponen en el capítulo 5. Este tipo de ataques consiste en enviar al sistema 
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comparador la información suficiente para que calcule la similitud con la huella que se 
está atacando y devuelva una puntuación. La puntuación obtenida es clave, puesto que 
mediante modificaciones sucesivas de la información enviada al comparador (basada en 
la puntuación disponible) se puede lograr incrementar progresivamente la similitud has-
ta llegar al umbral de decisión establecido.  
 
El método de ataque hill-climbing presenta varias ventajas dado que requiere muy poca 
información acerca del sistema que se está atacando. Los únicos datos necesarios son la 
resolución de las imágenes de huella presentadas al sensor (algo que es fácil de conocer 
ya que los fabricantes la proporcionan), el formato de la información para comunicarse 
con el comparador y las puntuaciones obtenidas. Por lo tanto, no es necesaria ninguna 
imagen de la huella ni otros datos adicionales.  
 
Un ataque hill-climbing se puede considerar eficiente si el número de intentos de acceso 
que requiere es menor que un hipotético ataque de fuerza bruta, el cual consiste en el 
envío de una elevada cantidad de huellas al sistema para, aprovechando que los sistemas 
siempre tienen una tasa de falsa aceptación no nula, lograr acceder al sistema. Por lo 
tanto, un buen benchmark inicial será el de comparar el rendimiento de los ataques hill-
climbing frente a uno de fuerza bruta. Otros parámetros interesantes serán el tiempo que 
requiere el ataque y el conocimiento que se precisa del sistema completo para poder 
realizarlo.  
 
La mayoría de los sistemas de reconocimiento actuales emplean las minucias (minutiae, 
en inglés) de la huella dactilar para comparar dos huellas (una minucia es una termina-
ción o bifurcación en el flujo de una cresta papilar epidérmica de una huella dactilar). 
Los ataques que se van a realizar estarán dirigidos a este tipo de sistemas. En la actuali-
dad sólo se ha documentado una versión de ataques hill-climbing en [Uludag y Jain, 
2004], por lo que puede resultar interesante evaluar ataques similares a otros sistemas 
basados en minucias distintos al utilizado en [Uludag y Jain, 2004] y en la medida de lo 
posible tratar de mejorar o al menos igualar el estado del arte.  
 
En el proyecto se realizan ataques contra sistemas ampliamente reconocidos en el ámbi-
to de la biometría, presentados en el apartado 5.1, comenzando por el sistema de 
referencia NIST [Watson et al., 2004]. Este sistema está formado por un conjunto de 
algoritmos o módulos software que se ejecutan en un PC al que se conectan sensores de 
huella dactilar. Se realizarán además ataques a un sistema embebido basado en tarjeta 
inteligente (Match-on-Card), en un entorno más realista en el que se desconoce el fun-
cionamiento interno del sistema y únicamente se dispone del formato de entrada y salida 
de datos del sistema. Los sistemas Match-on-Card realizan las funciones de compara-
ción de huella en un chip de una tarjeta inteligente. En consecuencia el usuario es 
portador tanto de la huella como del propio sistema de verificación. 
 
En el apartado 5.3 se exponen los resultados obtenidos en los experimentos realizados 
con ambos sistemas y en el capítulo 6 se discuten los resultados extrayendo conclusio-
nes y planteando posibles vías para trabajo futuro. 
 
Los experimentos, resultados y conclusiones de este proyecto han sido recogidos y pu-
blicados por el autor en [Martinez-Diaz et al., 2006]. 
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2. Reconocimiento biométrico de huella dactilar 

2  Reconocimiento biométrico de huella dactilar 

2.1 Introducción 
Los rasgos biométricos han sido aceptados desde la antigüedad como identificadores 
unívocos de los seres humanos. Desde hace decenios, rasgos como la huella dactilar han 
sido empleados para reconocer a criminales y han sido utilizados como pruebas legales 
a la hora de determinar a la persona a la que pertenecen. La fuerte expansión de los sis-
temas de verificación o identificación basados en técnicas biométricas hace que sea 
necesario automatizar estos procesos, ya que resulta prácticamente imposible realizar 
estas tareas a mano para bases de datos de grandes dimensiones. 
 

2.2 Características de los rasgos biométricos 
Cualquier característica del ser humano, tanto psicológica como fisiológica puede ser 
empleada como rasgo biométrico siempre que reúna las condiciones siguientes [Maltoni 
et al., 2003]: 
 
• Universalidad: todo el mundo debe poseer esa característica. 
• Distintividad: dos personas deberán ser suficientemente diferentes en términos de 

ese rasgo. 
• Estabilidad: el rasgo debe permanecer invariable en el tiempo a lo largo de un pe-

riodo de tiempo aceptable. 
• Evaluabilidad: la característica debe poder ser medida cuantitativamente. 
• Rendimiento: los recursos empleados para el reconocimiento deben ser razonables 

y no deben depender de características del entorno. 
• Aceptabilidad: los usuarios deben estar dispuestos a emplear ese rasgo. 
• Fraude: los sistemas basados en ese rasgo deben ser suficientemente seguros para 

que resulte complicado engañarlos. 
 

2.3 Rasgos biométricos 
Existen diversos rasgos biométricos empleados en la actualidad en una gran variedad de 
aplicaciones [Jain et al. 2004]. Cada uno presenta ciertas ventajas y desventajas que 
favorecen su uso en ciertas aplicaciones y lo imposibilitan para otras. La elección de un 
rasgo biométrico a la hora de diseñar un sistema automático de reconocimiento biomé-
trico estará condicionada, por lo tanto, por las características del mismo que a 
continuación se resumen. Los rasgos biométricos más empleados son, por orden alfabé-
tico: 

ADN 
El ADN es único para cada individuo, excepto para el caso de gemelos monocigóticos. 
Es el método más común en aplicaciones forenses para reconocimiento. En cambio, los 
factores que limitan su uso para aplicaciones de reconocimiento automático son la faci-
lidad para robar este rasgo biométrico, la lentitud del proceso de reconocimiento y la 
necesidad de que sea asistido por una persona. Además, la información que se puede 
extraer a partir del ADN de una persona, puede revelar discapacidades u otras caracte-
rísticas que el usuario no desee hacer públicas. Esto hace que su utilización como rasgo 
biométrico sea, cuanto menos, discutible.  
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Figura 2. Rasgos biométricos empleados en la actualidad. a) Oreja, b) Cara, c) Termograma de la 
cara, d) Termograma de la mano, e) Venas de la mano, f) Huella dactilar, g) Forma de caminar, h) 
Geometría de la mano, i) Iris, j) ADN, k) Retina, l) Firma, m) Voz. Figura adaptada de [Jain et al. 

2004]. 

Dinámica del tecleo 
Este rasgo biométrico es de tipo conductual y por lo tanto muy variable en el tiempo. 
Para su captura basta con emplear secuencias del tecleo del usuario, por lo que no es 
intrusivo. Es poco distintivo pero puede ser utilizado para identificación en casos senci-
llos. 

Escáner de retina 
La estructura vascular de la retina es supuestamente diferente para cada individuo y 
cada ojo. La captura de este rasgo biométrico es compleja ya que requiere cooperación 
por parte del usuario y contacto con el sensor, lo cual compromete seriamente su acep-
tabilidad. Además, puede revelar ciertas afecciones, como hipertensión. 

Firma 
A pesar de que la captura de la firma requiere contacto con una superficie, es un rasgo 
muy aceptado dada su frecuente utilización desde el pasado. La firma varía a lo largo 
del tiempo para un mismo sujeto e incluso existen sujetos cuya firma varía muy signifi-
cativamente en cada realización, por lo que su identificación es compleja. 

Forma de caminar 
La forma de caminar de cada individuo es un rasgo biométrico complejo a nivel espa-
cio-temporal. No es un rasgo muy distintivo, pero puede ser suficiente en aplicaciones 
que requieran un nivel bajo de seguridad. Para su captura es necesario el uso de cámaras 
de vídeo y es, en consecuencia, no invasivo. 
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Geometría de la mano 
La geometría de la mano es otro rasgo de baja distintividad de cada individuo. Para ad-
quirir la imagen de la mano es necesario que el usuario sitúe la palma de su mano en un 
escáner u otro dispositivo capturador. Se han propuesto plantillas de almacenamiento de 
nueve bytes, por lo que supone una alternativa útil en sistemas de memoria o ancho de 
banda limitado. 

Iris 
Se ha demostrado [Daugman, 1999] que el iris es altamente distintivo para cada uno de 
los dos ojos de cada individuo. La captura del iris requiere participación por parte del 
usuario ya que debe situarse a una distancia predeterminada del sensor (generalmente un 
capturador de fotografías de iris). El reconocimiento por iris suele ser extremadamente 
preciso y rápido, aunque hoy en día continúa siendo una tecnología cara. 

Olor 
El olor es característico de cada sustancia química y puede ser capturado por sensores 
químicos, cada uno sensible a una sustancia diferente. Una parte del olor emitido por los 
seres humanos es distintiva para cada individuo, pero resulta complicado descartarla de 
sustancias artificiales como perfumes o desodorantes. 

Oreja 
Para el reconocimiento basado en la oreja se emplea la forma del borde de la oreja y de 
las estructuras cartilaginosas. Los sistemas que se han propuesto en la actualidad suelen 
emplear la distancia de los salientes del borde de la oreja con respecto a  una referencia 
común del interior de la oreja. 

Rostro 
El rostro es uno de los rasgos biométricos más aceptados ya que es el comúnmente em-
pleado en el reconocimiento humano entre individuos. Además, para adquirir este rasgo 
basta con una fotografía, lo cual es no invasivo. Los mayores inconvenientes que pre-
senta es la posibilidad de emplear máscaras, no detectables en sistemas sin vigilancia. 
Además, el sistema debe poder adaptarse a los cambios con la edad del usuario, la ilu-
minación, las expresiones y la posición relativa con respecto a la cámara. 

Termogramas 
El calor radiado por el cuerpo humano es característico de cada individuo. Puede ser 
capturado mediante una cámara de infrarrojos de forma no intrusiva o incluso oculta. La 
mayor desventaja de esta clase de sistemas es el coste de los sensores y su vulnerabili-
dad ante otras fuentes de calor no controlables. Los termogramas pueden ser también 
empleados para captar la estructura de las venas de la mano. 

Voz 
La voz es un rasgo biométrico muy aceptado y fácil de obtener. Las principales desven-
tajas que posee son su baja distintividad y la facilidad de ser imitada. Además, 
afecciones comunes como resfriados o incluso el estado de ánimo hacen que sea un ras-
go muy variable. 
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En la Figura 2 se pueden observar los rasgos biométricos explicados. La Tabla 1 clasifi-
ca los rasgos biométricos expuestos en función de las características explicadas en el 
apartado 2.2. 
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ADN A A A B A B B 
Dinámica del tecleo B B B M B M M 
Escáner de retina A A M B A B B 
Firma B B B A B A A 
Forma de caminar M B B A B A M 
Geometría de la mano M M M A M M M 
Huella dactilar M A A M A M M 
Iris A A A M A B B 
Olor A A A B B M B 
Oreja M M A M M A M 
Rostro A B M A B A A 
Termograma facial A A B A M A B 
Venas de la mano M M M M M M B 
Voz M B B M B A A 

Tabla 1. Comparación de tecnologías biométricas. A, M y B denotan niveles Alto, Medio y Bajo 
respectivamente. Tabla extraída de [Maltoni et al., 2003]. 

 

2.4 Sistemas biométricos 
Un sistema biométrico es básicamente un sistema reconocedor de patrones que opera 
del siguiente modo: captura un rasgo biométrico, extrae un conjunto de características y 
lo compara con otro conjunto de características almacenado en una base de datos. De-
pendiendo de su finalidad, un sistema biométrico puede actuar en dos modos: 
verificación e identificación.  
 
Dentro del ámbito de los sistemas de reconocimiento, éstos pueden tener dos finalida-
des: el reconocimiento positivo y el negativo. El reconocimiento positivo es aquél que 
busca comprobar que un usuario es realmente quien dice ser. En el caso de reconoci-
miento negativo, se trata de lograr determinar que un usuario no es quien afirma ser. 
 
La Figura 3 muestra los módulos y algoritmos principales que conforman un sistema de 
reconocimiento biométrico. En general el usuario únicamente tiene acceso al sensor, 
ante el cual presentará el rasgo biométrico correspondiente al sistema. Los módulos 
marcados con línea continua son las entidades hardware o software básicas del sistema, 
sobre las que se deberán establecer unos parámetros de funcionamiento así como su 
interconexión mediante las etapas de procesado opcionales marcadas con línea disconti-
nua. 
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Comparador 

Decisión 

Base de Datos 

Extracción de características

Sensor 

Preprocesado de la señal 

Normalización Umbral 

 
Figura 3. Arquitectura de un sistema de reconocimiento biométrico. 

 

2.5 Modos de operación de un sistema biométrico 

Modo registro 
En el modo de registro, los usuarios son dados de alta en el sistema. Para ello, se intro-
ducen sus rasgos biométricos en el sistema a través de los sensores correspondientes al 
rasgo empleado y se dan de alta en la base de datos, quedando almacenada así la planti-
lla de usuario. En la base de datos se podrán almacenar además otros datos personales 
de los usuarios. 
 
En esto modo, por lo tanto, es necesario únicamente realizar la extracción de caracterís-
ticas y tras realizar el procesado que sea conveniente, introducirlas en la base de datos. 
 

Verificación 
En el modo verificación, el sistema valida la identidad de un individuo comparando su 
rasgo biométrico con sus rasgos previamente almacenados en una base de datos. El 
usuario generalmente indicará su identidad mediante algún tipo de código, identificador, 
nombre de usuario o una tarjeta inteligente. Posteriormente el sistema realizará una 
comparación 1 a 1 para determinar si el rasgo biométrico se corresponde realmente con 
el usuario. 
 

Identificación 
En el modo identificación, el sistema reconoce a un usuario a partir sus rasgos biométri-
cos dentro de una base de datos de rasgos previamente almacenados. El usuario no 
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introduce un identificador, sino que es el sistema el que debe determinar su identidad. 
Para ello el sistema realiza una comparación de tipo “uno a varios” para determinar la 
identidad del usuario o decidir que no se encuentra en la base de datos.  
 
La identificación es crítica en aplicaciones de reconocimiento negativo,  ya que la única 
forma de denegar el acceso a un usuario será comprobando que realmente no se encuen-
tra en la base de datos. En el caso de reconocimiento positivo la identificación puede 
tener como finalidad que los usuarios no necesiten recordar sus claves o códigos. Cabe 
destacar que la identificación negativa sólo puede ser realizada mediante rasgos biomé-
tricos, y no mediante métodos clásicos como contraseñas o llaves. 
 
A lo largo de este proyecto se utilizará el término reconocimiento en donde no se tenga 
intención de establecer una diferencia entre verificación e identificación. La Figura 4 
muestra los tres modos de funcionamiento de un sistema de reconocimiento biométrico. 
 

 
Figura 4. Modos de funcionamiento de un sistema automático de reconocimiento biométrico. Figu-

ra adaptada de [Jain et al.  2004]. 
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2.6 Rendimiento de los sistemas biométricos 
 
A partir de este apartado, se entiende que los sistemas biométricos que se discuten están 
basados en reconocimiento de huella dactilar. De todos modos, las características gene-
rales que se exponen en este apartado, son aplicables en general al resto de sistemas 
biométricos. 
 
El comparador de un sistema biométrico calcula una puntuación o score en el proceso 
de verificación de una huella. Esta puntuación será función del parecido entre la huella 
introducida con la que se está comparando de la base de datos de huellas almacenadas.  
 
Cuanto mayor sea la similitud de las huellas, mayor será la puntuación devuelta por el 
comparador. Por lo tanto, se puede establecer un umbral, a partir del cual, si es supera-
do, se determina que dos huellas corresponden al mismo dedo y en caso contrario se 
determina que son de dedos diferentes. La decisión del sistema estará gobernada por 
dicho umbral. 
 
Los errores típicos de un sistema biométrico son dos: que el sistema determine que dos 
huellas no correspondientes al mismo dedo lo son (falsa aceptación) y que el sistema 
determine que dos huellas pertenecientes al mismo dedo no se corresponden (falso re-
chazo). 
 

Errores en la verificación 
En la Figura 5 se muestra una posible distribución de puntuaciones de usuarios y de 
impostores en un sistema de reconocimiento biométrico. Como se puede observar, exis-
te una región en la cual se solapan ambas distribuciones. Si se fija un umbral u, todas las 
puntuaciones, tanto de usuarios como de impostores cuyo valor sea superior a u serán 
interpretadas por el sistema como de usuarios registrados. 
 
Por lo tanto, el área bajo la curva de impostores que queda por encima del umbral es la 
probabilidad de que un impostor sea aceptado. Esta probabilidad es la tasa de falsa 
aceptación (FAR o False Acceptance Rate). La probabilidad de que un usuario registra-
do no sea aceptado es el área bajo la curva de usuarios válidos que queda por debajo del 
umbral, lo que se denomina la tasa de falso rechazo (FRR False Rejection Rate). 
 
Según se sitúe el umbral, la FAR y la FRR varían. El punto en el que la FAR y la FRR 
son iguales se denomina Equal Error Rate (EER) y a menudo es empleado (aunque no 
describe completamente el funcionamiento de un sistema) para comparar el rendimiento 
de diferentes sistemas sobre un conjunto determinado de huellas de prueba. Las tasas 
FAR y FRR son también conocidas como tasas FMR (False Match Rate) y FNMR (Fal-
se Non-Match Rate) respectivamente. 
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c

 
Figura 5. Densidades y distribuciones de probabilidad de usuarios e impostores. 

 
Otro método de representar el rendimiento de un sistema biométrico es mediante las 
curvas ROC (Reciever Operating Curve). Este tipo de gráficas se generan representando 
la FAR frente a (1 - FRR) en función de diferentes valores para el umbral. En ocasiones 
se representa bajo el mismo nombre de curva ROC la FAR frente a la FRR. Una alterna-
tiva comúnmente utilizada frente a las curvas ROC, son las curvas DET (Detection 
Error Tradeoff), cuya única diferencia con las ROC es un cambio de escala en los ejes. 
En el apartado 5.2 se encuentran ejemplos de curvas DET calculadas para los sistemas 
de reconocimiento empleados para realizar los experimentos de este proyecto. 
 

2.7 Adquisición de huellas dactilares 
 
La adquisición de huellas dactilares se ha realizado desde hace siglos humedeciendo la 
yema de los dedos a adquirir en tinta y presionando el dedo contra una tarjeta de papel. 
Cuando se comenzaron a digitalizar las bases de datos de huellas, estas tarjetas fueron 
escaneadas para su almacenamiento digital.  
 
En las últimas décadas, gracias a la proliferación de sistemas de adquisición electróni-
cos, ha dejado de ser necesaria la adquisición con tinta. A continuación se exponen los 
sensores más utilizados en la actualidad. 
 

Sensores Ópticos 
a. FTIR (Frustrated Total Internal Reflection). Esta es la tecnología más anti-

gua y utilizada. El dedo se coloca sobre un prisma de vidrio y se ilumina 
mediante una luz difusa. La diferente reflexión entre las crestas y los valles 
de la huella es recogida mediante un sensor CCD o CMOS que registrará la 
huella. Estos sensores proporcionan imágenes de buena calidad pero no pue-
den miniaturizarse, ya que el tamaño del prisma es crítico si no se desean 
grandes distorsiones en la imagen obtenida. 

Curva FA: 
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b. FTIR con prisma laminar. Este sensor busca una reducción en el tamaño del 

sensor FTIR clásico. Para se talla la superficie interna del sensor en forma de 
microprismas que simularán el prisma de mayor tamaño. La calidad de las 
imágenes obtenidas es en general menor que en el caso no laminar. 

 
c. Fibra óptica. Consiste en crear un array de fibras ópticas verticales con las 

que el dedo entrará en contacto. La luz residual emitida por el dedo es reco-
gida por un sensor CCD/CMOS que registra la imagen. La imagen tendrá 
tanta resolución como número de fibras haya. 

 
d. Electro-ópticos. Los sensores electro-ópticos incorporan un polímero que, si 

se polariza, emite luz en función del potencial que se encuentre en una de sus 
caras. Así, la diferencia de potencial creada por las crestas y los valles queda 
registrada por un array de fotodiodos o un sensor CMOS. 

 
e. Lectura directa. Esta técnica es la única que no requiere contacto directo con 

el sensor y consiste en tomar una fotografía de muy alta calidad de la huella 
y post-procesarla para corregir posibles distorsiones. Resulta complicado ob-
tener imágenes con la resolución y el contraste necesarios. 

 

Sensores de estado sólido 
f. Capacitivos. Este método es muy común en la actualidad. Consiste en una 

superficie compuesta por un array bidimensional de placas de pequeños 
condensadores. La piel del dedo actúa como la segunda placa de los conden-
sadores y dependiendo de la distancia la capacitancia será diferente. Por lo 
tanto se pueden distinguir fácilmente las crestas de los valles. El principal 
problema de estos sensores es su mantenimiento ya que el recubrimiento del 
sensor ha de ser lo suficientemente fino para que sea preciso sin ser tan del-
gado como para que pueda resultar fácilmente dañado. Adicionalmente, 
descargas electrostáticas pueden causar daños irreversibles al sensor. 

 
g. Térmicos. Los sensores térmicos están fabricados con un material piroeléc-

trico. La diferencia de temperatura entre las crestas, en contacto con la 
superficie, y los valles puede ser captada fácilmente. Estos sensores son 
mantenidos a una temperatura relativamente alta para que esta diferencia sea 
aún mayor. Un factor importante es que cuando el equilibrio térmico se al-
canza la imagen desaparece. La solución más común es que la huella se 
adquiera mediante barrido, deslizando el dedo en una dirección por la super-
ficie del sensor manteniendo así la variación de temperatura. Estos sensores 
permiten reducir el área de adquisición, pudiéndose integrar en sistemas por-
tátiles y son más resistentes a daños externos que los capacitivos. 

 
h. Campo eléctrico. Esta clase de sensores tiene incorporada un anillo que ge-

nera una señal eléctrica sinusoidal y una matriz de antenas activas recibe la 
señal modulada por la superficie del dedo. El dedo debe estar en contacto 
con el anillo y el sensor para su correcto funcionamiento. La señal recibida 
es amplificada, integrada y digitalizada para formar la imagen. 
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i. Piezoeléctrico. Son sensores sensibles a la presión que producen un campo 
eléctrico cuando son sometidos a fuerzas mecánicas. La diferencia entre la 
presión que ejercen las crestas y los valles puede ser aprovechada para for-
mar la imagen. De todos modos, no se ha conseguido implementar sensores 
con precisión suficiente mediante esta tecnología. 

Sensores de Ultrasonidos 
Los sensores de ultrasonidos son comparables a una ecografía. Envían señales acústicas 
a la superficie del dedo y captan la señal de eco recibida. Esta señal de eco permite re-
construir la forma de la huella y la estructura de crestas y valles. Una gran ventaja de 
este método es que es inmune a la suciedad o incluso a materiales que se interpongan 
entre el dedo y el sensor como guantes finos. Existen desventajas que hacen que este 
sensor no haya proliferado. La principal es su complejidad, que hace difícil integrarlo en 
dispositivos de pequeño tamaño y aumenta su precio. La adquisición de las imágenes es, 
además, relativamente lenta. 
 

2.8  Clasificación de huellas dactilares 
 
Una huella dactilar está formada por una estructura de crestas y valles que son captura-
dos al presionar el dedo contra un sensor. Generalmente, en las imágenes de una huella, 
las crestas son oscuras mientras que los valles son claros. Las crestas y los valles discu-
rren en paralelo por la superficie de la huella produciéndose en ciertos lugares 
terminaciones o bifurcaciones. En la Figura 6 se pueden observar las crestas y los valles 
de una huella dactilar capturada mediante un sensor capacitivo. 
 
Las huellas dactilares poseen zonas en las que las crestas y los valles forman estructuras 
características que sirven para clasificarlas. Estas estructuras son conocidas como lazo, 
delta y espiral. En total, según la distribución de dichas estructuras se definen cinco cla-
ses de huellas [Maltoni et al., 2003]: lazo izquierdo, lazo derecho, espiral, arco y arco 
tensado. En la Figura 7 se muestra un ejemplo de cada una de las cinco clases. 
 
 

 

Cresta

Núcleo

Valle

Delta 

Figura 6. Huella dactilar capturada mediante un sensor capacitivo 
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Lazo izquierdo Lazo derecho Rizo Arco Arco tensado 
Figura 7. Huellas de cada una de las clases existentes definidas en [Maltoni et al., 2003]. 

Dentro de las huellas se suelen reconocer dos puntos singulares: el núcleo y la delta 
(véase la Figura 6). El núcleo es [Henry, 1900] “el punto que se encuentra más al norte 
de la cresta más interna de la huella”. En la práctica puede ser interpretado como el pun-
to central de la singularidad de lazo situada más al norte. En el caso de que no existan 
singularidades de lazo, cómo en el caso de las huellas de tipo arco, el núcleo será el 
punto de mayor curvatura de las crestas. La delta se corresponde con una estructura de 
tipo triangular formada por tres orientaciones de crestas que divergen en un punto. Se 
produce por la intersección de las tres zonas de la huella dactilar: la zona vasilar, la zona 
nuclear y la zona marginal. 
 
Existen huellas que no pueden ser clasificadas dentro de una de las clases expuestas 
dado que su estructura tiene un aspecto intermedio entre dos o más clases. En conse-
cuencia, se podránn para clasificar huellas de modo aproximado y nunca sistemático. 
 
Por último existe un tipo de singularidades locales en las huellas denominadas minucias 
(minutiae, en inglés). Una minucia se corresponde con una terminación o bifurcación de 
una cresta. Existen sistemas que emplean varios tipos de minucias, pero en general, los 
dos únicos tipos de minucia tenidos en cuenta son los que se han mencionado. Las mi-
nucias se suelen caracterizar al menos por sus coordenadas x  e  y por el ángulo y θ  
que forma la recta tangente a la cresta con el eje horizontal. En la Figura 8, se muestra 
una huella de ejemplo en la que hay varias minucias señaladas, con sus respectivas 
orientaciones. 
 

 

Bifurcación 

Terminación

Figura 8. Localización y orientación de las minucias de una huella dactilar. 
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2.9  Extracción de características 

Obtención de la orientación local y frecuencia de las crestas 
La orientación local de las crestas es el ángulo que forman con el eje horizontal. El mé-
todo aparentemente más sencillo de calcular su orientación es mediante el gradiente. 
Para ello se debe realizar una convolución de la imagen con la máscara del operador 
gradiente para hallar x∇  y  y calcular posteriormente el arco tangente de y∇ x y∇ ∇ . El 
mayor inconveniente de esta técnica es la discontinuidad del arco tangente y su sensibi-
lidad frente al ruido. 
 
Se han propuesto técnicas más robustas empleando medias locales de gradientes y esti-
maciones del gradiente. La imagen de orientación local se obtiene representando la 
orientación dominante de las crestas en una matriz de bloques cuyo tamaño se corres-
ponde al de la máscara utilizada para determinar el gradiente o su equivalente. 
 
La frecuencia de las crestas es la inversa del número de crestas que cortan un segmento 
de una unidad de longitud perpendicular a su dirección. Para determinarla se han pro-
puesto diversos métodos, como contar el número de píxeles de cada intensidad de gris 
entre las crestas; modelado de las crestas como un patrón sinusoidal o empleando la 
transformada de Fourier por bloques. 

Segmentación 
La segmentación en la imagen de una huella dactilar consiste en separar el área que con-
tiene información de la huella del fondo de la imagen. En general no se emplean 
técnicas que dependan de la intensidad de los píxeles ya que el fondo suele ser ruidoso 
sino que se emplean técnicas que buscan discriminar zonas con regiones estriadas (pro-
pias de las crestas y valles) de zonas con texturas isotrópicas, es decir, sin variaciones 
predominantes en alguna dirección. 
 

Detección de singularidades 
La mayoría de los métodos actuales para detectar singularidades (núcleos y deltas) em-
plean la imagen resultante de calcular la orientación local de las crestas. La técnica más 
empleada es el del índice de Poincaré [Kawagoe y Tojo, 1984].  
 
Para ello se definen caminos cerrados formados por una secuencia de bloques de la 
imagen de orientación. El índice de Poincaré ( ), ,G CP i j  se calcula sumando las diferen-
cias de orientación entre elementos adyacentes del camino. Como no se dispone de 
información del sentido (únicamente se conoce la dirección), se asigna uno aleatoria-
mente al primer bloque y a los siguientes se les asigna aquél que sea más parecido al 
anterior. 
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Figura 9. Ejemplos de cálculo del índice de Poincaré. Imagen extraída de [Maltoni, 2005]. 

 
En función del valor de índice de Poincaré, se puede determinar la singularidad que 
encierra el camino elegido (véase la Figura 9): 

• ¸ si no existe ninguna singularidad. ( ), ,G CP i j = 0º

0º

• ¸ si la singularidad es una espiral. ( ), , 360ºG CP i j =

• ¸ si la singularidad es un lazo. ( ), , 180ºG CP i j =

• ¸ si la singularidad es una delta. ( ), , 18G CP i j = −
 

Mejora y binarización 
La mejora de las imágenes obtenidas mediante los sensores tiene como finalidad aumen-
tar el contraste de la estructura de crestas y valles para facilitar la extracción de 
minucias y descartar zonas demasiado ruidosas o de baja calidad. 
 
Las técnicas clásicas de aumento de contraste o claridad empleadas con imágenes gené-
ricas no son suficientes para lograr resultados satisfactorios con huellas dactilares. Por 
ello se emplean filtros contextuales, es decir, en vez de emplear un único filtro para toda 
la imagen se utiliza un filtro diferente en función de la zona que se esté filtrando. 
 
Los filtros que se emplean tienen una estructura sinusoidal con diferentes frecuencias y 
orientaciones. Una clase de filtros muy extendida en el ámbito de la mejora de las hue-
llas dactilares son los filtros de Gabor. En la Figura 10 se muestra un conjunto de filtros 
de Gabor de diferentes frecuencias empleados en la actualidad para la mejora de imáge-
nes de huella dactilar. 
 
Una vez mejorada la imagen, se puede binarizar (convertir sus píxeles en blanco o negro 
puros exclusivamente) estableciendo un umbral de binarización. De todos modos, mu-
chos de los algoritmos empleados en la actualidad para la mejora de las imágenes 
producen como salida la imagen ya binarizada. 
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Figura 10. Representación gráfica de 24 filtros de Gabor. Imagen extraída de [Maltoni, 2005]. 

Extracción de minucias 
Los métodos de extracción de minucias suelen requerir una imagen de la huella dactilar 
ya binarizada. Es frecuente realizar un proceso de afinado de las crestas para reducir su 
grosor hasta un píxel de tal modo que se facilite su procesado. 
 
Posteriormente, las minucias se extraen seleccionando todos los puntos en los que se 
produce una terminación o bifurcación de una cresta. 
 
Algunos autores han propuesto no utilizar binarización ya que es posible que se pierda 
una gran cantidad de información en ese proceso. La binarización es además un proceso 
complejo y lento que puede introducir minucias no existentes. Si la imagen de la huella 
no es de suficiente calidad, la binarización arrojará resultados desastrosos. En [Maio y 
Maltoni, 1997] se ilustra un método de extracción de minucias sobre la imagen directa-
mente en escala de grises. 
 
En general suele existir una etapa de post-procesado para eliminar minucias espurias 
resultado de las fases anteriores de mejora y binarización. En esta etapa de procesado se 
pueden eliminar minucias que se hayan localizado en zonas de baja calidad o minucias 
que se encuentren demasiado próximas. 
 

2.10  Comparación de huellas 
La comparación o matching de huellas es uno de las fases más críticas en un sistema de 
verificación de huella dactilar. Comparar dos huellas puede ser un proceso muy comple-
jo ya que en general las dos huellas a comparar habrán sufrido desplazamientos, 
rotaciones, distorsiones o quizá su calidad pueda ser baja. Por lo tanto, un buen algorit-
mo de comparación deberá ser robusto frente a la variabilidad en las huellas a comparar. 
 
Las principales dificultades ante las que debe actuar un algoritmo de comparación son 
las siguientes: 
 

• Desplazamiento y rotación: son el resultado de que el usuario sitúe su dedo en 
un lugar diferente del sensor en cada ocasión. Pueden ocasionar que una parte de 
la huella se encuentre fuera del área de captura, por lo que las huellas a comparar 
tendrán un área menor en común a la real. Este problema afecta en gran medida 
a los sensores con una reducida área de captura. 
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Figura 11. Dos huellas del mismo usuario en diferentes condiciones. 
 
• Distorsión no lineal: es la consecuencia de plasmar en una imagen de dos di-

mensiones una huella dactilar de 3 dimensiones, con una elasticidad que provoca 
deformaciones no lineales en su superficie. 

 
• Diferencias de presión y de las condiciones de la piel: la presión que se ejerza 

contra el sensor y la humedad o sequedad de la piel hacen que la captura sea di-
ferente en cada situación. También afectan sustancias corporales como el sudor 
o la grasa. 

 
• Errores en la extracción de características: los algoritmos de extracción de mi-

nucias tienden a producir minucias espurias en las huellas de baja calidad que 
enmascaran a menudo las minucias reales. 

 
En la Figura 11 se observan dos impresiones de la misma huella de un usuario tomadas 
en condiciones diferentes procedentes de la base de datos MCYT [Ortega-Garcia et al., 
2003] 
 
Existen en la literatura un gran número de algoritmos automáticos de comparación o 
matching para huellas dactilares [Maltoni et al., 2003]. La mayor parte de ellos presen-
tan un buen rendimiento cuando las huellas dactilares que se les presentan son de buena 
calidad, sin embargo, conseguir discernir entre huellas de baja calidad o entre huellas 
dactilares incompletas sigue siendo un foco de interés científico. Una muestra clara de 
ello son las competiciones internacionales celebradas periódicamente con el fin de eva-
luar el rendimiento de los sistemas que son propuestos en la actualidad, como las 
competiciones FVC (Fingerprint Verification Competition) [FVC, 2004; FVC, 2006]. 
Los algoritmos de matching desarrollados hasta la fecha pueden clasificarse en tres 
grandes grupos: 
 

• Basados en correlación, normalmente a nivel de bloque: las imágenes del par de 
huellas a comparar se superponen y se calcula la correlación entre píxeles equi-
valentes para diferentes alineamientos (variaciones en la posición y el ángulo). 
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• Basados en minucias: se trata de la técnica más extendida al ser la técnica en la 
que se sustenta la comparación manual de huellas por parte de los expertos fo-
renses en la materia. Las minucias se extraen de ambas huellas y se almacenan 
en vectores como conjuntos de puntos en el plano bidimensional de la imagen. 
Estos algoritmos tratan de hallar el alineamiento óptimo para conseguir el mayor 
número posible de coincidencias entre pares de minucias de la huella modelo 
(template) y la huella a comparar. 

 
• Basados en características del patrón de crestas o en texturas: en imágenes de 

baja calidad la extracción de las minucias es bastante complicada y poco fiable 
mientras que otras características (orientación local, forma de las crestas, infor-
mación de texturas), en general menos distintivas, pueden obtenerse de manera 
más robusta. Los algoritmos pertenecientes a esta familia comparan las huellas 
en términos de las características antes mencionadas extraídas del patrón de 
crestas. 

 
Existen además otras aproximaciones al problema basadas en redes neuronales o aque-
llas que utilizan procesadores en paralelo o algún otro tipo de arquitectura dedicada. 
 

Técnicas basadas en correlación 
Esta clase de métodos se basa en el cálculo de la correlación cruzada entre la imagen de 
muestra y la de entrada tratando de maximizarla. Si se define ( , , )x y θΔ ΔI como la rotación 
de la imagen de entrada I en un ángulo θ  y desplazada ( , )x yΔ Δ  píxeles, la similitud 
entre la imagen de la huella de la base de datos o template T e I se puede medir calcu-
lando 

, ,
T,I, ,

( , ) max ( , )x y

x y
S R θ

θ

Δ Δ

Δ Δ
=T I T I  

donde T,IR es la correlación cruzada entre las imágenes T e I ya binarizadas de las hue-
llas a comparar. Cuanto mayor sea la correlación mayor será la similitud entre las 
huellas a comparar y su maximización permitirá calcular el valor del desplazamiento y 
la rotación que hacen que las dos imágenes sean lo más parecidas posibles. 
 
A pesar de su aparente simplicidad este algoritmo tiene un coste computacional muy 
elevado y es vulnerable a distorsiones no lineales en la imagen de la huella, muy fre-
cuentes dada la elasticidad de la piel. Tomemos como ejemplo [Maltoni et al., 2003] 
una imagen de 400 400×  píxeles. Si se contemplan desplazamientos en el eje vertical y 
horizontal de  píxeles y se miden rotaciones en un margen de 200± 30º± con paso de 1º, 
sería necesario realizar correlaciones cruzadas, dando lugar a aproxima-
damente 1.569.000.000 operaciones.  

401 401 61× ×

 
Se han desarrollado algoritmos que consiguen disminuir considerablemente el coste 
computacional mediante el cálculo de la correlación de forma local en lugares estratégi-
cos de la huella (en el núcleo o cerca de minucias de buena calidad), en vez de 
globalmente. De todas formas ninguno de estos métodos asegura una mejora drástica de 
los resultados proporcionados por el método general. 
 
Los algoritmos de correlación por bloques son un foco de interés en la actualidad al 
reducir el coste computacional necesario con respecto a la correlación global.  
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Técnicas basadas en minucias 
Los métodos basados en minucias son los más conocidos y de uso más extendido en la 
actualidad. Están basados directamente en la forma en que los expertos forenses realizan 
la comparación entre huellas. 
 
A diferencia de las técnicas basadas en correlación, donde la representación de la huella 
coincide con la imagen de la misma, en este caso la representación es un vector de ca-
racterísticas de longitud variable cuyos elementos son las minucias de la huella. Cada 
minucia se puede describir a partir de un número de atributos como su posición en la 
imagen, su orientación, tipo (final de cresta o bifurcación de cresta), un peso basado en 
la calidad de la imagen en su vecindad, etc. La mayor parte de los algoritmos basados en 
minucias consideran cada singularidad como una tupla ( , , )x y θ  indicando la posición 
horizontal y vertical de la minucia y su orientación en la imagen. 
 
Las minucias de las huellas se almacenan con el siguiente formato: 

{ } { }
{ } { }

1 2

1 2

, ,..., , , , , 1,...,

' , ' ,..., ' , , , , 1,...,
m i i i i

n j j j j

x y i m

x y j

θ

θ

= =

= =

T m m m m

I m m m m n

=

=
 

donde m y n son el número de minucias dentro de las huellas T (plantilla) e I (huella de 
prueba) respectivamente. 
 
Dos minucias se considerarán correspondientes si la distancia espacial  entre ellas y 
la diferencia en sus direcciones d

ed

θ  son menores a una cierta tolerancia  y 0r 0θ  respecti-
vamente: 

( ) ( )
( )

0

0

( , )

( , ) min ,360º

e j i j i j i

j i j i j i

d x x y y r

dθ θ θ θ θ

′ ′ ′= − + − ≤

′ ′ ′= − − −

m m

m m θ≤
 

Las tolerancias compensan las posibles deformaciones entre las huellas a comparar y los 
posibles errores a nivel de píxel en los algoritmos de extracción de minucias. 
 
Como se puede suponer, el alineamiento previo de las huellas es absolutamente necesa-
rio para poder realizar las comparaciones hasta ahora presentadas. Será necesario 
desplazar y rotar una de las dos imágenes o incluso escalarla y realizar algunas trans-
formaciones no lineales de modo que las minucias correspondientes se encuentren lo 
más próximas posible.  
 
Para realizar un alineamiento correcto se debe efectuar una exploración de posición 
(desplazar una huella sobre la otra en pasos verticales y horizontales de un determinado 
tamaño) y de rotación (girar una huella sobre otra hasta maximizar el número de corres-
pondencias). Pueden considerarse otro tipo de transformaciones geométricas como el 
escalado o la aceptación de distorsiones no lineales, siempre teniendo en cuenta que 
cuantas más transformaciones se toleren más grados de libertad se están considerando y 
por tanto el cálculo del alineamiento requerirá un mayor coste computacional. 
 
Realizar el alineamiento de las huellas dentro del propio algoritmo de matching da lugar 
a algoritmos muy robustos pero de mucho gasto computacional y en consecuencia bas-
tante lentos. Se han documentado técnicas que aceleran el proceso realizando un 
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proceso de prealineamiento y guardando en las bases de datos sólo huellas dactilares ya 
alineadas, de forma que el algoritmo de matching únicamente tiene que calcular el nú-
mero de minucias coincidentes. Existen dos aproximaciones básicas al problema de 
prealineamiento: 
 

• Absoluto: cada huella dactilar es prealineada, de forma independiente al resto, 
antes de ser almacenada en la base de datos. La técnica de prealineamiento abso-
luto más extendida es la que reubica la imagen en función del núcleo de la huella 
aunque no es del todo fiable puesto que la detección del núcleo en huellas con 
un nivel de ruido excesivo o con patrones tipo arco es complicada y poco fiable. 
El prealineamiento en cuanto al ángulo es aún más complejo y en general aún no 
se ha logrado una técnica robusta para conseguirlo. La huella de entrada sólo se-
rá alineada una vez y podrá ser comparada con las huellas de la base de datos 
directamente al encontrarse éstas ya prealineadas. 

 
• Relativo: la huella de entrada se prealinea con respecto a cada una de las huellas 

muestra con las que va a ser comparada. Consigue una mayor velocidad que los 
algoritmos de matching que no realizan ningún tipo de prealineamiento (ya que 
éstos deberán realizar el alineamiento) aunque su eficiencia es sensiblemente 
menor que la del prealineamiento absoluto. En cuanto a su precisión es superior 
a la del método absoluto pero inferior a la de las técnicas con el alineamiento in-
cluido en el algoritmo de matching. 

 
El alineamiento de las huellas conlleva gran consumo de recursos. En consecuencia 
varios autores [Yiang y Yau, 2000; Maltoni et al., 2003] han propuesto métodos locales 
de matching de minucias. Estas técnicas consisten en comparar dos huellas dactilares de 
acuerdo a estructuras locales de minucias; las estructuras locales son aquellas caracteri-
zadas por atributos invariantes con respecto a transformaciones globales (traslación, 
rotación…) y por tanto sirven para realizar la correspondencia entre huellas sin la nece-
sidad de realizar alineamiento. Los algoritmos locales relajan las dependencias 
espaciales y por tanto reducen la información disponible para discriminar entre las hue-
llas, lo que resulta en una menor precisión que aquellos que operan con características 
globales.  
 
En general a la hora de diseñar un algoritmo hay que alcanzar un compromiso entre la 
utilización de características globales (mayor complejidad pero mayor poder discrimina-
tivo) y el uso de características locales (mayor simplicidad, y velocidad pero menor 
capacidad de diferenciación entre huellas). 

Técnicas basadas en patrones de crestas o texturas 
A pesar de que las técnicas basadas en minucias están hoy en día muy extendidas, se 
han buscado otros métodos eficientes para comparar huellas sin emplear minucias. Los 
motivos principales de su proliferación son los siguientes: 

1. Es complicado extraer de forma fiable las minucias de una huella de baja cali-
dad. 

2. El tiempo de extracción de minucias es alto y requiere una capacidad de compu-
tación moderadamente elevada (no disponible en pequeños procesadores 
embebidos en sistemas móviles). 

3. Pueden conseguirse características que utilizadas además de las minucias (y no 
en vez de ellas), mejoren las prestaciones de las técnicas basadas en minucias. 

 26 



2. Reconocimiento biométrico de huella dactilar 

 
Los rasgos alternativos a las minucias comúnmente utilizados son: 
 
• Tamaño de la huella y forma de la silueta externa de la misma (en general muy ines-

table). 
 
• Número, tipo y posición de las singularidades (también poco fiable). 
 
• Relación espacial y atributos geométricos de las líneas de crestas. 
 
• Características relativas a la forma. 
  
• Poros de la piel. Poseen un alto grado discriminativo pero su detección requiere sen-

sores de alta resolución cuyo coste es muy elevado. 
 
• Información de texturas global y local.  Ésta es una alternativa importante a los mé-

todos basados en minucias y un área de investigación actual. Las texturas se definen 
por la repetición espacial de elementos básicos, y se caracterizan por propiedades ta-
les como la escala, orientación, frecuencia, simetría, etc.  

 
Las líneas de crestas quedan caracterizadas por su orientación y frecuencia excepto 
en las regiones singulares. Estas regiones singulares son discontinuidades en un pa-
trón regular básico e incluyen bucles y deltas a un nivel de resolución bajo y las 
minucias en una resolución alta. 

 
 En [Jain et al., 2002] se describe una técnica basada en texturas locales en la que el 

área de la huella se subdivide en zonas con respecto al núcleo de la huella. Se calcu-
la un vector de características basado en la información de cada zona resultante de la 
subdivisión.  

 
La información local se descompone en canales empleando filtros de Gabor. En 
concreto se emplearon 8 canales y un total de 80 zonas dando lugar a un vector de 
640 características denominado FingerCode. Los elementos de cada vector se calcu-
lan hallando la desviación media absoluta (AAD, Absolute Average Deviation) con 
respecto a la media de las respuestas de cada filtro sobre los píxeles de la celda. La 
Figura 12 muestra gráficamente las fases del procesado de la imagen de huella dacti-
lar que realiza el sistema propuesto en [Jain et al., 2002]. 
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Figura 12. Diagrama del sistema propuesto por Jain et al., Figura adaptada de [Jain et al., 2002]. 

 

Influencia de la calidad en el rendimiento de las técnicas de mat-
ching 
Un factor determinante en la comparación de dos o más huellas es la calidad de las imá-
genes tras su captura. Existen diversos métodos para caracterizar la calidad de una 
imagen de huella dactilar [Alonso-Fernandez et al. 2005]. Estos métodos adoptan tres 
enfoques diferentes: unos utilizan características globales de la imagen, otros caracterís-
ticas locales y por último los basados en clasificadores, que determinan la calidad de 
una imagen en función de la separación las distribuciones de puntuaciones de usuario e 
impostor para cada huella. 
 
Se ha comprobado que las técnicas de comparación o matching basadas en texturas son 
en general más robustas [Fierrez-Aguilar et al., 2005] en los casos en los que la calidad 
de la huella de la base de datos o la huella a comparar sean bajas. En cambio, las técni-
cas basadas en minucias suelen tener un rendimiento mejor en casos de alta calidad. Por 
lo tanto una posible solución es la de emplear matchers que empleen diferentes técnicas 
de comparación y combinar su puntuación de salida de tal manera que se puedan apro-
vechar las ventajas que cada técnica ofrece. En [Fierrez-Aguilar et al., 2006] se 
desarrolla este caso y se documenta una notable mejoría en el rendimiento en la verifi-
cación de huellas dactilares. 
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3 Ataques a sistemas biométricos basados en recono-
cimiento de huella dactilar 

3.1 Introducción 
 
Los sistemas biométricos, a pesar de su aparente alto nivel de seguridad para los usua-
rios, presentan un elevado número de puntos en los que pueden ser atacados. 
Recientemente, ante la proliferación de los sistemas de reconocimiento biométrico en 
aplicaciones de autenticación para dispositivos electrónicos y control de acceso, su se-
guridad ha cobrado gran relevancia. 
 

3.2 Tipos de ataques 
 
Diversos grupos de investigación han hecho un esfuerzo por catalogar y clasificar los 
diferentes tipos de ataque a los que puede ser sometido un sistema de reconocimiento 
basado en huella dactilar. 
 
En concreto, en [Ratha et al., 2001] se han analizado los posibles puntos de ataque cla-
sificándolos en ocho categorías. En la Figura 13 se pueden ver estos puntos de ataque 
junto con los componentes básicos de un sistema biométrico.  
 
Se resumen a continuación los tipos de ataque representados en la Figura 13: 
 
1. Ataque al sensor. El atacante puede tratar de destruir el sensor,  presentar una huella 

latente o una imagen de la huella que pretende suplantar. También pueden fabricarse 
huellas de goma o silicona para imitar otra huella. 

 
2. Ataque al canal entre el sensor y el extractor de características. El canal puede ser 

interceptado y se puede introducir otra información que sustituya a la enviada por el 
sensor. 

 
 

Figura 13. Posibles puntos de ataque a un sistema de reconocimiento biométrico [Ratha et al., 
2001]. 
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3. Ataque al extractor de características. Un programa puede suplantar al extractor de 
características a modo de troyano y enviar características generadas a voluntad del 
atacante al matcher. 

 
4. Ataque al canal entre el extractor de características y el matcher. De forma pareci-

da al ataque 2, se puede intentar enviar información introducida por el canal al 
matcher. 

 
5. Ataque al matcher. Un programa puede suplantar a modo de troyano al matcher y 

enviar una puntuación falsa o una decisión sí/no a la aplicación de autenticación. 
 
6. Ataque a la base de datos del sistema. Un atacante puede apoderarse de la informa-

ción de los usuarios accediendo a la base de datos o modificar la misma. Este ataque 
puede producirse en cualquier momento, como la fase de reconocimiento o incluso 
mientras el usuario se esté dando de alta.  

 
7. Ataque al canal entre el matcher y la base de datos. El canal entre el matcher y la 

base de datos puede ser interferido para extraer la información que a través de él se 
envíe. De este modo se puede obtener la información del usuario para reproducirla 
en otra ocasión. 

 
8. Ataque entre el matcher y la aplicación que solicita la verificación. La información 

que circula por el canal entre la aplicación que solicita una verificación y el matcher 
puede ser extraída para replicarla en otro momento simulando una autenticación exi-
tosa o fallida según la voluntad del atacante.  

 

3.3 Técnicas de detección de vida 
 
En la actualidad se están desarrollando diversas técnicas de detección de vida para evi-
tar que se empleen dedos sintéticos o de fallecidos para obtener una identificación 
fraudulenta en un sistema de reconocimiento de huella dactilar. Estas técnicas estarían 
en general destinadas a evitar ataques de clase 1. 
 
Las técnicas de detección de vida deben cumplir las siguientes restricciones: 

• No invasivas: no se pueden provocar abrasiones o heridas en la piel. 
• De confianza: no deben causar rechazo, sorpresa, dolor, etc. 
• Rápidas: deben realizar la estimación en un corto periodo de tiempo. 
• De coste razonablemente bajo. 

 
Los métodos más extendidos hoy en día son los siguientes: 
 

• Ultrasonidos: mediante ecografías se puede obtener información de las capas in-
ternas de la piel o incluso del flujo sanguíneo. Este método es poco viable ya 
que su automatización es compleja y suele requerir un post-análisis por parte de 
un experto. 

 
• Flexibilidad: partiendo del hecho de que la presión del dedo sobre la superficie 

del sensor no es homogénea sino que decrece desde el centro hacia los bordes, 
en [Capelli et al., 2001] se define un modelo de distorsión de la piel que distin-
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gue las zonas con diferente presión. Si el usuario mueve el dedo mientras está en 
contacto con el sensor se podrá determinar la elasticidad de la piel. De todos 
modos es posible encontrar materiales cuyas propiedades elásticas sean similares 
a las de la piel. Se puede encontrar una descripción más detallada del método de 
detección de vida por medio de la distorsión de la piel en [Antonelli et al., 
2006]. 

 
• Medidas eléctricas: se puede medir la conductividad o la impedancia de la piel 

para determinar si realmente se está presentando una huella real al sensor. Estos 
parámetros son muy variables en función de las condiciones de la piel por lo que 
su modelización es compleja. No se han logrado resultados fiables aún con estas 
técnicas. Otro parámetro eléctrico medible es el electrocardiograma. Sus resulta-
dos son más fiables, aunque es posible crear huellas de silicona muy finas que, 
adosadas a un dedo real, provoquen que se detecte el pulso del impostor. 

 
• Medidas de luz: se puede medir la transluminancia del dedo, detectando la luz 

que atraviesa el dedo o la reflexión de la luz en el dedo mediante un emisor y un 
receptor luminoso. Mediante una fotopletismografía se puede medir el pulso 
cardiaco a través de la detección de la variación del volumen de sangre que cir-
cula por el dedo.  

 
• Oximetría: la oximetría es una medida de la oxigenación de la sangre, se realiza 

por medio de LED’s de infrarrojos que se sitúan en el extremo del dedo. En ge-
neral es una buena técnica para la detección de vida aunque su principal 
problema es que la medida requiere varios pulsos cardiacos por lo que resulta 
necesariamente lenta. 

 
• Imágenes infrarrojas (temperaturas): la empresa PosID ha propuesto un método 

de detección de vida a partir de una imagen de infrarrojos en la que se pueden 
apreciar los cambios de temperatura corporales. El método requiere una cámara, 
lo cual encarece excesivamente el sistema. 

 
Otros parámetros susceptibles de ser medidos son: 
 

• Olor: En [Baldiserra et al., 2006] se describe un método basado en el olor de la 
piel. En la piel existen más de 300 componentes volátiles que pueden ser detec-
tados electrónicamente. En la actualidad los sensores de olor CMOS son 
económicos y ofrecen una alternativa atractiva para detectar la presencia de vida. 

 
• Transpiración: En general la transpiración de la piel es muy dependiente de las 

condiciones externas y del estado de la piel, de hecho este método requiere que 
el dedo esté perfectamente seco al entrar en contacto con el sensor lo cual lo 
hace poco viable. 

 
• Pulso: el sensor puede captar los pequeños movimientos involuntarios que se 

producen en el dedo al apoyarlo contra su superficie. Este parámetro puede ser 
simulado colocando una fina huella de goma sobre la superficie del dedo del 
atacante. 
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3.4 Ataques de tipo 1: ataque al sensor 
 
Existen diversos ejemplos en la literatura sobre ataques basados en la presentación de 
rasgos biométricos falsos al sensor. En ellos se demuestra la efectividad de esta clase de 
métodos en función del tipo de sensor.  
 
Para llevar a cabo un ataque de este tipo es necesario únicamente poseer una huella falsa 
del usuario a suplantar. En consecuencia no es necesario disponer de conocimientos 
específicos acerca del sistema a atacar en ninguno de sus aspectos. No existirán métodos 
de protección frente a este tipo de ataques salvo que se empleen mecanismos de detec-
ción de vida en el propio sensor de huella dactilar. 
 
En [Putte y Keuning, 2000] se experimentó con diversos sensores para comprobar si 
admitían como válido un dedo artificial de goma fabricado por ellos mismos a partir de 
uno real. Los autores describen dos métodos para crear dedos artificiales: uno con y otro 
sin la cooperación del dueño del rasgo biométrico. Como cabe esperar, cuando se cuenta 
con la cooperación del dueño la calidad de la imitación es mayor y es más fácil lograr 
un ataque exitoso al sistema: 
 
• Con cooperación: los autores crearon un molde de plastilina a partir de un dedo y lo 

rellenaron con una fina capa de silicona líquida para crear el dedo falsificado. Cuan-
do la silicona solidificó, la extrajeron y adosaron a la yema del dedo de la persona 
que iba a atacar el sistema de manera que resultaba prácticamente indetectable. 

 
• Sin cooperación: la huella se obtuvo de una huella latente de un usuario en un vaso 

de vidrio. En primer lugar se espolvoreó con un fino polvo coloreado para poste-
riormente levantarla por medio de cinta adhesiva. A continuación tomaron una 
fotografía de la huella (con una cámara analógica convencional) y situaron el nega-
tivo sobre una placa de prototipado PCB (Printed Circuit Board). Después de 
exponer la placa con el negativo encima a rayos ultra violeta y someterla a un baño 
de ácido la huella quedó perfectamente marcada sobre la superficie de la misma. A 
partir de la huella de la PCB y empleando de nuevo silicona líquida se pudo obtener 
una réplica de la huella tal como se puede observar en la Figura 14. 

 
En ambos casos los autores utilizaron material barato y totalmente accesible al público 
en general. Cinco de los seis sensores que probaron (ópticos y de estado sólido) acepta-
ron el dedo de goma como un dedo auténtico en la primera tentativa, mientras que el 
sensor restante lo hizo en el segundo intento. Nótese que el hecho de que un sensor 
acepte el dedo no implica que el comparador lo acepte como perteneciente a un usuario, 
sino que el sensor acepta el dedo de silicona y capta la huella como si de un dedo real se 
tratase. 
 
Existe otro método [Kàkona, 2001] de captura de una huella dactilar sin cooperación 
que no requiere de los conocimientos técnicos ni de la infraestructura y materiales nece-
sarios para el revelado de una placa PCB. 
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Figura 14. Obtención de huellas de silicona a partir de un PCB. 

 
 

   
   

   
Figura 15. Fases del proceso de imitación de huella con cola de madera [Kàkona, 2001]. 

 
El proceso puede observarse en la Figura 15. La huella se realza con polvo de grafito 
para después obtener a partir de ella una imagen digital e imprimirla en papel de trans-
parencia con una impresora láser, cuyo toner genera un pequeño relieve. A continuación 
se cubre con cola para madera y se espera a que seque para posteriormente despegarla 
de la hoja. La falsificación queda así completa. 
 
Matsumoto et al. [Matsumoto et al., 2002] llevaron a cabo ataques similares a los pre-
cedentes utilizando gelatina en vez de silicona. En el caso de cooperación por parte de 
los dueños los dedos de gelatina fueron aceptados por los 11 sistemas a estudio con una 
probabilidad de entre el 68% y el 100%. Cuando no hubo cooperación el porcentaje de 
aceptación de los 11 sistemas fue siempre superior al 67%. 
 
Kàkona [Kàkona, 2001] documentó una metodología basada en la reconstrucción de 
fragmentos de huella capturados sin colaboración para crear una huella completa y, tras 
imprimirla, presentarla a un sensor óptico. Además, presentó otra forma de atacar siste-
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mas capacitivos empleando únicamente el aliento sobre la superficie del sensor. Así se 
puede reactivar una huella latente del usuario anterior ya que el vapor del aliento y la 
grasa latente de la huella anterior provocan que el sensor se active. 
 
En [Thalheim et al., 2002] se realizaron experimentos sobre diversos sensores de huella 
comerciales con ataques por medio de dedos falsos. Demostró que es posible reactivar 
la huella de un usuario anterior en un sensor capacitivo empleando el aliento, utilizando 
una cinta adhesiva con polvo de grafito o presionando con una bolsa de plástico fina 
llena de agua. Empleó las técnicas descritas en documentos anteriores sobre sensores 
térmicos y se comprobó que son los más complicados de atacar ya que incluso con hue-
llas de silicona, la imagen resultante es de muy baja calidad. 
 
En [Galbally-Herrero et al., 2006] se ha creado una base de datos de huellas de silicona 
y se ha documentado su eficiencia frente a distintas clases de sensores. Se estudia cómo 
la eficiencia de los ataques está condicionada por el tipo de sensor utilizado. En el caso 
de emplear un sensor óptico las tasas de éxito son superiores que en el caso de otros 
sensores. Se utilizaron dos sistemas de verificación, uno basado en minucias y otro en 
texturas. El sistema basado en minucias presentó un rendimiento global mejor, aunque 
el basado en texturas fue más robusto frente a los ataques. 
 
Los ataques restantes (cuyo tipo es del 2 al 8) son viables sólo si el atacante conoce al-
guna parte de la arquitectura del sistema de autenticación biométrica y/o tiene 
privilegios de acceso. Este hecho condiciona su facilidad de aplicación con respecto a 
los de tipo 1. En cambio, no precisan crear modelos físicos de la huella sino que se de-
berá disponer de conocimientos acerca de la parte software del sistema. 
 

3.5 Ataques al comparador: tipos 2 y 4 
 
En [Soutar, 2002] se propone un ataque hill-climbing (equivalente a “subida a la monta-
ña”) para un sistema simple de reconocimiento de imágenes basado en correlación 
basada en filtros. Los templates (patrones) sintéticos se van introduciendo gradualmente 
al sistema de autenticación. Utilizando las puntuaciones que devuelve el sistema de 
comparación, Soutar demostró que mediante variaciones sucesivas del template, se pue-
de lograr una incorrecta identificación. El ataque se denomina hill-climbing ya que a 
partir de las puntuaciones devueltas por el comparador se generan nuevas imágenes arti-
ficiales que suben o elevan las sucesivas puntuaciones. Este método puede clasificarse 
como ataque tipo 2 o tipo 4. 
 
Cuando el hill-climbing se aplica como un ataque tipo 2 (antes del extractor de caracte-
rísticas) no es necesario poseer información del modo de almacenamiento del template, 
lo que es absolutamente necesario para un ataque de tipo 4. 
 
En [Uludag y Jain, 2004] se implementa un ataque tipo 4 utilizando la técnica de hill-
climbing  que emplea conjuntos de características generadas sintéticamente conociendo 
previamente el formato de almacenamiento de los templates. 
 
El ataque descrito en [Uludag y Jain, 2004] introduce sucesivos conjuntos de minucias 
generadas mediante algoritmos software que se irán modificando a lo largo del ataque. 
En este algoritmo de ataque se desconoce totalmente la información del patrón del usua-
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rio concreto que se desea suplantar (se conoce cómo se almacena la información pero no 
cuál es la información). Utilizando las puntuaciones devueltas por el comparador y las 
características de estos conjuntos de minucias sintéticas, el sistema de ataque tratará de 
generar nuevos grupos de minucias cuyas puntuaciones sean mayores que las anteriores 
hasta lograr un resultado lo suficientemente alto como para superar el umbral y lograr la 
verificación positiva. 
 
Este tipo de ataques será expuesto con más detalle en el capítulo 3 del presente proyecto 
y es aquél sobre el que se centran las posteriores secciones. 
 

3.6 Ataques a la base de datos: tipos 6 y 7 
 
En [Hill, 2001] se describe un ataque realizado directamente a la base de datos del sis-
tema de reconocimiento biométrico. En él, utilizando un comparador de huella 
comercial, se realiza ingeniería inversa sobre el patrón de datos de las minucias y se 
generan las imágenes artificiales correspondientes a las huellas dactilares interceptadas. 
 
En este tipo de ataques estarían además contemplados los casos en los que el atacante 
tuviera acceso privilegiado a la base de datos o al canal de comunicación entre el com-
parador y la base de datos. En ese caso sería necesario que conociese el formato 
concreto en que se almacenan los patrones en la misma, y los modificase introduciendo 
nuevos patrones, cambiando o eliminando alguno ya existente. 
 

3.7 Resto de ataques: tipos 3, 5 y 8 
 
No existe en la literatura científica actual estudios contrastados sobre los tipos 3, 5 y 8 
de ataques. Una de los motivos es que exigen un conocimiento exhaustivo de alguno de 
los componentes del sistema (extractor de características, comparador, etc.) algo prácti-
camente imposible para un atacante ajeno al sistema. Es necesario además acceder al 
interior del sistema (ya no es posible operar sobre sus entradas o salidas como en los 
ataques previamente expuestos). Por otro lado, un ataque de tipo 8 requeriría poder ac-
ceder a la salida del sistema, posibilitando simplemente activar la señal de aceptación o 
de rechazo lo cual haría que el sistema fuese completamente inseguro y accesible para el 
atacante, algo que resulta poco realista. 
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4 Métodos de ataque hill-climbing 
 

4.1 Ataques documentados en la actualidad 
 
El método de ataque llevado a cabo en el presente proyecto está basado en los ataques 
expuestos en [Uludag y Jain, 2004]. El ataque es de tipo 4, es decir, ataca directamente 
el matcher y no utiliza información alguna de la imagen de la huella. Emplea exclusi-
vamente patrones sintéticos de minucias generados aleatoriamente o según una 
distribución que se estime aproximada a la huella, basada en histogramas de minucias 
de las huellas de una base de datos. Únicamente es necesario conocer cuál es el sensor, 
para así saber cuál es su resolución y el tamaño de las imágenes que genera. Esta premi-
sa es fácil de cumplir ya que los sensores suelen estar expuestos a la vista y la 
información acerca de los mismos es publicada por los fabricantes. 
 
Emplearemos la siguiente nomenclatura basada en la utilizada en [Uludag y Jain, 2004]: 

• : la plantilla del usuario i  de la base de datos, iD 1,2,3, ,i N= … , donde  es el 
número de usuarios en la base de datos. 

N

• : número de minucias de la huella . El sistema atacante desconoce este va-
lor. 

in iD

• : la j-ésima plantilla sintética generada por el sistema de ataque para la huella 
de la base de datos del usuario i. El formato de las plantillas es el siguiente: 

j
iT
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donde x  e  representan la fila y columna respectivamente de cada minucia y y θ  es el 
ángulo de la orientación de la minucia. 

• : es la puntuación o score resultante de la comparación entre las planti-
llas y . 

( , )j
i iS D T

iD j
iT

• : es la mínima puntuación necesaria para que dos huellas sean considera-
das correspondientes y por tanto la huella  sea aceptada como 
correspondiente a la huella  del usuario i. 

umbralS
j

iT

iD
 
Se emplean únicamente las coordenadas de cada minucia y su orientación, por ser estos 
datos comunes a la mayoría de los sistemas de reconocimiento actuales basados en mi-
nucias. 
 
 El ataque descrito en [Uludag y Jain, 2004] efectúa las siguientes operaciones: 
 

1. Crear 100 patrones de minucias completamente aleatorios del 
mismo tamaño que las imágenes de la huella. Para que estos patrones sean más 

1 2 3 100, , ...,i i i iT T T T
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realistas, se crean minucias separadas al menos la distancia equivalente a una 
cresta. Para el caso de 500 ppp, esta distancia es de 9 píxeles aproximadamente. 
El número de minucias iniciales en el ataque descrito es de 25.  

 
2. Atacar con los 100 patrones la huella objetivo y almacenar todas las puntuacio-

nes devueltas por el matcher. Se escogerá como patrón ganador ganador
iT aquél 

que haya generado la puntuación más alta ( , )j
ganadora i iS D T  

 
3. Realizar las siguientes iteraciones: 

a. Desplazar con probabilidad 0.5 una minucia de ganador
iT a una celda adya-

cente o modificar su ángulo con probabilidad 0.5. Si la puntuación en el 
matcher mejora, almacenar esta modificación en el patrón, si no, se dese-
cha. 

b. Añadir una nueva minucia. Si la puntuación aumenta, almacenarla, si no, 
eliminarla. 

c. Reemplazar una minucia por otra aleatoria. De nuevo, si se mejora, al-
macenar el cambio, si no, ignorarlo. 

d. Eliminar una minucia y operar del mismo modo. 
4. Si en algún momento se supera la puntuación umbral, el ataque habrá tenido éxi-

to y por lo tanto se detiene. 
 
La Figura 16 ilustra la evolución de la puntuación en un ejemplo de ataque hill-
climbing. El método de ataque llevado a cabo en el proyecto estará basado en los pasos 
hasta ahora expuestos. Dado que se trata de sistemas diferentes, se variarán parámetros 
del ataque. 
 

 
Figura 16. Ejemplo de puntuaciones obtenidas a lo largo de las iteraciones un ataque hill-climbing 

sobre un sistema con umbral igual a 30 puntos. 
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Se estudiará la influencia del número de minucias inicial en el rendimiento de los ata-
ques. Además, se comprobará la eficacia de cada iteración, observando en qué medida 
cada una de ellas mejora la puntuación a lo largo de los ataques. De este modo, se po-
drán extraer conclusiones acerca de con qué probabilidad se deberá realizar cada 
iteración en un ataque  hill-climbing óptimo. 
 
Un ataque hill-climbing se considerará más eficaz cuantas menos iteraciones requiera. 
De hecho, para un sistema concreto del cual se conocen sus características de funciona-
miento (curvas FA y FR o curva DET), un ataque hill-climbing se podrá considerar 
eficaz si no excede el número de intentos teóricos necesarios para un ataque de fuerza 
bruta. El número de intentos teóricos para un ataque de fuerza bruto se obtiene de la 
propia definición de la FAR del siguiente modo: 

100
(%)fuerzabrutaN

FAR
=  

Por lo tanto, si un ataque hill-climbing requiere más de fuerzabrutaN  iteraciones, será teóri-
camente menos eficiente que un ataque de fuerza bruta, y por lo tanto su utilidad para la 
evaluación de la seguridad de un sistema se verá reducida. 
 

4.2 Protección frente a ataques hill-climbing 
 
Dado que un ataque hill-climbing requiere para su funcionamiento la puntuación obte-
nida en el matcher o comparador, la solución más trivial para proteger un sistema de 
esta clase de ataques sería la de que el matcher no revelase la puntuación sino simple-
mente la indicación de aceptación o rechazo por parte del sistema. Esta solución es 
viable en ciertos casos, como en algunos sistemas embebidos, pero para los que em-
pleen varios rasgos biométricos (sistemas multimodales), la puntuación debe ser 
conocida por otros elementos del sistema y por lo tanto puede ser visible. 
 
En [Soutar, 2004] se propone cuantificar las puntuaciones devueltas por el matcher co-
mo una método de protección ante ataques hill-climbing. La ventaja de esta medida es 
clara, puesto que al basarse el ataque en pequeñas modificaciones de la plantilla inicial, 
una leve mejora o un leve empeoramiento no podrán, en general, ser detectados al per-
manecer la mejoría dentro del mismo paso de cuantificación y mantenerse por lo tanto 
invariable la puntuación de salida. Nótese que cualquier matcher puede ser considerado 
como cuantificado, por ejemplo, en los empleados en este proyecto, las puntuaciones se 
encuentran entre los valores 0 y 100 y sólo puede tomar valores enteros. La cuantifica-
ción deberá ser, en consecuencia, lo suficientemente grosera como para ser útil como 
medida de protección. 
 
En la Figura 17 se observa la densidad de probabilidad de las puntuaciones obtenidas en 
un sistema de ejemplo ante un ataque hill-climbing. Como se puede observar, la función 
se concentra alrededor del mismo valor en el que se encontraba la puntuación en el paso 
anterior. En este sistema, cuantificar con un paso de 2 unidades, aseguraría que un ata-
que hill-climbing fuese prácticamente inviable. 
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Figura 17. Probabilidad de conseguir una determinada puntuación partiendo de 25 en un sistema 

de ejemplo. Imagen obtenida de [Soutar, 2002]. 

 
Soutar propone una solución ante sistemas de puntuaciones cuantificadas de reconoci-
miento de imágenes. El método consiste en distorsionar la imagen en cada iteración en 
la mínima medida posible como para que descienda un punto el score cuantificado y 
realizar las modificaciones deseadas para así lograr detectar una leve mejoría al encon-
trarse próximos al valor superior cuantificado. En la actualidad no se han propuesto 
soluciones para sistemas de reconocimiento de huella dactilar basados en minucias. 
 
Otra solución propuesta para defender un sistema de esta clase de ataques es encriptar la 
puntuación de salida para que no se pueda conocer su valor real. Una última solución 
posible es la de restringir el número de intentos de acceso al sistema por parte de un 
mismo usuario en un cierto periodo de tiempo. De todos modos, esta medida únicamen-
te lograría que el ataque requiriese más tiempo. Por ejemplo, si se permiten sólo 10 
accesos fallidos al día, un ataque que requiriese 500 iteraciones, lograría acceder al sis-
tema en 50 días. 
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5 Experimentos 
 

5.1 Escenarios 

Software de referencia de NIST (National Institute of Standards and 
Technology) 
El primer escenario en el que se llevan a cabo los ataques es el sistema de verificación 
basado en minucias incluido en el NIST Fingerprint Image Software 2, NFIS2 [Watson 
et al., 2004]. El sistema NFIS2 es reconocido a nivel mundial como una referencia en 
verificación de huella dactilar. Los sistemas de reconocimiento de huella dactilar que se 
diseñan en la actualidad se suelen comparar con el software de NIST para tener una 
primera medida comparativa de rendimiento. La arquitectura del sistema NFIS2 se 
muestra en la Figura 18.  
 
Los ataques se realizarán por lo tanto en un PC que disponga del software NIFS2 insta-
lado. Las pruebas se pueden automatizar mediante Matlab permitiendo así realizar 
ataques masivos de forma continuada.  
 
El sistema NFIS2 fue creado por el National Institue of Standards and Technology 
(NIST) y fue diseñado para facilitar y apoyar la manipulación y el procesado de imáge-
nes de huellas dactilares. Está formado por diversos paquetes o módulos software que 
encapsulan cada una de las partes del sistema de verificación. En el presente proyecto se 
han empleado los módulos MINDTCT para la extracción de minucias y de las regiones 
de calidad y BOZORTH3 para la comparación de huellas. A continuación se describe el 
funcionamiento de ambos módulos. 
 
MINDTCT toma una imagen de una huella dactilar y localiza todas las minucias en la 
imagen asignando a cada minucia sus coordenadas, orientación, tipo y calidad. La arqui-
tectura de MINDTCT se puede observar en la Figura 19. 
 
Los pasos que MINDTCT sigue son los siguientes: 

1. Generar mapas de calidad de la imagen, entre los cuales cabe destacar: mapas 
de dirección, para determinar zonas en las que la estructura de crestas está cla-
ramente definida; mapas de zonas de bajo contraste o no pertenecientes a la 
huella, para descartarlas en el proceso de detección de minucias; mapas de alta 
curvatura, para tener en cuenta las zonas como el núcleo de la huella en las que 
las minucias se detectan con mayor dificultad. 

2. Binarizar la imagen, para que el resto del proceso opere con imágenes de sólo 
dos niveles de color. 

 
 

 
Figura 18. Arquitectura del sistema NFIS2. Figura extraída de [Alonso, Veldhuis et al., 2006]. 
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Huella de entrada 

Fichero de minucias de salida 

Binarizar imagen 

Eliminar minucias falsas Detectar minucias 

Contar crestas vecinas Establecer calidad de las minucias 

Generar mapas de imagen

Figura 19. Arquitectura del módulo MINDTCT. 

 
3. Detectar minucias, mediante búsqueda de patrones. A partir de unos patrones 

conocidos, se buscan las minucias en la imagen binarizada de la huella. 
4. Eliminar falsas minucias. Se eliminan todas las minucias de zonas de baja cali-

dad, minucias que forman islas y lagos, minucias excesivamente próximas y 
otros tipos de minucia que son susceptibles de ser producto de una detección 
errónea. 

5. Contar crestas vecinas. Se cuentan las crestas existentes entre una minucia y sus 
minucias vecinas para su utilización en otros módulos del paquete NFIS2. 

6. Establecer la calidad de las minucias. Mediante los mapas de calidad previa-
mente calculados y otras medidas de calidad de la imagen inicial, se establece un 
nivel de calidad con 5 posibles niveles para clasificar las minucias. 

7. Fichero de minucias de salida. Se crean ficheros de salida con los mapas de ca-
lidad y con los mapas de minucias. El mapa de minucias es un fichero de texto 
que contiene un listado de minucias en filas formado por sus coordenadas, su 
orientación y su nivel de calidad. 

 
El módulo BOZORTH3 realiza la comparación entre dos huellas a partir de sus patrones 
de minucias. BOZORTH3 requiere al menos dos ficheros con patrones de minucias y 
genera una puntuación que es más alta cuanto mayor es la similitud entre las huellas. El 
algoritmo que emplea es invariante frente a rotaciones y traslaciones entre las huellas.  
 
El algoritmo se puede dividir en los siguientes tres pasos: 

 
1. Construcción de tablas de comparación de minucias intra-huella. Una tabla para 

la huella de test y otras tantas para cada huella plantilla (template) con las que se 
vaya a comparar. Esta tabla se construye a partir de la distancia relativa de cada 
minucia con respecto a las demás de la huella y la orientación de las dos minu-
cias con respecto a la de línea que las une. Así se protege al algoritmo frente a 
variaciones por rotación o traslación.  
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Figura 20. Comparación de minucias intra-huella. Imagen extraída de [Watson et al., 2004]. 

 
La tabla de entradas almacena los siguientes valores: índices de las dos mi-
nucias (j y k para identificarlas), distancia entre ellas dkj, ángulo de la línea 
que las une θkj  y ángulos de orientación con respecto a la línea que las une 
β1 y β2, (véase la Figura 20). 

{ }1 2, , , , ,kj kjd k jβ β θ  
2. Construcción de las tablas de compatibilidad inter-huella: 

Comparar la tabla de la huella de test con cada tabla de  las huellas template 
y generar la lista de compatibilidad. Las tablas se comparan entrada a entra-
da buscando qué entradas son compatibles mediante tres tests: en primer 
lugar se comprueba que la distancia relativa entre las minucias es similar 
aplicando una cierta tolerancia. Posteriormente se comprueba mediante dos 
tests que los dos ángulos de orientación son también similares. Si esto es así, 
se almacena esta entrada en la tabla de compatibilidad junto con la orienta-
ción global para poder agrupar las minucias formando agrupaciones. 
 

3. Recorrer la tabla de compatibilidad inter-huella: 
a. Recorrer y enlazar entradas de la tabla en agrupaciones. 
b. Combinar agrupaciones compatibles y acumular los match scores. 
 
Los match scores (puntuaciones devueltas por BOZORTH3) se calculan 
construyendo grafos de compatibilidad empezando desde diferentes entradas 
de la tabla y buscando cuál es el recorrido en el que se producen más asocia-
ciones de minucias compatibles.  

 
El algoritmo es invariante ante rotaciones y traslaciones ya que todas las distancias cal-
culadas entre pares de minucias y sus ángulos son relativas entre sí, sin tomar ningún 
punto de referencia absoluto en la imagen. Por lo tanto, aunque dos pares de minucias 
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no se encuentren en las mismas coordenadas, la distancia relativa entre las minucias de 
cada par será teóricamente la misma.  
 

Sistema basado en tarjeta inteligente Match-on-Card.  
El segundo escenario considerado en el presente proyecto es un sistema basado en tarje-
ta inteligente o smart-card en el que la comparación entre huellas se realiza en el propio 
chip de la tarjeta. Los sistemas basados en tarjeta inteligente han cobrado gran relevan-
cia en los últimos años. La huella del usuario se encuentra almacenada en la tarjeta y 
protegida de cualquier acceso, por lo que el poseedor de la tarjeta es portador tanto de 
su huella como del sistema de comparación necesario para la verificación de la huella 
[Sanchez-Reillo et al., 2003].  
 
La característica principal de los algoritmos de matching embebidos en tarjeta inteligen-
te es la escasez de recursos hardware disponibles. Las smart-cards poseen pocos 
centenares de KB de memoria y un microprocesador de capacidad limitada. Por lo tanto, 
el matching debe ser lo suficientemente sencillo y eficiente como para poder ser reali-
zado en un tiempo razonable. En la actualidad se están buscando soluciones ante este 
nuevo escenario, como queda patente en la última competición de verificación de huella 
dactilar FVC 2004 [Capelli et al., 2004; FVC, 2004], en la que hubo una categoría dedi-
cada exclusivamente a sistemas con reducida capacidad hardware. En la competición 
FVC de 2006 se ha propuesto una categoría dedicada exclusivamente a sistemas embe-
bidos Match-on-Device y Match-on-Card [FVC, 2006]. 
 
En la Figura 21 se muestran dos ejemplos de los dispositivos Match-on-Card empleados 
en los experimentos. El sistema está formado por un lector de tarjeta inteligente modelo 
LTC31 del fabricante C3PO conectado a un PC mediante USB y una tarjeta inteligente 
con un chip integrado.  
 

 
Figura 21. Sistema Match-on-Card empleado en el proyecto. Nótese en la fotografía de la izquierda 

que la tarjeta inteligente ha sido insertada al revés para poder observar el chip. 
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En el laboratorio se dispone de un sensor capacitivo de huella dactilar que permite com-
probar el funcionamiento del sistema completo mediante una aplicación propietaria de 
los desarrolladores del sistema. 
 
Para la extracción de minucias se emplea el módulo MINDTCT del paquete de software 
NFIS2 descrito en el apartado 5.1.1. El formato del patrón de minucias es equivalente al 
empleado por BOZORTH3, por lo que únicamente es necesario realizar cambios meno-
res en cabeceras y tipos de archivo para realizar la comparación entre dos huellas. Se ha 
restringido el número máximo de minucias de una huella a 42 debido a limitaciones en 
la memoria del chip de la tarjeta. Para cumplir esta restricción de forma controlada, en 
las huellas que MINDTCT detecta más de 42 minucias se ordenan éstas en orden decre-
ciente de calidad y se tienen en cuenta únicamente las 42 minucias de mayor calidad. El 
número de huellas con más de 42 minucias es del orden del 15%, por lo que la mayoría 
de las huellas no se ven afectadas por esta restricción. 
 
La comunicación con la tarjeta se realiza mediante el driver de la misma y librerías de 
MS Windows para el manejo de smart-cards. De nuevo mediante Matlab es posible 
automatizar los ataques de modo que se puedan lanzar pruebas masivas que no requie-
ran supervisión y almacenar automáticamente estadísticas de los resultados. 
 

5.2 Base de datos y protocolo experimental 
 
Es necesario establecer un protocolo de pruebas para extraer estadísticas del funciona-
miento de un sistema biométrico. Las huellas empleadas en el proyecto proceden de un 
subconjunto de la base de datos MCYT [Ortega-Garcia et al., 2003]. La base de datos 
MCYT está formada por 330 usuarios. Se dispone de 12 muestras de cada una de las 10 
huellas de cada usuario. Cada una de las muestras se adquirió tanto con un sensor capa-
citivo como con uno óptico, ambos de 500 ppp. Por lo tanto la base de datos consta de 

muestras. 330 12 2 10 79200× × × =
 
Las 12 muestras de cada dedo de un usuario se adquirieron con diferentes grados de 
control. Esto se realizó situando un rectángulo en el área de captura de modo que el nú-
cleo de la huella del usuario se encontrase en el interior del rectángulo. Cuanto menor 
fuese el área del rectángulo, mayor sería el control en la adquisición y por lo tanto exis-
tiría una menor rotación y desplazamiento entre las huellas adquiridas. En la Figura 22 
se aprecia la influencia del tamaño del rectángulo en la adquisición de las huellas dacti-
lares. Las 12 muestras de cada huella están compuestas por 3 muestras de bajo control, 
3 muestras de control medio y 6 muestras de alto control.  
 
En el proyecto se ha tomado un conjunto más reducido de huellas para realizar los expe-
rimentos, ya que incluir todas las huellas de la base de datos requeriría un coste 
computacional excesivo en el caso de realizar pruebas exhaustivas con toda la base de 
datos. 
 
Se eligieron 10 de las 12 muestras adquiridas mediante el sensor óptico (modelo UareU 
de Digital Persona) de las huellas procedentes de los dedos índices de la mano izquierda 
y derecha de cada usuario por ser éste el dedo más común a la hora de utilizar un sensor 
biométrico en aplicaciones reales. De las 10 muestras, 6 son de alto control, 2 de control 
medio y 2 de bajo control. Del conjunto de usuarios se tomó un subconjunto  
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Figura 22. Ejemplo de imágenes adquiridas de una misma huella dactilar con diferentes grados de 
control. a) bajo control, b) control medio, c) alto control. Imagen extraída de [Ortega-Garcia et al., 

2003]. 

de 75 usuarios, por lo que el número total de huellas disponibles para los experimentos 
es de . 2 75 10 1500× × =
 
Tras la extracción de minucias mediante MINDTCT se observa que existe una alta con-
centración de minucias en los bordes de la huella. El software detecta terminaciones de 
cresta en las zonas en que la imagen de la huella termina. Esto afecta negativamente al 
funcionamiento del sistema completo, al introducirse minucias artificiales. Por ello, se 
ha realizado una etapa de post-procesado. En primer lugar, se extraen las minucias. Pos-
teriormente, mediante los mapas de calidad que genera MINDTCT se detectan las zonas 
de peor calidad, que se corresponden con las zonas en las que no hay huella. Finalmente 
se eliminan todas las minucias que se encuentran en las cercanías de la frontera entre las 
zonas de alta calidad y baja calidad. La Figura 23 muestra el proceso de eliminación de 
estas minucias. 
 
Se ha calculado el histograma bidimensional de la localización de las minucias de las 
huellas del subconjunto de la base de datos elegido. Las huellas poseen en media 38 
minucias. En la Figura 24 se muestra el histograma obtenido. Como se puede observar, 
la mayor parte de las minucias se localizan en un área elíptica centrada en la imagen de 
la huella. El rectángulo rojo, obtenido heurísticamente, engloba la zona más probable en 
la que se encuentran las minucias de una huella. A esta área se le denominará en adelan-
te ROI (Region of Interest) o región de interés. 
 
Para calcular el rendimiento de los sistemas a evaluar se ha operado del siguiente modo: 
de las 10 muestras de cada usuario se ha tomado una muestra de bajo control como 
plantilla de usuario. Para calcular las puntuaciones de usuario, se han hallado las pun-
tuaciones obtenidas por las distintas muestras de un dedo de un mismo usuario 
comparadas con una muestra de ese mismo dedo. Por lo tanto, dadas las 150 plantillas 
de usuario, se obtienen 150  puntuaciones de usuario que permitirán obtener 
la tasa de falso rechazo o FRR. 

9 1350× =
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b) Determinación de la zona de baja calidad 
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c) Selección de las minucias artificiales 
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d) Eliminación de las minucias artificiales 

Figura 23. Proceso de eliminación de minucias en los bordes de la huella. 
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Figura 24. Histograma bidimensional de la localización de las minucias en el subconjunto de huellas 

elegidas. El rectángulo rojo engloba la zona en la que se encuentra la mayoría de las minucias. 

 
 
Para obtener las puntuaciones de impostor se ha comparado una muestra de alto nivel de 
control de cada usuario con la plantilla del resto de usuarios. Por lo tanto, se dispone de 

 puntuaciones de impostor que posibilitan la obtención de la tasa de 
falsa aceptación o FAR una vez establecido el umbral de decisión del sistema. 
150 149 22350× =

 
En la Figura 25 se muestran las curvas de funcionamiento del sistema NIST según el 
protocolo descrito en el apartado 5.1. Se puede observar una rápida caída de la tasa de 
falsa aceptación, que hace que la EER se encuentre en un score de 26,5 con un valor de 
1,47%. 
 
Las curvas de funcionamiento del sistema basado en Match-on-Card revelan un rendi-
miento peor que el sistema NFIS2. En la Figura 26 se aprecia cómo las puntuaciones de 
impostor, que conforman la curva FA, tienen una distribución mucho más ancha que en 
el caso de NFIS2. Las puntuaciones de usuario, que dan lugar a la curva FR presentan 
dos comportamientos. Se puede observar un crecimiento leve hasta puntuaciones cerca-
nas a 60 y una vez superado este valor, la curva FR crece rápidamente. Esto da pie a 
suponer que el sistema está presentando dos modos de funcionamiento para las puntua-
ciones de usuario. 
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Figura 25. Curvas FA y FR obtenidas con el sistema NFIS2 

 
En ciertos casos la puntuación devuelta es muy baja mientras que en otros se concentra 
en valores altos, existiendo un valor para los scores en los que la distribución cambia 
abruptamente. Este efecto se puede observar claramente en la Figura 26. La Figura 27 
muestra el histograma de puntuaciones de usuario y de impostor para este sistema. La 
forma del histograma de puntuaciones de usuario muestra claramente dos modos. La 
EER es del 9,78% para un score de 36,5 puntos.  
 
La Figura 28 muestra las curvas DET para el sistema NIST y el sistema basado en 
Match-on-Card.  Se puede apreciar que la curva del sistema basado en Match-on-Card 
está mucho más alejada del origen que la de NFIS2, lo cual revela un peor rendimiento 
del sistema para cualquier valor elegido del umbral de funcionamiento. La diferencia de 
rendimiento es justificable al tratarse de un sistema embebido con recursos muy limita-
dos (condicionados por la memoria disponible en la tarjeta, de pocos centenares de KB, 
y su limitada capacidad de proceso). 
 
Tras la obtención de las estadísticas de funcionamiento del sistema, se puede establecer 
el umbral necesario para alcanzar un determinado rendimiento. A partir del umbral ele-
gido es posible determinar el número máximo de iteraciones que harán que un ataque 
hill-climbing sea eficaz o no, tal como se ha explicado en el apartado 4.1, frente a un 
ataque de fuerza bruta. 
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Figura 26. Curvas FA y FR del sistema Match-on-Card 

 
Figura 27. Histograma de puntuaciones de usuario e impostor para el sistema Match-on-Card 
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Figura 28.  Curvas DET del sistema Match-on-Card y del sistema NFIS2. 

 
El protocolo de ataques hill-climbing consiste en realizar un ataque a cada una de las 
150 huellas de usuario disponibles empleando en todas ellas la misma estrategia. Tras 
concluir el ataque se visualiza el número de iteraciones necesario para lograr la puntua-
ción deseada frente a cada huella. Los ataques se automatizan con Matlab. Para ello se 
han creado diversos scripts que encapsulan cada una de las operaciones a realizar. 
 
Cada huella de usuario será atacada inicialmente con 100 patrones aleatorios, como en 
el experimento expuesto en el apartado 4.1. El número inicial de minucias es de 38, que 
es el correspondiente al número medio de minucias del subconjunto de la base de datos 
elegida. Se elegirá el patrón que obtenga la puntuación más alta y será el que se modifi-
que sucesivamente. Posteriormente se llevarán a cabo las iteraciones ya descritas en el 
apartado 4.1 hasta que se logre superar el umbral de decisión del sistema.  
 
El umbral de decisión establecido para NFIS2 es de 35 puntos, dando lugar a una FAR 
del 0.1% y una FRR del 3.33%. Por lo tanto, el número de intentos teóricos de un ata-
que de fuerza bruta equivalente es de 1000. Para el sistema Match-on-Card se establece 
un umbral de 35 puntos, dando lugar a una FAR del 0.16% y una FRR del 17.33%. En 
consecuencia, el número medio de iteraciones de un ataque de fuerza bruta equivalente 
será de 640 aproximadamente. La tasa de éxito de los ataques hill-climbing realizados se 
calculará en función de estos valores, considerando como ataques exitosos aquéllos que 
requieran un número inferior de iteraciones al mencionado para fuerza bruta. 
 
Es necesario establecer un límite superior en el número de iteraciones ya que existen 
huellas de usuario sobre las que un ataque hill-climbing pueda requerir un número exce-
sivamente alto de iteraciones. En consecuencia se ha establecido como condición de 
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parada de los ataques, aparte de la superación del umbral establecido, un número máxi-
mo de iteraciones que variará en función del sistema bajo estudio. En el caso del NFIS2, 
el máximo de iteraciones es de 5000 mientras que en el caso del sistema Match-on-Card 
el límite establecido es de 2000 iteraciones.  
 
Una vez realizado el mismo ataque a todas las huellas, se observa qué iteraciones son 
las que más veces han logrado mejorar la puntuación para extraer conclusiones acerca 
de cómo afecta al sistema cada clase de iteración. De este modo, el algoritmo de ataque 
se puede adaptar al sistema que ataca realizando más veces, o ajustando la probabilidad 
(inicialmente las 4 iteraciones se realizan el mismo número de veces, es decir, con la 
misma probabilidad) de la iteración que más mejoras consiga. Además es posible de-
terminar empíricamente el número de minucias iniciales que minimice el número de 
iteraciones necesario en promedio para atacar con éxito el sistema. 
 

5.3 Resultados experimentales 

Resultados con el sistema NFIS2 
Tras llevar a cabo los protocolos de pruebas definidos en el apartado 5.2 se han obtenido 
estadísticas de cada realización de los ataques sobre el conjunto de las 150 huellas dis-
ponibles. 
 
En primer lugar, se ha atacado el sistema NIST utilizando los cuatro tipos de iteración 
descritos en [Uludag y Jain, 2004]. Como se puede observar en la Tabla 2, únicamente 2 
ataques se realizan con éxito, mientras que los 148 restantes requieren un número de 
iteraciones superior a 1000 para superar el umbral de decisión. En 5000 iteraciones 64 
ataques logran superar el umbral. Si se establece la ROI descrita en el apartado 5.1 ge-
nerando, añadiendo y desplazando minucias sólo en su interior, los resultados 
experimentan una mejora, sobre todo en el número de ataques finalizados antes de 5000 
iteraciones (véase Tabla 2). 
 
 

Número medio de mejoras 
ROI Iteraciones Minucias 

Iniciales a b c d 
Tasa de 

éxito 

Ataques finali-
zados en 5000 

iteraciones 
No a,b,c,d 38 1,87 5,16 6,13 0,90 2/150 64/150 
Sí a,b,c,d 38 2,41 4,93 5,60 1,35 7/150 85/150 
Tabla 2. Estadísticas de los ataques hill-climbing sobre NFIS2 empleando y sin emplear la ROI. 

 
A continuación, se ha estudiado la influencia de cada tipo de iteración en la tasa de éxito 
de los ataques. Como se puede observar en la Tabla 2, las iteraciones b y c logran más a 
menudo un ascenso de la puntuación que las iteraciones a y d, siendo la iteración d la 
que menos ascensos logra.   
 
En consecuencia, se estudia el rendimiento de los ataques eliminando las iteraciones que 
menos ascensos consiguen en promedio. La Tabla 3 muestra el efecto de eliminar la 
iteración d  en primer lugar y posteriormente eliminar las iteraciones a y d. Se observa 
una clara mejoría en el rendimiento de los ataques, logrando una tasa de éxito de 40 
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huellas del total de 150. El número de ataques finalizados con éxito es de 143, quedando 
únicamente 7 huellas tras 5000 iteraciones que no han logrado ser atacadas con éxito.  
 

Número medio de mejoras 
ROI Iteraciones Minucias 

Iniciales a b c d 
Tasa de 

éxito 

Ataques finali-
zados en 5000 

iteraciones 
Sí a,b,c,d 38 2,41 4,93 5,60 1,35 7/150 85/150 
Sí a,b,c 38 3,18 7,70 7,91 - 28/150 136/150 
Sí b,c 38 - 9,25 9,76 - 40/150 143/150 
Tabla 3. Estadísticas de los ataques hill-climbing sobre NFIS2 eliminando las iteraciones que peor 

rendimiento presentan. 

 
En último lugar, se estudia la influencia del número de minucias iniciales en el rendi-
miento de los ataques. Se lanzan ataques con un número inicial superior y otro inferior 
que la media de minucias previamente calculada y se observa (véase la Tabla 4) que su 
rendimiento es peor. Por lo tanto, el hecho de comenzar el ataque con un número de 
minucias correspondiente a la media es de gran relevancia en ataques frente al sistema 
NFIS2. 
 
 

Número medio de mejoras 
ROI Iteraciones Minucias 

Iniciales a b c d
Tasa de 

éxito 

Ataques finali-
zados en 5000 

iteraciones 
Sí b,c 25 - 10,85 8,95 - 28/150 136/150 
Sí b,c 38 - 9,25 9,76 - 40/150 143/150 
Sí b,c 55 - 5,68 13,67 - 12/150 132/150 
Tabla 4. Estadísticas de los ataques hill-climbing sobre NFIS2 empleando diferentes números de 

minucias iniciales. 

 
En la Figura 29.(a) se muestra la progresión de la puntuación de un ataque relativamente 
rápido frente al sistema NFIS2. El ataque logra superar el umbral de aceptación de 35 
puntos en menos de 600 iteraciones. La Figura 29.(b) muestra la huella original y sus 
minucias mientras que la Figura 29.(c) muestra las minucias originales de la huella fren-
te al patrón de minucias que logra superar el umbral. Visualmente, la relación existente 
entre ambos patrones es escasa o nula. De todos modos, debe recordarse que el sistema 
NFIS2 opera sobre cadenas de minucias correspondientes en su posición relativa, no 
absoluta, por lo que este efecto es predecible. 
 
La Figura 30 muestra la progresión, minucias originales y su comparación con las fina-
les de un ataque que no logra superar el umbral de 35 puntos en 5000 iteraciones. El 
ataque logra una ascensión progresiva, sin estancamientos aparentes, pero la velocidad 
de ascensión no es lo suficientemente rápida como para lograr llegar al umbral en un 
número de iteraciones inferior al límite establecido. 
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(a) (b) (c) 

Figura 29.  (a) Progresión de la puntuación, (b) minucias originales de la huella y (c) minucias ori-
ginales (círculos negros) vs, minucias sintéticas que logran una puntuación mayor que el umbral de 
decisión en un ataque relativamente rápido a NFIS2. 
 
 
 
 

 
 
 

 
(a) (b) (c) 

Figura 30.  (a) Progresión de la puntuación, (b) minucias originales de la huella y (c) minucias ori-
ginales (círculos negros) vs, minucias sintéticas finales en un ataque que no logra superar el umbral 
frente a NFIS2. 
 
 
 
 

 54 



5. Experimentos 

Resultados con el sistema basado en Match-on-Card 
 
En los ataques realizados al sistema basado en Match-on-Card, se parte de los resulta-
dos previamente obtenidos frente a NFIS2: se emplean únicamente las iteraciones b y c, 
y se emplea la ROI establecida.  
 
En el escenario de tarjeta inteligente Match-on-Card se comienza observando la in-
fluencia del número de minucias iniciales en la tasa de éxito. En la Tabla 5 se observa 
un nuevo fenómeno: los ataques con un número inicial de minucias menor que la media, 
concretamente de 25, obtienen una tasa de éxito mucho mayor que los que comienzan 
con 38. Se comprueba que un descenso mayor, hasta 10 minucias iniciales empeora los 
resultados. 
 
 

Número medio de mejoras 
ROI Iteraciones Minucias 

Iniciales a b c d 
Tasa de 

éxito 

Ataques finali-
zados en 5000 

iteraciones 
Sí b,c 10 - 7,70 5,30 - 65/150 133/150 
Sí b,c 25 - 5,53 10,08 - 123/150 146/150 
Sí b,c 38 - 3,55 13,27 - 78/150 139/150 
Tabla 5. Estadísticas de los ataques hill-climbing sobre el sistema Match-on-Card  variando el nú-

mero inicial de minucias. 

 
El ataque con 25 minucias iniciales logra una tasa de éxito de 123 sobre 150 huellas 
totales y en menos de 2000 iteraciones lograr atacar con éxito a 146 huellas. Posterior-
mente, empleando 25 minucias iniciales se comprueba si realmente en el sistema MoC 
la influencia de cada tipo de iteración es similar al caso de NFIS2.  
 
 

Número medio de mejoras 
ROI Iteraciones Minucias 

Iniciales a b c d 
Tasa de 

éxito 

Ataques finali-
zados en 5000 

iteraciones 
Sí a,b,c,d 25 1,22 4,60 5,71 4,68 52/150 132/150 
Sí b,c,d 25 - 5,24 5,98 5,03 79/150 138/150 
Sí b,c 25 - 5,53 10,08 - 123/150 146/150 

Tabla 6. Estadísticas de los ataques hill-climbing sobre el sistema Match-on-Card en función del tipo 
de las iteraciones empleadas 

 
Se puede observar en la Tabla 6 cómo de nuevo las iteraciones b y c, eliminando las 
restantes, son las que logran una mayor tasa de éxito, considerablemente mayor a la 
lograda utilizando los cuatro tipos de iteración. 
 
Finalmente, se comprueba si realmente el hecho de establecer una ROI para el sistema 
basado en Match-on-Card es positivo. En la Tabla 7 se muestra la tasa de éxito lograda 
eliminando la ROI. Como se puede contemplar, el rendimiento de los ataques es peor 
frente al realizado empleando la ROI, por lo que su utilización influye de nuevo positi-
vamente. 
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Número medio de mejoras 
ROI Iteraciones Minucias 

Iniciales a b c d 
Tasa de 

éxito 

Ataques finali-
zados en 5000 

iteraciones 
Sí b,c 25 - 5,53 10,08 - 123/150 146/150 
No b,c 25 - 6,13 9,15 - 91/150 148/150 
Tabla 7. Estadísticas de los ataques hill-climbing sobre el sistema Match-on-Card empleando y sin 

emplear la ROI. 

 
En la Figura 31.(a) se puede observar la progresión de la puntuación en un ataque que 
requiere un reducido número de iteraciones para llegar al umbral de aceptación de 55 
puntos. Es interesante observar ciertos picos en los que la puntuación desciende abrup-
tamente. Estos picos muestran el doble comportamiento que ya se observó en la curva 
FR de este sistema en las Figuras 26 y 27 del apartado 5.2. La puntuación, en determi-
nadas iteraciones desciende abruptamente ante pequeñas variaciones, cuando en la 
mayoría de los casos el descenso es de pocas unidades.  
 
La Figura 31.(b) muestra la huella correspondiente al ataque bajo estudio  y en la Figura 
31.(c) se superponen las minucias originales de la huella con el patrón que logra superar 
el umbral de aceptación en el ataque.  De nuevo, al menos visualmente, los patrones son 
muy diferentes. Existen zonas en las que se concentra un gran número de minucias sin-
téticas muy alejadas de las minucias originales. Cabe por lo tanto suponer que el 
funcionamiento de este sistema, emplee también distancias relativas o realice algún tipo 
de alineamiento previo. 
 
En la Figura 32.(a) se muestra la progresión de los scores en un ataque que en 2000 ite-
raciones (el límite máximo establecido) no logra superar el umbral de aceptación. Es 
patente en este caso la alta presencia de picos que confirman la presencia de dos modos 
de funcionamiento.  
 
La puntuación desciende de puntuaciones moderadamente altas a puntuaciones muy 
altas a pesar de que las modificaciones en el patrón de minucias son leves. En la Figura 
32.(b) se muestran la huella y las minucias originales y en la 32.(c), de nuevo, las minu-
cias originales frente al patrón resultante tras 2000 iteraciones. 
 
En todos los casos, las huellas para las que no se logra llevar a cabo un ataque con éxito 
parecen no guardar una relación entre sí ni se repiten en cada ataque. 
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(a) (b) (c) 

Figura 31.  (a) Progresión de la puntuación, (b) minucias originales de la huella y (c) minucias ori-
ginales (círculos negros) vs, minucias sintéticas que logran una puntuación mayor que el umbral de 
decisión en un ataque relativamente rápido a el sistema Match-on-Card. 

 
 
 
 
 

 
 
 
 

 
(a) (b) (c) 

Figura 32. (a) Progresión de la puntuación, (b) minucias originales de la huella y (c) minucias origi-
nales (círculos negros) vs, minucias sintéticas finales en un ataque que no logra superar el umbral 
frente al sistema basado en Match-on-Card. 
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6 Conclusiones y trabajo futuro 
 
En el presente proyecto se han estudiado las vulnerabilidades que presentan los sistemas 
basados en reconocimiento biométrico de huella dactilar. En concreto, se han imple-
mentado una clase de ataques software denominados hill-climbing. Se ha estudiado la 
robustez frente a esta clase de ataques de dos sistemas: el sistema de referencia NFIS2, 
del NIST y un sistema embebido Match-on-Card basado en tarjeta inteligente. Ambos 
sistemas se han mostrado vulnerables a esta clase de ataques. 
 
En los ataques realizados sobre ambos sistemas se observa una tasa de éxito muy dife-
rente. El sistema NFIS2 se muestra mucho más robusto frente a ataques hill-climbing, al 
menos con un número reducido de iteraciones. En cambio, se puede observar que si se 
permite un número mayor de iteraciones como en este caso, de 5000, la mayoría de las 
ataques supera el umbral de decisión. 
 
En el caso del sistema Match-on-Card se obtienen tasas de éxito más altas, y de nuevo, 
permitiendo un número mayor de iteraciones, en este caso de 2000, se logran realizar la 
mayoría de ellos con éxito.  
 
A raíz de los resultados, resulta relevante que las iteraciones a y d mejoran en un núme-
ro muy reducido de ocasiones la puntuación a lo largo de los ataques. En el caso de las 
iteraciones de tipo a (desplazar levemente una minucia o rotarla), es probable que la 
causa de su pobre rendimiento sea que ambos sistemas sean poco sensibles a leves va-
riaciones en la localización u orientación de las minucias. Las iteraciones de tipo d 
(eliminar una minucia) logran también un escaso número de mejoras a lo largo de los 
ataques. Este hecho revela que los sistemas bajo estudio son más sensibles a añadir nue-
vas minucias que a eliminar otra ya existente. Es probable que los sistemas devuelvan 
puntuaciones más altas cuanto mayor sea el número de minucias coincidentes, restando 
importancia a las minucias que no se corresponden entre las dos huellas a comparar. 
 
El hecho de que los ataques hill-climbing requieran un número mayor de iteraciones que 
un ataque de fuerza bruta, al menos en media, no debe ser realmente interpretado como 
un indicador absoluto de que son menos eficaces que los ataques de fuerza bruta. Para 
llevar a cabo un ataque de fuerza bruta es necesario disponer de una base de datos de 
huellas que tenga un número mayor de muestras a las necesarias, en este caso, alrededor 
de 1000. En cambio para realizar un ataque hill-climbing no es necesario disponer de 
huellas reales de muestra y únicamente será necesario implementar el algoritmo adapta-
do a casa sistema. Además se ha observado que en un número de iteraciones superior al 
establecido, en todos los casos del mismo orden de magnitud, se logra llevar a la mayo-
ría de los ataques con éxito. 
 
Como trabajo futuro se propone en primer lugar la optimización de los algoritmos de 
ataque realizados en el proyecto con el fin de que requieran un menor número de itera-
ciones en promedio. Se propone además el estudio de la vulnerabilidad de sistemas 
multimodales frente a ataques hill-climbing. Es posible combinar los ataques ya existen-
tes en la literatura ante sistemas de reconocimiento facial y reconocimiento de huella 
dactilar frente a un sistema de reconocimiento multimodal que emplee estos dos rasgos. 
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Pueden adaptarse ataques basados en los ataques hill-climbing orientados a sistemas de 
reconocimiento de caras, que recordemos que modifican directamente la imagen captu-
rada por el sensor, frente a sistemas de reconocimiento de huella dactilar basados en 
texturas. En general pueden estudiarse y clasificarse nuevas vías de ataque, tanto directo 
como indirecto, a sistemas de reconocimiento biométrico basados en otros identificado-
res diferentes a la huella. 
 
Continuando con el trabajo realizado en este proyecto y dada la relevancia que han co-
brado los sistemas basados en tarjeta inteligente (Match-on-Card), se propone el 
análisis exhaustivo de sus vulnerabilidades a nivel software. Como ya se ha menciona-
do, la escasez de recursos por parte de estos sistemas obliga a simplificar los algoritmos 
de matching, por lo que a priori pueden ser más vulnerables.  
 
Los resultados obtenidos en el presente proyecto se han hallado empleando una base de 
datos de imágenes de huella dactilar capturadas mediante un sensor óptico. Pueden es-
tudiarse las vulnerabilidades de los sistemas de reconocimiento de huella dactilar en 
función de la calidad de la huella y del tipo del sensor utilizado. Es probable que la ro-
bustez de los sistemas sea dependiente de la calidad de las imágenes, dado que su 
rendimiento es, como ya se ha mencionado en el proyecto, muy dependiente de ella 
[Alonso-Fernandez et al., 2005]. 
 
Se propone también el estudio de ataques de fuerza bruta basados en la generación de 
imágenes sintéticas de huella dactilar. En la actualidad existe software que lo realiza, 
como SFinGe (Synthetic Fingerprint Generator) [Maltoni et al., 2003], y puede permitir 
realizar ataques que, al igual que en el caso de hill-climbing, no requieran imágenes 
reales de huella dactilar. 
 
Parte del trabajo realizado en este proyecto, además de los experimentos y resultados 
han sido recogidos y publicados por el autor en [Martinez-Diaz et al., 2006]. 
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